
! ! ! !一坐下来就找 !"#" 免费上
网，可这样心急火燎地不设防，很
可能正中黑客的圈套？在央视 $·
%&晚会上，现场就模拟了黑客如
何通过假冒的公共 !"#" 名来偷
盗用户信息的事。对此，$·%&晚会
发布三号消费预警：要当心公共
场所“无码”!"#"会偷钱。
公众一向觉得设了各种密码

的手机账号一定密不透风，谁知
道在黑 !"#"的环境中，这些隐
私其实只隔了一道没上锁的门。
据 $'(安全工程师在晚会现场详
解模拟介绍，所谓钓鱼黑 !"#"

就是黑客在人流密集的公共场合

制作一个看起来很像 )*)) 或
)+,-./01 这类公共 !"#" 热点的
“李鬼名”，当用户一旦误信误入
“李鬼名”!"#"，手机上所有联系
人方式、照片、短信等个人信息就
会落到了黑客手里。而且后者已
经做成灰色产业链，会把盗取来
的这类用户隐私信息再售卖给诈
骗分子从中获利，甚至直接盗窃
用户的网银财产。

在一项针对全国各地 2 万
个公共 !"#"热点的抽样安全调
查显示，有 3%4的免费公共热点
存在风险，相当于平均每 %(个
!"#"热点中就有 3 个可能存在

安全隐患。此外，还有网络安全
研究员演示，仅用 $分钟就能攻
破同一 !"#"下的网友社交加密
相册，而工具仅仅只是一部手
机。对此，安全专家建议：在公共
场所使用 !"#"时，最好找工作
人员确认后再连接使用，尽量不
用“无码”!"#"以防被“钓鱼”；尤
其是一些敏感性较大的操作，比
如移动支付、登录网银、登录重
要的网络服务（微博、邮箱等），
尽可能关掉无线网络改用自己
$5或 65手机流量套餐；平时就
在笔记本电脑、平板电脑、智能
手机上安装好杀毒软件，也可帮
助用户辨识如何用带安全标识
的公共!"#"上网。
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! ! ! !微信抢红包拼手速，可是万
一只顾着抢快却抢咬到“鱼钩”咋
办？在央视 $·%&晚会上，还用小
品的形式有趣地曝光了一种假微
信红包陷阱：本来，77收款是一
个用于聚会、活动等场景，向多人
进行平均收款的便捷转账工具。
但在 $·%&晚会上演的小品中，骗
子利用文字游戏对“77收款”功
能进行了伪装，把捞钱伪装成了
发钱。
原来，他们先是在收款留言

处填写了“送钱”的字样后就开始
广泛在群聊中群发，这种红色的
“77收款”标志和伪装成送钱理
由的收款留言，乍一看和红包信

息还颇有几分相似。此外，“77

收款”付款前，微信会弹出确认按
钮，本来会以“77!付款金额!给!

用户名”的格式将付款信息提示
用户，而骗子就趁机把昵称改为
类似“您，微信红包点击领取”的
字样，这样在弹出确认信息时，支
付按钮就会显示成类似“77

2822元给您，新年红包点击领取”
的样子，极具迷惑性。不过，尽管
“77红包”看起来像一个红包，
但是想要真正骗到钱，还需要用
户的密码“配合”。这就是很多用
户上当的最终原因———不是相信
了骗子去抢红包就中招，而是没
有注意到自己正在输入的是“支

付密码”。
据微信官方向本报证实：从

今年春节以来微信安全团队收到
的安全防护和用户投诉反馈看，
确实出现了通过“伪装红包”“转
发返现”等非法手段骗钱的现象。
为保护用户资金安全，对于这种
恶意欺诈行为微信官方已经第一
时间进行了严厉打击，凡涉及欺
诈的账号一经核实就直接进行限
制处理，不仅不能进行提现、消费
及转账等交易，而且相关 77收
款交易也会退款。对此，来自腾讯
手机管家的安全专家特别提醒：
真正的微信红包，收红包的时候
是绝对不需要输密码的！如果有
人发红包还要你输密码，毫无疑
问是骗子，请马上举报。
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! ! ! ! 央视 $·%& 晚会曝光了
“%((2' 积分兑奖”诈骗，网民被
骗走银行账号和密码，并被欺骗
安装手机病毒，验证码短信被病
毒转发到骗子手机，银行卡资金
被洗劫一空。据猎豹移动安全实
验室配合央视调查调研“%((2'

积分兑奖”诈骗团伙后，发现了成
千上万名受害者提交的详细个人
信息和银行卡信息，包括：姓名、
身份证号、开户行、银行卡号、取
款密码（信用卡有效期、)99码）。
调查发现，诈骗分子会使用

钓鱼网站引诱用户提交个人信
息，并下载手机病毒。不过由于犯
罪嫌疑人配置的服务器也存在安
全漏洞，就让安全人员也能成功
登录，并访问到后台数据库。具体
到“%((2' 积分兑奖”诈骗手法，
截至去年底猎豹移动安全实验室

拦截到同类手机病毒样本累计
$%((个，相关手机病毒变种每天
感染约 3%((:32((部安卓手机；
同时，此类以假冒 %((2'积分兑
奖收集网银信息的钓鱼网站从去
年 ;月份的 '((多个增长到今年
%月的 $&((多个，半年增长近 '

倍。从数据库新增记录看，每个钓
鱼网站每天新增的受害者记录有
3(:%((个之间，受此类钓鱼网站
攻击，泄露银行卡信息的受害者
保守估计在 ;((:$&((人<天。值
得一提的是，在受害者使用手机
浏览器提交详细的银行卡信息之
后，钓鱼网站会继续欺骗受害者
下载安装手机病毒。该手机病毒
会将受害人收到的关键验证码转
发到攻击者手机，受害者银行卡
里的钱就会不知不觉被犯罪嫌疑
人通过捆绑第三方支付转移，受

害者可能损失银行卡全部余额。
诈骗短信从哪里来？据猎豹

移动安全实验室分析了犯罪分子
使用的手机病毒，从代码中发现
%((多个用来拦截转发受害人短
信的手机号码。统计号码归属地，
发现骗子们使用最多的手机号码
来自北京、南宁、深圳、石家庄、上
海等城市。据悉，从“%((2'积分
兑换”诈骗的流程来看，诈骗者已
经实现了专业化的链条分工，伪
基站发送、钓鱼网站建设和维护、
银行支付流程的弱点研究、得手
后的洗钱和取钱，分别属于不同
的人群。洗钱、匿名电话卡、银行
黑卡、盗号木马在某些诈骗发达
的地区已有完整提供。

针对“%((2' 积分兑奖”诈
骗，专家提醒：从短信中点击打开
的网页，不要填写银行账号密码
等重要信息；不轻易点击短信中
的链接安装软件。

本报记者 胡晓晶

! ! ! !只有不断创新、乐于转变观念的
设计师，才能设计出富有时尚感的产
品，才能真正让老字号品牌跟上世界
珠宝行业的潮流。幸好，老凤祥拥有一
批灵动、开拓、充满智慧、乐于创新的
设计师。他们覆盖了各个年龄层次，形
成了老中青三代人才梯队，也带领着
老凤祥去赢得时尚消费者的青睐。

!"年代即跟潮流
老凤祥的总工艺师、中国工艺美

术大师张心一，就是这样一位紧跟时
代的设计师。早在上世纪 2(年代，张
心一设计的《蛇革项圈》，就令所有人
耳目一新。项圈用黄金、钻石与蛇皮
结合而成，既像一片树叶，又像一条
丝巾，缠绕于脖颈间。说起来，这还是
张心一在爱尔兰公派学习期间，看到
一位外国小姐背了一款混搭蛇纹包
袋，突然就萌生了用混搭材质制作首
饰的想法。最终他的作品征服了所有
人，获得了东南亚钻石首饰设计比赛
的最佳设计奖。

新锐设计师接地气
富有创新精神和时尚观念的张心

一，培养出 ;(、2(、=(后设计师，也秉
承“我的产品我设计，我的产品我做
主，我的产品我代言”的理念，在同龄
人中寻找首饰设计的灵感，这批中青
年设计师的作品，一问世就会被抢购
一空。比如“动静系列”中，有一款“蒲
公英”项链，描绘的是“我有一个梦”的
少女情怀，很受年轻女孩的喜爱。
最近，老凤祥又将推出“好玉兆”

首饰，分为“花开富贵”“福禄圆满”
“萌动青春”三大系列，用金镶玉的工
艺制作，立体感非常强，使白玉焕发
出青春活力。

混搭跨界老手
其实，老凤祥自从 %=='年起，就

开始玩“混搭”、玩“跨界”，至今已是
老手。起初是文化跨界，与集邮文化
联手，推出生肖首日封、生肖金邮票
等。后来又玩起了材质混搭，将黄金、
白银与紫檀木镶嵌，或与古瓷结合，
又或者将景泰蓝与 >金结合。今后，
老凤祥将继续企业的时尚之旅，倡导
“重设计轻材料”的首饰行业趋势。设
计，必将成为推动企业发展、助推老
字号腾飞的核心竞争力。 辛矣

老凤祥的时尚之旅（二）
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! ! ! !除了看央视“$·%&”晚会，社交网
络平台也成“$·%&”网民投诉“直通
车”。据新浪微博在“$·%&”发的相关投
诉报告显示：今年微博和央视“$·%&”
晚会形成联动，目前话题阅读量已达
&8;亿，超过 $6万人次参与讨论。同
时，微博上同时活跃的各领域专家和
达人，也在为消费者和企业的沟通、解
决问题起到关键作用。

上海微博投诉最关注娃
数据显示，“$·%&”期间投诉博文

数量同比增长 '34，投诉博文数量较
去年增长 $=4。从地域分布来看，投
诉类博文的讨论主要集中在东南沿海
的经济发达地区和内陆地区。其中，北
京地区的讨论用户占比高达 %'4，北
京人最关注食品安全问题；而广东地
区讨论人数位居第二，作为化妆品最
大产地所以相关投诉量最大；再次看
上海地区，用户在微博上吐槽儿童用
品的投诉博文居多。
别以为男人不会投诉。从性别看，

男女用户对于微博投诉热情几乎持
平，分别占 6=4和 &%4。其中，男性用
户主要关注服装鞋帽、交通出行和数
码科技类投诉；而女性用户更多参与
化妆品、服装鞋帽和儿童用品类的投
诉和讨论。从年龄段看，2(后最具有

投诉和维权的意识，是参与投诉类博
文讨论最多的人群，占比达到了
&("；而 =(后也紧随其后，达到 $&4。

第三方公益账号成助力
值得一提的是，在用户微博投诉

倒逼企业提升服务意识同时，企业也
开始更及时地在微博平台对用户进行
反馈，今年投诉博文反馈率涨至 334。
今年央视“$·%&”晚会后，多家被点名
企业连夜通过微博平台上的官微公开
表态。比如：针对被点名的进口路虎揽
胜极光 =速变速箱故障，?路虎中国
在 $月 %'日凌晨回应：已于 %月 %=

日起对 3(%6至 3(%&年款进口路虎揽
胜极光（车辆识别码范围为 @9(((((%:

@9=='%%'）主动推出最新的变速箱软
件升级；而另一家被点名的 ?中国联
通，也在当晚微博回应称已责成湖南分
公司连夜组织调查处理。业内人士指
出，由于被曝光事发突然，尽管第一时
间的企业官方表态未必有实质性内容，
但相比以往更容易得到公众的谅解。
值得一提的是，今年越来越多的

消费者在微博发表投诉时不忘 ? 第
三方公益账号，此举不仅帮助消息扩
散，也能更加引起企业的重视，加快问
题解决的速度。目前，微博上收到用户
提及量较大的公益账号有：?3%)/聚
投诉、?A3,BC 创客、?%3$%& 网上投
诉、?央视新闻和 ?新浪财经等。
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盘点“3·15”
三大“网骗”

!"#$

“3·15”微博投诉
同比增62%

用户维权及商家反馈意识同步提升

今年“3·15”，
三大互联网骗局被
揭穿：“无码”WIFI
的可能会偷钱，假
微信红包貌似发钱
实则捞钱，“10086
积分兑奖”短信背
后居然是大面积诈
骗。移动互联网上，
这些陷阱从哪儿
来？怎么防？

当心“无码”WIFI会偷钱

假微信红包貌似发钱实则捞钱

10086积分兑奖诈骗有产业链


