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! 高望来

“网络超级武器”：“震网”病毒! ! ! ! !"#$年!月!纪录片"零日#正式

上映$ 这部影片聚焦对伊朗核设施

发动网络袭击的%震网&病毒!披露

了美国和以色列联手使用该病毒攻

击伊朗纳坦兹核设施的过程$%震

网& 病毒是全球首个具备直接摧毁

工业设施能力的网络武器! 已造成

纳坦兹核设施数千台离心机的损毁

和爆炸!被网络安全专家称为%网络

超级武器&$%震网&病毒已感染了世

界数万台电脑! 致使网络进攻性武

器技术在全球扩散! 其变种和改良

版本已酿成多起重大事故! 引起世

界各国的高度警惕$

“数字珍珠港”的威胁
“震网”病毒在全球网络武器发

展史上具有划时代的意义，它标志
着网络武器由低端武器向高端进攻
性武器的过渡。自!"#"年白俄罗斯
网络专家发现“震网”病毒以来，各
国网络专家均为其复杂结构和精密
设计而震撼。“震网”病毒比此前的
恶意软件复杂!"多倍，它利用了操
作系统的多个漏洞，可以自动感染
和传播。这一尖端武器在研制过程
中耗资甚巨，需要强大的网军团队
与了解工业控制系统知识的工程师
通力合作方能研制成功。
虽然美国和以色列运用“震网”

病毒向伊朗实施代号“奥林匹克运
动会”的网络袭击在今天已成为公
开的秘密，但美军前参谋长联席会
议副主席詹姆斯·卡特赖特却因向
媒体泄露网络袭击的内幕而遭到美
国司法部调查。美以官员对使用“震
网”病毒也一直讳莫如深。“奥林匹
克运动会”最初是美以两国情报部
门联合发动的一场秘密行动，旨在
阻止伊朗拥有核武器。伊朗纳坦兹
核设施位于沙漠地带，由钢筋混凝
土、岩石和防化设施建成。为抵抗空
袭，该设施深入地下$%米，周围遍布
防空火炮。美国军事专家认为，运用

军事打击手段很难摧毁该设施，而
使用网络武器则可以神不知鬼不觉
地对其进行致命的破坏。
“震网”病毒是完全由代码组成

的网络武器，它以伊朗核设施使用
的西门子监控与数据采集系统为进
攻目标，通过控制离心机转轴的速
度来破坏伊朗核设施。离心机是一
种高度精密的仪器，通过高速旋转
来实现核材料的浓缩提纯。低浓缩
铀可用于发电，纯度超过&"'即为武
器级核材料，可用于制造核武器。“震
网”病毒潜入伊朗核设施后，先记录
系统正常运转的信息，等待离心机注
满核材料。潜伏$(天后，它一边向控
制系统发布此前记录的正常运转的
信息，一边指挥离心机非常态运转，
突破其最大转速造成其物理损毁。
《纽约时报》透露，美国前总统

小布什和奥巴马先后授权对伊朗使
用这一网络武器。“震网”病毒包含
多个版本，在小布什政府任内的版
本性能较为温和，是通过内部人士
将)盘插入伊朗核设施控制系统而
传播。在!*#*年以前，因为其核设施
的指挥系统与外界隔绝，伊朗丝毫
没有怀疑离心机的故障是因感染病
毒所致，甚至以离心机设计缺陷为
由解雇了多位工程师。

!*#*年，“震网”病毒升级为更具
进攻性的版本。在那次网络袭击中，
该病毒先感染了纳坦兹核计划承包
商的多台电脑，随后通过设备升级
感染伊朗核设施，并在全球大范围
感染和传播。在感染“震网”病毒后，
伊朗上千台离心机直接发生损毁或
爆炸，导致放射性元素铀的扩散和
污染，造成严重的环境灾难。!*#*年

+月，赛门铁克网络公司披露，“震
网”病毒已遍布全球各大洲，但世界
被感染电脑中的,*-在伊朗。
“震网”病毒打破了与外界封闭

的工业系统可以免受网络袭击破坏
的神话。它可在封闭系统中自动运
行，一旦启动就无法将其关闭，直至
将摧毁活动进行到底。美国国家安全
局官员表示，“震网”病毒不过是美国
对伊朗推行网络袭击的冰山一角。
“震网”病毒展示了网络安全专

家多年来警告的“数字珍珠港”的巨
大杀伤力。赛门铁克网络公司专家
迪安·特纳在美国国会听证会上表
示，“‘震网’病毒对现实世界所构成
的威胁是史无前例的”。“震网”病毒
推进了网络进攻技术在全球的传
播，降低了研制网络武器的技术门
槛。犯罪团体和恐怖组织的网络部
队也可以下载该病毒并对其进行改
装和升级，掌握初步的网络战能力。
这意味着网络恐怖主义已成为严峻
的国际安全挑战。

“皮洛士的胜利”
公元前!.&年，希腊伊庇鲁斯国

王皮洛士在一次战役中打败罗马军
队，击毙,***多名罗马士兵，同时也
痛失(%**多名本国将士，伊庇鲁斯
的精锐部队在这场殊死战斗中元气
大伤。皮洛士慨叹：“再来一次这样
的胜利，我也将命丧黄泉。”后人将
类似的代价高昂，得不偿失的胜利
称作“皮洛士的胜利”。
美国使用“震网”病毒这一高科

技武器，力求达到阻止伊朗拥有核
武器、不战而屈人之兵的战略意图。
然而，这次网络战却是一场“皮洛士

的胜利”。在战略部署的过程中，网
络武器的双刃剑特质暴露无遗。
“震网”病毒展示出不受设计者控制
的惊人威力，它感染了全球/%***个
网络，潜入到俄罗斯的核电站里，甚
至连美国的电脑系统也深受其害。

德国网络专家拉尔夫指出，
“震网”病毒是一种“军事级网络导
弹”。从延缓伊朗核计划的战略目标
看，伊朗核设施运行的离心机数量
在!*#*年锐减数千台，核计划一度
陷入停滞状态。但颇具讽刺意味的
是，网络袭击虽然暂时给伊朗核设
施的运行制造了困难，却反而促进
了伊朗的技术创新，到!*#!年以后，
伊朗离心机的数量又增至近!万台，
且性能更为先进。

!*#%年.月#/日，伊朗与美国、
中国、俄罗斯、英国、法国和德国签
署《关于伊朗核计划的全面协议》。
伊朗承诺与国际原子能机构开展多
方面合作，将离心机的数量从约#0&

万台削减至,$"/台，并在任何情况
下均不寻求、开发和获得核武器。伊
朗核协议是多年艰苦的外交谈判取
得的成果。与秘密使用网络武器相
比，反而是和平谈判确定了约束伊
朗核能力的多边核查框架，将其纳
入全球多边防扩散体系。

全球网络军控迫在眉睫
“震网”病毒彰显了加强关键信

息基础设施防护的重要性。近十年
来，针对各国信息基础设施的袭击
此消彼长，世界各国的工业系统面
临网络袭击显得不堪一击。!"".年，
黑客对巴西发动网络袭击，导致(""

万人口断电，巴西最大的铁矿公司

因断网而蒙受.""万美元损失。!"$!
年+月，黑客清空了沙特阿美石油公
司(万台电脑上的全部信息，并将其
硬件全部报废。!"$%年$月，德国钢
铁企业的熔炉控制系统因遭到恶意
软件攻击而无法正常关闭。!"$%年%

月，波兰航空地面操作系统遭到攻
击，系统瘫痪%个小时。

自“震网”病毒问世以来，新型
网络武器不断花样翻新，且结构更
复杂、隐蔽性更强。!"$!年%月，美国
又向伊朗大规模植入“火焰”病毒。
“火焰病毒”的代码数量是“震网”的
!"倍，可以完成截屏、记录音频、检
测网络流量等情报搜集任务，并能
自行毁灭。美国网络部队已经研制
出数千种网络战武器，彰显出争夺
网络空间主导权的战略意图。
网络战没有赢家。突破道德底

线向主权国家发动网络袭击，违背
了国际法的基本原则。自$.世纪以
来，国际法确立了战争的对等性和
区分性两条基本准则。战争的对等
性是指向敌方使用武力的强度和破
坏力，不应大于敌方对我方进攻的
强度和破坏力。战争的区分性是指
在实战过程中应集中进攻军事目
标，尽量减少对民用目标的破坏。
“震网”病毒以各国的关键基础设施
这类软目标为攻击对象，挑战了战
争的伦理底线。新一代网络攻击技
术的变革，意味着网络武器的破坏
力绝不亚于大规模杀伤性武器，甚
至可与核武器相提并论。全面网络
战的后果不亚于一场全面战争，将
对一国经济和民生造成重创。
在信息时代，很多国家的工业

基础设施均实现了数据化控制，而
网络病毒可以做到摧毁供电网络、
关闭油气阀门、扰乱金融秩序等。面
对这一新的威胁，国际社会迫切需
要加强合作，打造网络安全命运共
同体，启动网络武器的军控进程。
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“哎，言重了1 ”钟波达心头一热，“作为女
婿能有机会帮助您了却一个心愿，那是求之不
得啊1 但我有个要求，您今晚必须早早休息！”
“那好，我来安排下路线。”他把手机上的百度
地图打开，看了一会儿说，“我们可从大港和胜
利两大油田穿过，这样最快捷，明天我去借辆
车。”第二天，他们所看到的远胜于想象，两大
油田正处于海陆交界面上，公路像一条黄色游
龙穿行在水塘、树林和草甸杂处的滩涂上，散
布其间的一座座采油树和发电风车。
“这好啊！”老将军亲切地看着一架逐渐变

大的风车。“不能老是做从地下挖化石资源，放
到地面上烧的勾当，像我们坐的这汽车，”他拍
了下座垫，“坐着舒服，心头难受咧！”

“有些不为人看到的污染其实也很严
重。”忻飞接过话头，“一架飞机完成飞行任务
就要烧掉几吨到几十吨燃油，如今世界上每
天上天的客机战斗机多达上万架，加起来在
大气层里排放的污染那真是非常可怕啊1 ”
“唉，人们有时是‘眼不见为净’哪！”老将

军叹了口气，“你的飞机会咋样啊2”“您放心
吧1”就听忻飞自豪地回答，“我们的飞机一开
始就用清洁能源。”“哦。”钟波达敏捷地打着
方向盘越过坑洼，“要克服地球强大的引力，
用清洁能源可能不行吧？”
忻飞底气很足地回答：“嗨，可不要小看

它们！比如用放大镜把阳光聚焦后，就能点燃
火柴，过去古希腊的亚里士多德，还设想用多
面大型反射镜来聚焦太阳光，把入侵的敌人
舰队烧掉。这其中关键是看转化的效率。就像
同样是烧火煮东西，用普通锅和压力锅大不
一样。现在我们不仅要寻找更好的储存材料，
也需要转换机理的新发现。”
钟波达咂摸这每一个字的味道，他们新

无人机的“秘密”无疑就隐藏其间。
不多会，他们移坐驶往黄河入海处的小

游轮。随着船行，黄河口成喇叭状越张越大，
那船机的轰鸣声还夹杂着歌声，原来那是老

将军在低沉唱道：“黄河之滨集合着一群中华
民族优秀的子孙……”

老将军突然拄仗站立。忻飞忙扶住他：
“船在颠簸，当心。”“别担心，我站得稳。哎，忻
小伙，前些天你说羡慕我们当年的强渡大渡
河飞夺泸定桥，但我老将也羡慕你们啊，你们
优秀的创客不就是新世纪的突击队员么！敢
想敢闯，引领时代！”
这时船被一个浪头顶起，令人顿生豪气。

渐渐地，船随滔滔黄河水已进入茫茫大海之
中，海天一色！只有鸟儿在伴飞。

谁能想到，就在他们返沪后的第二天一
早，护士却发现老将军没有醒来1 这一消息来
得太突然，真如晴空霹雳1陈苏红、钟波达、林之
风以及忻飞都相继赶到了病房，他们晕了，懵
了1 万万没想到老将军的离世来得如此之快！
不过也正应了那句老话3生命其实只有一张纸
那么薄。房间里挤满了家属和医护人员，忻飞
站在门口，听到里面的嚎啕哭声也看到“老陈”
安详的遗容。刺耳的议论声也扎进他的耳膜：
老将军肯定是跑到天津太累了，不然不会走得
这么快！那小青年“太没清头了”！指责声最高
的是哭红了眼的陈苏红！她也责备丈夫钟波
达，没能见到老丈人后立即把他送回上海1

忻飞自责不已。极度悲伤和心理重压几
乎使他要跪下来，他扶在门框上的手颤抖不
已。好在医生澄清说，他昨晚对老将军做过身
体检查，并没有过度劳累的症候，结合他的高
龄，他在睡梦中辞世应看作蜡烛燃尽的自然
之死。而他之所以能以较好体力支撑这次向
往的远行，是人体走向生命尽头时常会有的
“回光返照”。这才使得“声讨”忻飞和钟波达
告一段落。
一位开国将军、长征老红军的辞世惊动

了方方面面。但遵照将军的遗愿，不开追悼会
不搞遗体告别仪式。在火葬场的一角，忻飞透
过树冠呆望着那袅袅上升的白色烟气，一缕
缕融入天空。恍惚中他蓦地看到了有个白色
的老将军的面孔映现在天上。但那出现也就
是几秒钟之间，再定睛看就没有了。
等到陈苏红他们走了，忻飞才最后一个

闷闷地离开火葬场，走了一段路后没料想一
辆玛莎拉蒂无声地滑到了他的身旁，车门打
开，林总招呼他上车3“忻飞，上来吧，我送你
去公司！”语调温文尔雅但不容置疑。
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! ! ! ! ! ! ! ! ! ! #!"我有点担心姐姐

华新的产品不怎么令我满意，手机用起
来尚可，手环也不错，虽然都不及苹果的流
畅无卡顿。但他们那个宇航帽实在是太糟糕
了！一想到这个，我就无比懊丧。
我怀着惆怅的心情离开了工大校园。我

现在的情况，没办法跟大鹏交流，即使能够
跟他交流，我想他也不会相信我所说的。
除非我准确地说出省公安厅刑警

如何查出线索，如何抓捕薛兵，当我的
“预言”验证后，他才会相信我。但他怎
么帮我呢？以现在这个时代的技术发
展程度，是没办法让我穿越回去的。
大鹏确实是学霸，脑瓜也确实很灵

光，但他能做什么呢？他现在刚念完研
究生一年级，只能给导师打打工罢了。

我去了一趟滨大西区的研究生
宿舍，我有点担心姐姐。
命运弄人，没想到那天和薛兵擦

肩而过的女生竟然是姐姐。她去甄老
师家里干什么？幸好当时没和凶手在
甄老师家里遭遇，否则后果难以想象。

记得当年警方的案件调查中提
到，一个女生去甄老师家中还书。那么姐姐
是去还书的，就是那本甄老师最为知名的长
篇小说《人这一辈子》，应该不会有错。
姐姐怎么会和甄老师相识，一个是滨大

的学生辅导员，一是个滨师大的女教授，唯一
的共同之处是专业背景相同，都是中文系的。

滨师大文学院前身确系滨大分校，但分
校独立出去组建滨师大是八十年代初的事
情，而现在是 $&&,年。她们两个怎么会凑到
一起去的？也许是聆听过甄老师的讲座，也
许是慕名认识，也许是一个偶然的场合。百
思不得其解。

滨大西区是研究生宿舍区，位置有些偏
僻，离滨大本部有一些距离。一路上行人稀
稀拉拉没见到几个，通往西区的小路两边都
是围墙，路边没什么商店。
走进西区，感觉就像走进一个安静的老

式公房小区，里面就是一幢幢六层高的宿舍
楼，阳台上晾晒的都是花花绿绿的衣裳。西区
里面也很冷清，偶尔才见到一两个学生穿着
拖鞋，提着热水瓶下楼，他们是去打开水的。

看来，管理还是到位的。我记得很多火

灾都是电器使用不当引起的，在我的采访经
历中这样的消防事故屡见不鲜。其中就有住
校学生常用的热得快，这是一种简易的电加
热器，其实就一根金属长管，但有些产品质量
低劣，有些是来路不明的“三无”产品。一些
住校学生识别能力弱，安全意识差，购买这样
的产品，往往埋下安全隐患。眼前这个时代，
电热水壶似乎还不为人所知，学生们不用热

得快当然是好的，但打热水就只能
抱着热水瓶跑上跑下了。
回想上世纪九十年代初我的大学

生活，也是一模一样，就是这么过来
的。不对，现在的我，应该是毕业才一
年。我不禁哑然失笑，喵的叫了一声。
姐姐的宿舍我记得来过。有一

年冬天，姐姐在学校里爬格子写论
文，打电话回家说身边钱不够用了。
妈妈让我晚上返校时先绕去滨大，
给姐姐送那个月的生活费，顺便捎
去乐口福、肉松、蛋卷之类的东西。
记得她那栋宿舍楼在西区的一

个角落里，离两侧围墙都是最近的
那一栋，边上有一个垃圾房。应该就

是这一栋，我看到了垃圾房。忍不住跳了进
去，我饿得发慌，先找点吃的，垫垫肚子。都
是一帮穷学生！找了半天，才找到几根咬剩
下的山楂条，酸得我要死。烟壳倒是不少，牌
子似乎不太好，都是大前门、飞马之类的。

算了，不找了，眼下正是“造原子弹不如
卖茶叶蛋”之说盛行的时代，这里的预备役傻
博士、穷教授自顾不暇，想必是不会关照我这
样的流浪猫的。上楼！
总共六层，姐姐住在哪一层哪一间呢？印

象中绝对不是底楼，以前来这里时曾爬过楼
梯。算了，还是用笨办法吧，从二楼开始，一间
间找。从下到上，从上到下，跑了两趟，没有找
到。宿舍楼里人不多，好多房间里都悄无声
息，或许他们都回老家过暑假去了。对了，滨
大不像我们滨师大，滨大是全国招生，外省市
生源多，估计研究生里外地学生更多。
姐姐也可能回家了，但她回家，我睡哪里

呢，只有沙发了。记得读研以后，姐姐就很少
回家。

虽然没找到姐姐的影子，但我不是一无
所获。


