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! ! ! !本报讯（记者 李一能 胡晓晶）“心
脏出血”这个颇为惊悚的词，成为昨天最
热网络新词。这是日前曝光的互联网重
大安全漏洞，代号“!"#$% &'""(”)直译!心

脏出血"*，它能让攻击者从服务器内存中
读取包括用户名、密码和信用卡号等隐
私信息数据。据+,-网络攻防实验室昨天
公布的数据：“心脏出血”漏洞或将影响
至少两亿中国网民，初步评估一批以
.%%/0方式登录的主流网站有不少于三成
中招，包括常用的购物、网银、社交、门
户、微博、微信、邮箱等知名网站和服务。
对此，1/"2334已发布修复漏洞的56-657

版本，安全专家提醒互联网服务商尽快
升级排除隐患。

昨晚，记者辗转采访到漏洞独立发

现者———芬兰89("29:;<92 #科诺康$公
司，其负责人称，目前互联网安全“攻”
“防”双方都在与时间赛跑：黑客试图大
量嗅探盗取信息；白帽黑客则想方设法
修复漏洞。
“邮件、数据传输、网银支付等都被

殃及，这一漏洞可谓核弹级。”昨晚，科诺
康公司上海办事处灯火通明。公司通告
显示，目前有近,,=的互联网暴露于攻击
下。那么，这一安全漏洞为何尚未全部修
复就已泄露？科诺康公司称，上周其技术
团队发现1/"2334高危零日漏洞#指危害

大且首次发现的漏洞$，命名为“心脏出
血”，随后上报芬兰计算机安全应急响应
组（8>?@ABC）。按正常流程，8>D@会联系
各国相关机构，通知客户及时修复该漏

洞。这一过程是秘密进行的。然而，有部
分得到通知的客户在解决问题后通过博
客披露，导致漏洞过早暴露于公众视界，
从而引来专注破坏、攻击的“黑客”。

市信息安全行业协会副秘书长王怀
宾表示，“心脏出血”是近年发现的最严
重互联网安全漏洞，受影响网站须升级
软件才有可能避免造成用户损失，建议
个人用户近期减少网上支付动作。“当
然，如果有网银E盾或手机动态密码，资
金安全还是有保障的。”

另据了解，大的互联网企业反应迅
速。记者查询发现，雅虎、谷歌、BF<"&99G、
支付宝等都在官网申明，该漏洞已修复。
但仍有不少中小网站，还没有意识到这
一漏洞的危害。

!心脏出血"#互联网安全大窟窿
市信息安全行业协会建议最近减少网上支付

! ! ! ! !!"是一种流行加密技术%当用户访

问 #$%&'()*$等安全网站时% 会在 +,"

地址旁看到一个!锁"%表明在该网站上

的通讯信息都被加密%第三方无法读取&

在后台% 通过 !!"加密的数据只有接收

者才能解密& 如果不法分子监听了用户

对话% 也只能看到一串随机字符串& 然

而% 最近 -*./0*$&)*0和谷歌安全部门

发现 % 多数 !!" 加密网站使用的

12/0!!"开源软件包% 居然存在着严重

的安全漏洞!心脏出血"%可能导致用户

通讯信息暴露给监听者&

如遇红色预警
住宅修缮工地
停止室外作业

!相关链接"

! ! ! !荧光透亮的面料，还原深海生物的霓虹世界和北
冰洋的绚烂极光。昨晚，新天地太平湖H---平方米水上
秀场，“海之韵·爱慕泳装”拉开上海时装周I-5H秋冬系
列发布会帷幕。 本报记者 胡晓晶 陈意俊 摄影报道

上海时装周!"#$秋冬首秀! ! ! !本报讯（记者 杨冬）空气一旦出现
重度污染，住宅修缮、建筑物拆除也要看
“天”拆房，甚至停止施工。

上海市住房保障和房屋管理局近日
印发的《上海市住房保障和房屋管理局空
气重污染应急工作方案》中明确：本市住
宅修缮、拆房工程要根据空气重污染程

度，启动相应的四级应急响应。一旦升级
至红色预警，住宅修缮工程除应急抢险
外，停止施工工地室外作业。
《应急工作方案》还强调，对检查中发

现不认真落实应急措施的，应要求立即整
改；对造成较大影响的空气污染事件，应
依照相关规定追究当事单位和个人责任。


