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日本建“网络防卫队”发展进攻能力周边军情
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韩军成功试射新型导弹
计划明年投入实战部署

美国陆军精简装甲部队
大量坦克进入贮备仓库
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时值乌克兰处于“风暴
中心”之际，3月25日，乌
克兰代理国防部长伊格尔·
捷纽赫向议会递交辞呈，把
职位交给 58岁的米哈伊
尔·科瓦利上将。捷纽赫称
这一调整对于保持“最低限
度国防力量”至关重要。

对于科瓦利上台，乌克
兰议员布雷基涅茨说得更
为直白，此前因乌克兰拥有
克里米亚半岛，由海军出身
的捷纽赫任防长有利于掌
控黑海方向的“话语权”。现
在随着克里米亚加入俄联
邦，缺少海岸线的乌克兰已
不太需要海军，由陆军名将
科瓦利任防长更合适。

乌将停止与俄军事合作
两国都将承受严重损失

! ! ! ! !月 "#日，日本自卫队的网络
战专门部队———“网络防卫队”正式
成立。该部队初期编制 $%人，隶属
内阁防卫省，是防卫大臣的直属部
队，由统合幕僚长负责指挥。其主要
任务是每天 "&小时监视防卫省和
自卫队的网络，应对网络攻击，同时
负责收集、分析、调研网络攻击和威
胁相关情报。据分析，与过去组建的
日本自卫队网络战力量相比，新成
立的网战部队不仅加强了“进攻”能
力，也扩大了“防御”范围。

新网军突出进攻能力
据日本媒体报道，此前，自卫队

负责应对网络攻击的部队是自卫队
陆海空联合部队“指挥通信系统队”
（约 '(%人）。其中负责防御自卫队
指挥通信系统的“网络运用队”仅有
数十人。此次新成立的网络防卫队
则是由来自陆上、海上和航空自卫

队的人员组成的联合部队，集网络
信息安全情报收集共享、网络防护、
网络安全训练、调查研究与技术支
持于一体。为提升该部队能力，日本
已派出自卫队员赴美学习网络战课
程，加强与美情报交换。未来，还将
与美国网络战部队举行联合训练，
并共同研究网络攻击手段。
有军事专家指出，日本近年来

通过筹组网络防卫力量、研发网络
攻击系统等手段，加快推进自卫队
的网络攻防实战部署。过去，日本自
卫队网络战部队主要用于保障自卫
队内部网络安全，防御外来网络攻
击。但此次成立的新部队不仅可应
对网络攻击，本身也将具备进行网
络攻击的能力，其武器不仅包括“过
去曾攻击日本的电脑病毒”，还将包
括今后研发的专用木马程序和电脑
病毒。由此可见，新成立网络战部队
的最大特点就是具备进攻能力。

谋立法为!网战"铺路
日本自卫队网络战的指导思想

是通过掌握“制网权”达到瘫痪敌人
作战系统的目的。为配合网络防卫
队成立，日本政府还计划加快相关
立法，为“未来网战”铺平道路。由于
日本现行宪法等法律对于自卫队的
对外攻击仍存在一定限制，所以日
本防卫省准备“立新法破旧法”，具
体方法就是通过立法将来自其他国
家的网络攻击视为“武力攻击”，然
后启动所谓的“自卫权”。
有分析人士指出，根据日本现

行应对“武力攻击”的法律规定，日
本防卫省可能将满足以下 !个条件
的网络攻击视为“武力攻击”：第一、
外界攻击手段是计算机病毒和非法
网络入侵；第二、重要基础设施和生
活设施遭到大规模损害；第三、攻击
威胁到国民的生命和财产安全。一

旦这样的立法得以通过，未来日本
自卫队以遭到某方网络攻击为由启
动“自卫权”的门槛并不高。

打造政#军#商联动网络
事实上，日本政府除了在自卫

队中大力推进网络战部队的建设，
还在政府机构和民用基础设施领域
加强网络安全建设，试图打造一个
政府、军事部门、民营商业机构联动
的网络安全体系。

从 "%)% 年到 "%)! 年的 & 年
间，日本政府各部门实施了数百条
与信息安全相关的政策。从 "%%#年
起，日本总务省连续多年组织电信
运营商和政府部门共同举行“应对
电信领域网络攻击的演习”，并请美
国的网络安全权威专家前来指导。
演习假定网络受到多种网络攻击，
政府部门和电信经营者联合拿出应
对措施，并展开协同合作。演习中出

现的各种经验和教训也被总结成
文，发放到相关部门。

去年 (月 ")日，日本“网络安
全战略”最终草案终于出炉。草案提
出多项强化措施，其中包括在自卫
队中设置“网络安全卫队”，以及在
"%)(年组建“政府网络安全中心”。
草案还提出，"%)(年前对政府机构
和重要基础设施（如核电站、煤气公
司、铁道公司等）的网络安全信息进
行整合，实现网络攻击信息共享；
"%"%年底前，将目前规模不到 *+%%

亿日元的国内网络安全市场扩大一
倍。此外，日本还将加强与其他国家
开展网络安全合作，在现有 ,%多个
国家的基础上增加 !成。
今后，日本在网络战领域可能

的发展趋势是：在加强进攻的同时，
将政府机构、军工企业、先进技术企
业等政治、经济主体纳入网络战的
防护体系之中。 李大光

! ! ! !乌克兰第一副总理亚列马 & 月 &

日在基辅表示，乌克兰已决定停止与俄
罗斯的军事合作。此前，乌克兰国有大
型军工联合企业———乌克兰国防工业
公司已于 !月 "$日停止向俄罗斯出口
武器和军事装备。亚列马称：“为俄罗斯
生产今后用来对付我们的产品是彻底
丧失理智的行为。”他同时表示，两国在
军工领域有着长期合作，骤然停止这种
合作会给乌克兰经济造成严重损失。据
乌克兰专家估计，停止对俄军事合作
后，乌克兰国防工业一年的损失约为 #

亿美元，俄方的损失约为 "%亿美元。

! ! ! !据战略之页网站报道，虽然美国陆
军仍拥有 *%%%辆 -)主战坦克，但真
正服役的只有不到 "%.，具体来说是
)",,辆 -)坦克分为 $"个连，每个连
有 )&辆。与此同时，美国陆军仍在继续
削减规模，从 )# 个装甲旅（64个坦克
连）减少到 )% 个（40个坦克连），国民
警卫队则仍设有 *个装甲旅（28个坦
克连），使得最终服役的主战坦克数量
降到 $("辆。按每辆坦克需要 &人计
算，美军的坦克兵人总数为 !,%,人。据
悉，过去 )%年里，许多美军坦克兵被作
为步兵使用，或操作防地雷反伏击车。

! ! ! !韩国国防部 &月 &日表示，该国已
成功测试射程为 (%%千米的新型弹道
导弹，并将尝试研制射程 ,%%千米的弹
道导弹。据介绍，这种射程 (%%千米的
弹道导弹可搭载 )吨重的弹头，计划在
明年投入实战部署。根据 "%)"年 )%月
修改的韩美导弹协议，韩国可拥有的弹
道导弹的射程从 !%% 千米延长至 ,%%

千米，因此，韩国军方正在研发射程为
,%% 千米、弹头重 (%% 千克的弹道导
弹。韩国国防部发言人表示，一旦新型
弹道导弹研制成功，就可从韩国的任何
地方打击朝鲜境内的所有军事设施。

空降部队初露峥嵘
翻开科瓦利的履历，“冒险”和

“担当”是主要的关键词，他敢于从
事充满危险的军事训练科目，也习
惯在矛盾的风口浪尖承担责任。

)$*$年，科瓦利毕业于前苏联
卡缅涅茨/波多利斯基高等军事指
挥学院，之后长期留校任教。不过，
喜欢冒险的他多次请求前往充满挑
战性的王牌部队，甚至表示愿意去
阿富汗前线的第 &+集团军，这在当
时受到享乐主义腐蚀的苏联军队中
难得一见。上世纪 ,+年代中期，科
瓦利如愿进入有“蓝贝雷”之称的空
降兵部队，在驻扎于基辅军区的第
$,空降师担任中级指挥员。
众所周知，冷战期间规模居世

界第一的苏联空降兵是克里姆林宫
手中仅次于核武器的战略王牌，其
中又以第 *#、$,、'+!和 '+#等 &个
师的战斗力最强，可以在下达命令
后的 &,小时内抵达千里之外作战。
据一位曾与科瓦利共事的老空

降兵回忆，科瓦利善于组织和谋划
多兵种合成的空降突击演习，特别
对人员与装备车辆同区域投送演习
尤其在行。有一次，科瓦利参加第
$,空降师所属加强营的紧急演练，
搭乘伊尔0*# 运输机前往陌生地
域。可是飞机升空后，大家才得知真
正的降落地是顿河深处某机场，而
那里也只是中转基地，最终目标是
夺取一处“蓝军”武器仓库。当时目
标地域气象条件恶劣，地面风速达
到 )"米1秒（执行空降任务时通常
要求地面风速不超过10米/秒），
但科瓦利与诸多战友坚持在恶劣气
象条件下跳伞，并在之后的战斗中
快速进攻，打得假想敌无力招架。
也许是得益于在空降兵部队的

优异表现，科瓦利被保送到莫斯科
伏龙芝军事学院深造。'$$+年，科
瓦利从伏龙芝毕业后转入普斯科夫
的空降兵训练中心。然而，正当他想
要大展拳脚之际，苏联解体，苏军官
兵都不得不选择新的效忠对象。科
瓦利决定加入乌克兰国防军。

曾经!智取"俄军设施
'$$* 年他在乌克兰国防部的

军事进修班完成培训，全盘接受美
国和北约的军事理论考核，这也是
当年乌克兰外交上“全盘西化”的体
现，目的是体现乌克兰在军事上全
面与西方国家合作的“政治诚意”。

'$$*年至 '$$$年，科瓦利担
任乌克兰北方军区司令。'$$$年至
"++'年，他转任拥有最强部队的西
方军区司令。"++'年至 "++"年，科
瓦利出任内务部队第一副司令。
之后直到 "+'!年，他担任边防

部队第一副司令。在此期间，科瓦利
最著名的“军事行动”莫过于 "++,

年“奇袭”驻克里米亚的俄黑海舰队
岸上设施。当时，围绕黑海舰队驻军
地位问题，乌克兰总统尤先科与俄
罗斯总统梅德韦杰夫之间的矛盾激
化。科瓦利受命对克里米亚的俄军
设施采取“断然行动”。鉴于俄黑海
舰队在克里米亚拥有雄厚实力，并
得到当地居民的支持，科瓦利决定
用“智取”代替“强攻”。"++,年 !月
'*日，一批化装成游客的乌克兰强
力部门成员夺取了俄黑海舰队位于
格尼切斯克市的“火星0*(”号导航
站和水文站大楼，随即将其转归乌
克兰交通运输部所有。这也是乌克
兰政府首次成功没收俄国防部管辖

的军事设施。
然而，科瓦尔再有本事，在如今

克里米亚公投加入俄联邦、亲俄自
卫队完全控制当地形势的背景下，
要想重演昔日“奇袭”的成功，实在
是“不可能完成的任务”。

陆军名将强硬亲美
俄政治分析师谢尔盖·马尔科

夫向俄《观点报》表示，“科瓦利是前
总理季莫申科的人，是乌克兰主要
的亲美人物之一。更重要的是，科瓦
利长年在乌克兰边防部队工作，这
股力量长期受美国情报部门的影
响，而科瓦利对此持宽容甚至支持
的态度”。基辅议会任命科瓦利担任
代理防长，势必进一步加强乌克兰
的亲美集团力量。
马尔科夫甚至担心，由于具有

强硬的反俄背景，科瓦利有可能挑
起与俄罗斯的冲突。他表示“科瓦利
有丰富的边防勤务经验，擅长地面
作战，他是能让半岛形势陷入危险
的人，因为他可以利用美国提供的
资金，在美国和波兰情报机关的帮
助下培训破坏分子，在克里米亚从
事破坏活动”。美国众议院情报委员
会主席罗杰斯公开扬言，针对俄罗
斯的“扩张威胁”，美国应该考虑为
乌克兰提供“医疗、无线电设备或其
他防卫性武器系统”，以便“让乌克
兰自己保卫自己”。马尔科夫强调，
虽然乌亲美力量无法战胜俄罗斯，
但可能引发更多流血事件。
俄战略局势中心主任科诺瓦洛

夫指出，科瓦利和基辅领导人已流
露出邀请美国和北约在其境内部署
反导系统的打算，以期逼迫俄罗斯
让步，不过这一设想并不现实，首先
乌克兰形势尚不稳定，美国和北约
都清楚基辅政府的能力脆弱；其次，
很多欧洲人反对接纳乌克兰加入欧
盟，把它看作是需要投入大量金钱
的萧条地区，是“不必要的添头”。
对于科瓦利乃至基辅决策层期

待西方军援的问题，科诺瓦洛夫认
为，北约不会为了乌克兰而与俄罗
斯严重对抗，许多北约国家也不希
望看到乌克兰加入北约，因为此举
只对美国有利，却会让欧洲充满火
药味。乌克兰只是可利用的“棋子”，
一些国家可能会投入少量资源，然
后期待获取一些利益。 雷炎
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