
! ! ! !从 !"#发布的《$%&'年中国移
动支付安全绿皮书》看，最近又有一
大波新型移动支付诈骗典型案例袭
来，且看骗子如何骗、大家如何防。

!案例 !"假公号卖假游戏礼包

邵先生是手机游戏“太极熊猫”
的入迷玩家。今年 (月 $)日，邵先
生在微信上偶然搜索到一个名为
“太极熊猫限量礼包”的公众号，加
关注后他看到一个充值兑换的优惠
信息，充值后可获非常优惠的游戏
道具兑换与话费充值。邵先生按要
求用 **付款的方式在活动界面上
购买了 +",元的套餐产品，付款后
还从 **收款的消息界面上看到了
共有 , 个人参与了，共付款 ))((

元。然而，正当邵先生付好款等“礼
包”时，没多久就有“客服”用微信联
系邵先生，称系统出现问题、资金已
被冻结，需要给邵先生退款，所以要
求邵先生用支付宝扫描一下发来的
二维码即可完成退款。结果当邵先
生按对方要求两次扫码后，支付宝
又被扣款了两个 +",元。对方称 )-

小时后三笔钱会自动退款到买家网
银账户，结果一天半时间后“客服”
人间蒸发，公众账号也找不到了。

!防骗提醒"关注公众账号时!

不仅要看账号的认证名称! 还要看

认证的机构是否为出品游戏企业官

方账号" 在向微信公众账号付款之

前!最好先联系官方客服确认"任何

所谓的需要通过再次付款才能得到

退款的说法!都是诈骗行为"另外切

忌轻易扫陌生人从聊天工具中发来

的二维码! 因为二维码本质上就是

一个网址链接! 可绕过聊天软件的

网址安全检测机制"

!案例 ""上网查自己成#毒贩$

(月 -,日，重庆的王女士接到
一个来电，说有一个起诉单没有处
理，请拨电话 "(,"!!!!查询。将信
将疑的王女士拨打了 &&(，查询结
果说市公安局确实有这么一个电话
号码。尽管王女士并未再打，但她不
久后就接到了显示为该号码的来
电。对方在电话中称：王女士与一起
贩毒案有关联，然后提供了一个网
址，说“要是不信你自己去查”。而当
王女士打开该网址，果然看到标题
为“中华人民共和国最高人民检察
院”的网站，按电话指示输入用户名
和密码、身份证以及所谓的档案编
号，真查到了一份与自己相关的案件
材料和逮捕令。王女士连忙主动回拨
上述电话，问怎样才能够解决这个
“大误会”，结果电话被转接给了“办
案”的“民警柯警官”。“柯警官”要求
王女士必须将自己银行卡里的钱统
一打入某账户，以此证明当事人的
清白，慌不择路的王女士忙不迭地
就向对方转账了&"&&#元……

!防骗提醒"如果有人说你涉嫌

犯罪!应当首先拨打 !!"问!而不是

相信所谓的民警电话或公安局电

话" 因为公检法机关是不会通过电

话这种过于简单的形式! 来告知当

事人涉嫌违法犯罪这么重大的事

件#而且!公检法网站都不可能允许

网民随便查看个人的犯罪记录!所

以类似网页都是钓鱼网站"

!案例 #"%聚会照片&快点' $

'月 &&日，南通的宋先生收到
朋友手机发来的短信，称“五一节一
起玩 的 照 片 弄 好 了 ，在 ./012

3*45(67下载”。宋先生点击了该
链接，下载一个名为相册的软件。随
即，他的手机通讯录内的联系人均
接到宋先生手机发的短信，内容是：
“我在开会，不方便电话，急需 -'%%

元汇至我朋友账号上，卡号为：
"-&-!!!!!!，开卡人姓名：!!!”。结
果，宋先生朋友中有 &%人给他汇了
款。而当警方追查到骗子提供的这
一账号时，发现至少有 &,%人被骗。

!防骗提醒"看到陌生链接不要

点击"如果不慎点击了陌生链接!可

立即将手机格式化! 然后送到官方

机构刷机!重装系统"再立即找一台

安全手机!将$中招%手机上关联的

网银密码等进行修改& 还应和手机

捆绑的银行账户的客服联系! 修改

接收验证码的手机号& 胡晓晶
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! ! ! !牛市大好，骗子盯上手机炒股
族。日前，中国手机反骚扰反欺诈
联盟、中国支付清算协会以及 !"%

等共同发起“支付安全8”行动。据
!"#手机卫士最新发布的《-#&'中
国移动支付安全绿皮书》显示：在
一季度假冒手机 *99 排名中，数
量位居前三位的，手机炒股软件就
占 -个，分别是排第一位的大智慧
和第三位的同花顺。

伪!""盯上炒股软件
据 !"#互联网安全中心的用

户抽样调查显示，今年一季度，手
机用户使用量较大的与移动支付
相关的 *99 应用有 &)# 余款，主
要包括网上购物:"#;)<=、第三方
支付:-%/)<=、基金证券:"/(<=、手
机银行 :"/-=和生活旅行 :(/+<=等
几个大类。总体而言，网上购物仍
然是手机用户使用移动支付的主
要原因。但随着今年股票市场的
持续火爆，证券尤其是股票交易
类 *99的支付安全威胁上升非常
明显。

数据显示：一季度，在 !'-个
假冒类恶意程序 :假冒手机 *99=

的假冒对象中，大智慧占比最高，
达到了 -%/&<；支付宝钱包和同花
顺排在二三位，占比分别为 &"/,<

和 &(/,<。其次分别是农行掌上银

行:&&/&<=、旺信:,/-<=、网易彩票
:'/(<=、交通银行 :(/,<=、蘑菇街
:!/(<=、工行手机银行:-/,<=、唯品
会:-/,<=、其他:+/)<=。而除了假冒
类恶意程序，还有一类是篡改恶意
程序，在被发现的 )+'个篡改类恶
意程序篡改对象中，农行掌上银行
最多约 -,/(<，其次是美团占
-&/(< ， 再 往 后 是 手 机 淘 宝
（&"/+<）和 &号店（&!/!<）。

诈骗短信多冒充熟人
《绿皮书》称，-%&' 年第一季

度，!"% 手机卫士共为全国用户
拦截各类垃圾短信约 +"/+ 亿条，
其中，诈骗短信占 &-/&<。而在诈
骗短信中，冒充熟人的最多，占
-,/'< > 其 次 是 虚 假 中 奖 占
-';"<，冒充银行占 &+;+<。同样
是 &?! 月，!"% 互联网安全中心
共接到网络诈骗报案 (+-%例，其
中，手机用户报案 &&() 例，报案
总金额为 ,!&/, 万元，人均损失
)-'-元。

在手机诈骗中，虚假中奖、钓
鱼票务排在前两位，人均损失分别
为 &(&(,元、&&"'&元，此外，欺诈
博彩 ,-'-元、伪基站 )&'&元、冒
充他人 "++!元位列其后。!"%安
全专家裴智勇表示，用户遭遇手机
诈骗时的人均损失为电脑诈骗的 -

倍。未来，防范手机诈骗和钓鱼，需
要社会各方合力。

本报记者 胡晓晶

一季度手机诈骗人均损失7252元

大智慧同花顺APP遇“李鬼”

! ! ! ! (月-"日，在黑龙江大庆，由国家体育总
局和中国飞镖协会主办的中国飞镖联赛决
赛，正在激烈进行。场上，两位选手激战正酣，
场下，一枚-(@纯金打造的飞镖，吸引着全场
观众的视线，静静地等待着冠军来“认领”。

一番激烈角逐后，拥有-%年镖龄的老将
孙强以)："荣获冠军，抱走了这枚“金镖”，成
为中国飞镖联赛史上首位名副其实的“金镖
王”。而这中国第一枚金镖，就是由老凤祥大
师手工打造的。当老凤祥首席发言人、市场总
监王恩生向冠军颁发金镖时，全场掌声如潮。

#比#手工打造
说起中国第一枚金镖的诞生，得归功于

老凤祥敏锐的市场嗅觉，以及常年对于体育
事业的关注和支持。当得知中国飞镖联赛这
一时尚、绅士又容易普及的运动将在黑龙江
大庆举行时，老凤祥立即认为这是一个将体
育和时尚事业完美结合的契机。因此，老凤
祥迅速与主办方接洽，表示愿意打造一支史
无前例的“金镖”，用于奖赏冠军运动员。

谈妥后，老凤祥立即派出了一位高级技
师，花了整整&%天时间精心设计、制作，按&A&

的比例，手工打造了一枚-(@金镖。金镖重约
!-克，上面印有老凤祥的BCDC，外头用透明玻
璃罩小心罩住，并印有“老凤祥打造”的字
样，远看像一把金钥匙，近看则与普通飞镖
形状一模一样。

飞镖史上头一回
老凤祥打造史上首枚金镖一事，成了飞

镖联赛中的亮点，媒体纷纷称其为“神秘金镖”
“中国第一镖”。在赛场内外，金镖也牢牢锁住
了观众的眼球，让他们一饱眼福。据悉，冠军将
金镖捧在手上时，也不由感慨其“价值无量”。

一枚小小金镖，赢得大大关注。老凤祥
打造金镖，体现了拥有高超技艺优势的老字
号，为体育事业和全民健身运动的普及作出
贡献的社会价值观。

而在老凤祥的历史上，与体育结缘的事
情也不胜枚举。比如，为上海女足姑娘们打
造冠军“戒指”，为亚青赛制作金杯，还设计、
开发各类奥运纪念品，在世界面前展示了老
字号的形象、品质和创意等等。通过深度融

入体育赛事，老凤祥不仅让世界了解自己的
品牌和产品，同时，也体现了企业深深的社
会责任感。老凤祥表示，希望能够推动飞镖
这种全民运动的普及，使其早日成为既时尚
又绅士又亲民的运动。 辛矣

最新手机诈骗怎么破!"#$


