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! ! ! !去年八九月份，上海警方陆续接到各国
企业报警称，与中国境内的贸易公司开展进
出口贸易时，支付的数千美元至数万美元货
款被盗取。经公安部督办，市公安局刑侦总
队成立专案组展开调查。

接手之初，侦查员们觉得有点不可思
议，这 !"起案件的受害企业虽遍布西班
牙、美国、阿联酋等多个国家，被骗经过却
如出一辙：他们和中国的进出口贸易公司
都是多次合作的老朋友，双方通过电子邮
件来往洽谈，买方按照邮件中提供的账号
如约汇款，卖方却说没有收到货款。按理
说，这是不可能的事情，为此，不少境外企
业以为自己遭到了中国公司的欺骗，而国
内一些进出口公司的负责人则怀疑公司里
有内鬼，展开内部调查，却一无所获。一时
间，买卖双方的诚信均遭质疑。

警方深入调查发现，原来，把“不可能”
变成“可能”的，是一批从事跨国诈骗的专业
犯罪分子。他们利用黑客手段，盗取各国企
业的内部邮箱，监控往来信件，从中钓
鱼———只要发现有关于支付、收取货款事宜
的邮件，他们就会盗用卖方公司的邮箱，或
伪造一个十分相似的邮箱，假冒卖方名义，
向买方发送虚假邮件，要求对方将货款汇到
自己的诈骗专用账户中。诈骗分子采用广撒
大网策略，针对的并不仅仅是中国境内的外
贸企业，随着侦查展开，警方还发现有些案
件的买卖双方都在境外，与上海的唯一关联
仅是犯罪分子开设的提款账户位于本市。
虽搞清楚了犯罪手法，破案仍不容易。

这些钓鱼邮件的发送地均在非洲，犯罪嫌
疑人从事黑客攻击、犯罪策划、伪造护照等
活动均不在我国境内，仅有少数非洲裔人
员在上海开设银行账户提款。然而，这些
账户的开户信息与提款人并不一致，开户
人和提款人身份、账户信息都不明确，不仅
追捕犯罪嫌疑人困难，追赃更是难上加难。

警方一一梳理提取赃款的银行账户，
找出每个账户对应的数次至数十次提款时
间，调阅银行柜面监控录像，再找出相关时
段街头监控画面，十几个侦查员把总时长
达数百小时的监控录像颠过来倒过去地看

了无数遍，终于发现有 #人具有重大嫌疑。
其中，$人为非洲裔男青年，"人为中国女
性，是其中一名外籍男子的妻子。
在对高风险账户展开重点布控的同时，

侦查员开始调查 #人行踪。%&""年 "%月 %#

日，重点布控的银行账户有情况了！
这天下午 '时许，中国银行梅陇支行

走进一名外籍男子，要求提取一个布控账
户里的美元现钞。天平路派出所民警闻讯
到场后发现，这正是录像中曾出现过的男
子，他在上海某银行开设的另一个取款账
户已被证实为诈骗账户，于是上前将他抓
获。后经调查证实，此人名叫米诺瓦，在宁
波居住，当天专程从宁波乘火车来上海取
款，不想却自投罗网。

如果不是米诺瓦落网，警方本想把线
索“养一养”，只是对暂住在徐家汇花园、中
远两湾城和斜土东路某小区的其他同伙展
开全天候侦查。米诺瓦的落网很有可能会
使同伙产生警觉，警方决定：“立即行动！”

"%月 %#日下午，侦查员向指挥部传来
信息：“住在徐家汇花园的奥姆托绍出门了。”
“住在中远两湾城的鲁本也出门了。”“他们俩
一起回到中远两湾城的鲁本家。”“奥姆托绍
离开了中远两湾城。”“奥姆托绍可能已察觉
米诺瓦落网，他警惕性很高，坐上出租车后
没直接回家，一直在路上兜圈子。”
指挥部决定，为防奥姆托绍逃脱，在途

中实施抓捕。于是，两辆警车一前一后将出
租车拦停，民警冲上前，拉开车门，用英语
亮明身份，将奥姆托绍牢牢控制。奥姆托绍
心知不妙，仍极力狡辩：“我什么也没做！你
们为什么抓我？”
另一路民警则在鲁本家展开行动。进

门后，几个民警将鲁本控制住，几个民警直
冲卫生间，果然，坐便器的水面上漂浮着一
张从护照上撕下的纸片，显然，鲁本一听有
人敲门，担心罪行败露，正在竭力销毁假护
照等涉案证据。
后来，警方又在斜土东路一个出租屋

内，抓获另一名犯罪嫌疑人瓦力，并在瓦力
卧室内的保险柜里查获 #&余克海洛因毒
品。经查，瓦力不仅参与网络诈骗，还与同
租这套房屋的一名老乡合伙贩卖毒品。

在抓捕奥姆托绍时，警方除在他家中
找到一本假护照，还从他身上找出一张用
于个人生活开销的银行卡，卡主则是他的
老乡弗朗西斯，卡内有几万元存款。

%&"%年小年夜那天，专案组获悉弗朗
西斯前往银行补办银行卡，为此，侦破组安
排警力负责守候抓捕。大年初八这天，银行
开门后仅 "(分钟，弗朗西斯就出现了。在
现场负责抓捕的丁探长回忆说：“虽然非洲
人在我们眼里看上去都长得差不多，辨认
区分有点困难，但一看到这张脸，我就知道
错不了———在之前调阅的监控录像里看到
过他很多次，简直就是老熟人了！”
与弗朗西斯落网差不多时间，一路民

警在北京捣毁另一个实施同类诈骗的犯罪
窝点，抓获团伙成员四人。令人吃惊的是，
其中一名中国籍女子系研究生学历，在一

家广告公司有正当工作。她不顾家人反对，
嫁给其中一个非裔男子后，被丈夫拖下水，
代为开设账户和跑腿取款。起初，她对诈骗
行为并不知情，后来逐渐发觉有蹊跷，却不
仅不劝阻丈夫，反而越陷越深，令人惋惜。
目前，她因涉嫌掩饰、隐瞒犯罪所得罪，被
依法移送起诉。

虽然侦查民警会说英语，与犯罪嫌疑
人交流没有障碍，但他们十分狡猾，到案
后，没有一个人肯承认罪行，反而不断以各
种招数对抗审讯。他们时而痛哭流涕一两
小时，时而对频繁取款的行为编造各种借
口，实在编不下去时，索性连续几个小时闭
口不言，甚至不愿在笔录上签字；时而对民
警出示的监控录像矢口否认说：“画面里那
个取款的人确实很像我，但肯定不是我。”
审讯迟迟没有突破，但详尽前期工作

获取的庞大证据链让民警们坚信：“决不会
漏过一个犯罪分子。”后来，嘴巴最硬的奥
姆托绍终于竹筒倒豆子地交待了整个跨国
团伙的犯罪预谋、分工和分成情况。根据讯
问及线索调查情况，侦破组进一步查明了
该团伙在境外的两名外国籍犯罪嫌疑人的
身份，并通过国际刑警组织发出通缉令。

目前，警方已查证的 #起案件涉案金
额已达到 %!&万元，其他还有一些案件尚
在调查中，赃款总数十分惊人。据调查，#
名犯罪嫌疑人专门负责开设账户、提款，并
按照团伙成员要求将一些赃款汇至尼日利
亚，每诈骗一笔款项，参与者可分得总金额
的 "&)。据此计算，他们应该收入颇丰。
不过，在落网时，除了弗朗西斯的银行

卡里有几万元存款，其他人几乎没什么钱，
那么，赃款都去了哪里呢？

侦查员搜查奥姆托绍家时，打开衣柜门，
他们都惊呆了：柜子里竟然挂着一百多条牛
仔裤！此外，他家中还有 *+洋酒、古奇太阳
镜、万宝龙手表、金饰品等各种奢侈品，送洗衣
物的发票还表明，他几乎不动手洗衣服，而是
把衣服都送到洗衣店清洗。再加上他每月租
住黄金地段房屋的租金要五六千元，违法收
入自然所剩无几。其他人与奥姆托绍情况相
仿，他们虽然都没有正当工作，却挥金如土，平
均每两三天就要去一次酒吧，在畅饮一番的
同时，还要搭识女性，再加上各种生活开销，
挣再多的赃款也不够花，而这也促使这些职
业犯罪分子持续疯狂作案。

幸好上海警方及时出手制止了他们
继续行骗。%&""年 "%月 %#日，米诺瓦原
计划提取的赃款是从印度一家珠宝公司
骗来的。%&""年 "%月 %$日，这家珠宝公
司受骗，将本应支付给马达加斯加一家供
货商的货款 ( 万美元转入米诺瓦开设的
诈骗账户。%&"%年 "月 ,日，印度公司一
名高级经理通过追查汇款帐户地址后专
程来沪，前往中国银行梅陇支行查询。银
行工作人员告诉他，犯罪嫌疑人已在几天
前落网，赃款也已冻结，印度客商喜出望
外。几天后，警方就将把赃款发还这家印度
企业，他们对中国警方主动出击的办案成
效大加赞赏。 本报记者 孙云
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昨天，市公
安局刑侦总队在
接受本报专访时
披露，两个主要
由非洲裔犯罪嫌
疑人组成的跨国
诈骗团伙近日在
上海被端，在我
国的跨国跨境网
络诈骗案件中，
创下查证案件数
量、犯罪嫌疑人
数量和涉案金额
三个“最多”的新
纪录。

已查证追诉
的这9起诈骗案
不仅犯罪手法较
新，涉案金额高
达 240万元，且
涉及范围广，有
几十个国家的
企业被骗，其中
有些案件的发
生地和被害企
业均在境外，仅
有部分犯罪嫌
疑人的提款账
户设在上海。上
海警方凭着高度
责任心，快速主
动侦破案件，为
境外企业挽回巨
额经济损失。

警方提醒外贸企业加强电脑防范
! ! ! !这些案件的发生! 暴露出一些贸易

企业疏于防范等方面的不足" 在通过国

际刑警组织向全球发出预警通报并追捕

两名在逃犯罪嫌疑人的同时! 上海警方

向各类企业发出提醒通报" 建议贸易公

司加强邮箱和电脑系统的查杀病毒!防

止遭受木马病毒攻击" 在日常贸易往来

时提高警惕! 遇到对方要求支付货款或

对方的电子邮箱地址#银行账号#业务联

系人等信息突然发生变化时! 先通过电

话等方式确认后!再进行钱物交易"

各外贸协会和阿里巴巴等电子商

务平台则应就此类诈骗手法!向各企业

展开宣传提醒" 鉴于这一类型案件在境

外渐呈高发的态势!外贸公司也要向贸

易合作伙伴特别是国外的公司企业进

行防范宣传!共同提高警惕!避免上当

受骗"
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! 犯罪嫌疑人的假护照 本版照片由刑侦总队提供

! 犯罪分子冒领的部分赃款

原来暗中有第三方
在捣鬼>>>

陆续接报进出口贸
易公司货款被骗>>>

调阅数百小时录像
锁定9名嫌疑人>>>

为免走漏风声全市
多处同时行动>>>

在北京也破获一个
同类型的犯罪团伙>>>

“哭泣”2小时装疯
卖傻拒不交代>>>

犯罪嫌疑人衣柜中
有100多条牛仔裤>>>


