
A!" !"!"年 #月 "$日

星期六

#$%&'()%&'()*(%*++,-%+,.

!/小时读者热线：01!!22
责任编辑：崔以琳

视觉设计：窦云阳 社会与法/特别关注

本报记者 郭剑烽

许多人都注册过 !!号并通过
这一网络实时通讯工具聊天、视频、
传送照片等文件。这款以肥肥的卡
通小企鹅为形象标签的网络通讯工
具深受喜爱，也引来犯罪分子的注
意。近期，最高院指定杨浦区法院审
理了一批利用木马软件盗取 !!

号，再假扮熟人骗取他人钱财的案
件。骗子手段高明，几乎以假乱真，
有的甚至连视频都造假，令人防不
胜防，需要警惕。

假女儿聊天要钞票
"#$$年 %月的一个下午，朱女

士在家上网时，突然弹出 !!对话
框。“妈妈，你在吗？”原来是她在外
地上研究生的女儿呼叫自己。由于
身处异地的母女二人经常通过 !!

联系，朱女士不疑有他，便和“女儿”
攀谈起来。

据“女儿”讲，她导师的妻子因
急病突然入院，而导师正好在出差

途中无法赶回，拜托“女儿”代为照
顾。因为有一笔 &万元的医疗费无
法及时支付，可能影响师母的治疗。
“女儿”拜托妈妈先为师母垫付这部
分医疗费，并给妈妈一个据说是师
母表弟的银行户头。她一再强调，希
望妈妈尽快把款项汇过去，待导师
出差返回会立即还款。
自己的女儿开口，不过是调个

“头寸”，当妈的哪有不应允的道理。
和女儿聊天结束后，朱女士就拿了
家里的存折，匆匆忙忙赶到银行办
理了汇款手续。她原本以为女儿那
边收到钱会和自己说一声，但左等
右等，既没有电话也不再 !!联系。
朱女士只得和女儿电话联系，谁料
结果竟令她大吃一惊。
朱女士的女儿在接到母亲电话

后一头雾水，称自己从来没有要求
妈妈打款，导师的妻子根本没有生
病，至于所谓的师母表弟账户更是
无稽之谈。意识到受骗的朱女士立
即报警。
经过刑侦技术手段，警方锁定

了广东省中山市某小区。几天的时
间，犯罪嫌疑人龚某就被抓获归案。
公安机关从龚某处扣押了用于作案
的笔记本电脑等财物。据他介绍，自
己无一技之长，出来打工也赚不到
什么钱，因为看到同乡利用 !!木
马盗号后在网上骗取财物钱来得
快，就动心了。经老乡介绍，他通过
网络卖家，以几百元的代价取得一
个 !!木马程序，并注册了一个 !!

号，开始随机选择盗号目标。在搭讪
朱女士女儿成功后，两人聊天过程
中，他向朱女士女儿发送照片链接
时就附带了木马远程攻击病毒。待
朱女士女儿点击该链接后，龚某即
获取她的密码。

拿到朱女士女儿的 !! 号，龚
某立刻研究了之前的聊天记录，了
解到朱女士及女儿的基本情况，又
从黑市以几百元的价格购买了一张
别人名下的银行卡，便开始模仿朱
女士女儿的语气与朱女士聊天罗织
骗局，没承想居然轻易成功。

杨浦区法院最终以诈骗罪判处

龚某有期徒刑 '年 (个月，罚金 "###

元，并责令继续退赔被害人损失。
! 法官点评

大多数利用 !! 诈骗的犯罪

分子! 都将自己伪装成事主的亲人

及好友!因为事主曾通过 !!与犯

罪分子所盗 !! 号的原持有人经

常保持联系!警惕性较低!比较容易

受骗上当" 建议通过!!协商财物

传递的!最好下了 !!之后再打通

电话与对方确认一下情况! 以免不

必要的财物损失"

儿子讨钱视频有假
同样因为轻信对方是自己亲属

而受骗上当的，还有张先生。"#''

年 %月，他在外上学的儿子军军通
过 !!告诉他，在外因故借了同学
罗某 ()*万元需要归还，请张先生
把 ()*万元汇到罗某账户。张先生
马上依言到银行转账付款。事后，张
先生给儿子打电话询问收款情况时
发现受骗，马上报警。
张先生很想不通，当时聊天时

双方还开着视频，他分明看到了儿
子本人。军军打字之余还时不时拿
起放在桌上的可口可乐喝上一口，
如果照片有假还说得过去，难道实
时的视频还会有假？

"#余天之后，警方锁定线索，
将租住在广东省中山市的犯罪嫌疑
人黄某抓获归案，并从黄某处扣押
了部分现金及用于作案的笔记本电
脑等财物。
据黄某交代，他在与军军通过

!!聊天的同时，还将当时军军的
!!视频也录了下来。在盗取了军
军的 !! 号并与刘先生取得联系
时，为增加可信程度，黄某还通过技
术手段屏蔽掉自己的视频，军军爸
爸看到的是黄某预先录好的军军聊
天时的视频录像。人们常说“耳听为
虚、眼见是实”，很少有人想到犯罪
分子会连视频也造假，此举大大增
强了 !!诈骗的隐蔽性和欺骗性。

杨浦区法院判处黄某有期徒刑
' 年 ( 个月，罚金 "### 元，并继续
退赔受害人损失。

! 法官点评

什么才是最好的防范 !! 木

马盗号的方式呢#法官提醒市民!尽

量不要点击不明身份者发来的网络

链接及其他文件!以免中招"在互联

网上保护自己最好的手段! 是不要

理睬陌生人的搭讪"

杨浦区法院近期受最高院指定审理一批QQ诈骗案

偷车男右手打石膏
*月 *日晚，台风海葵余威犹

在。深夜 ''时 (#分许，一个身背
红色大包的消瘦中年女子，出现在
曹杨路一小区某幢 '*层高楼的大
门口，不过，她好像忘记了密码，在
门口徘徊了一阵却不进去。过了
'#分钟，正好有两位居民走出大
楼，中年女子顺势进入门内。她用
手抵住门，不让它关上，又过了两
分钟，一名身着黑色 +恤的年轻
男子快步赶来，拉开门走了进去。
从监控录像中可以看到，年轻男子
特征明显———右前臂打着石膏。
这一男一女就是“母子档”窃

贼，母亲姓朱，%,岁；儿子姓宗，(#
岁，均有 '#多年的吸毒史。在之后
的半小时内，这对母子乘电梯上上
下下寻找“猎物”，先坐到 &楼，又
一口气到了顶楼 '*楼。*月 -日
凌晨 #时 (#分，再次出现在电梯
监控画面中的母子，已经得手
了———儿子骑着一辆电动自行车。
为了掩人耳目，他穿上了一件蓝色
雨衣，遮住了打石膏的手臂和头面
目。离开小区后，儿子骑车沿武宁
路逃走，母亲打伞步行离开。

民警施计抓获窃贼
*月 -日中午，电动自行车的

失主到石泉路派出所报案，民警调
取了小区和街面的监控录像。正当
警方紧锣密鼓撒网抓贼时，贼却自
投罗网来了。当天下午 ,时许，这
对母子竟然又出现在小区门口，被
乘凉的居民发现，母亲朱某被当场
抓获。朱某被扭送至派出所后，交
代了盗窃事实。民警也由此确定了
宗某的身份，其在今年 (月曾因盗
窃被警方处理过。

警方决定给宗某来一个“请
君入瓮”。得益于平时的基础工
作，石泉派出所的王警官与宗某

一直保持着联系。他给宗某打了
个电话，询问近况，并约他在附近
一个游戏机房见面，宗某应约前
来，见到身着便服的民警，并没有
起疑。随后，王警官与社保队员一

起将他控制。
据这对母子交代，最近一个

月，他们在石泉路、铜川路、梅林北
路、曹杨路等多个小区实施盗窃，
目前已经查证的案件有 %起，涉及

% 辆赃车，这些车辆都被两人以
%##元左右的低价销赃。目前这对
母子已经被警方刑事拘留，另有 (

名涉嫌收赃者，一人被刑事拘留，
另两人被治安处罚。

普陀警方打击盗“三车”抓获嫌疑人60余名
台风夜“母子盗”入楼偷窃电瓶车

普陀警方在
近期的打击盗窃
“三车”（摩托车、
燃气助动车、电
动自行车）集中
行动中，抓获一
批违法犯罪嫌疑
人，60余人分别
被刑事拘留和行
政拘留。民警发
现，一些嫌疑人
不再满足于对停
放在街面、商业
场所门口、小区
通道内的“三车”
下手，而是直接
进入居民楼内实
施盗窃。不少住
户为了图方便、
省停车费等原
因，更倾向于将
车辆停在楼道内
或者自家门口，
给了窃贼可乘之
机。近日，石泉路
派出所就抓获了
一对入楼盗窃
“三车”的“母子
档”窃贼。

视频里看到的儿子竟然也有假

! ! ! !楼道内看似
安全，实则并非
万无一失。记者
跟随石泉路派出
所民警回访了多
个案发小区。首
先，电子防盗门
常常“失效”，在
石泉路上的一个
小区，防盗门被
人或用砖块搁
住，或用绳子系
住，大门洞开，可
以看到一楼楼梯
下停着多辆自行
车、电动车。民警
告诉记者，还有
一些住在一楼的
居民，为了给车辆充电，把车
停在窗外，从房里拖一根电线
出来，过一会儿发现，电线还
在，车没了。
其次，居民不够警觉。在

本案中，这对母子采取“溜门”
的方法———趁楼内居民开门
时溜进去。破解之法就是多问
几句。“你去几楼？你找谁？”
小偷做贼心虚，几句一问，说
不定对方就露怯了。宗某母子
都是上海人，自认凭着一口上
海话，不易引人怀疑，便猖狂
地入楼盗窃。
记者了解到，这对母子的

作案手法非常迅速，拇指粗的
锁具根本难不倒他们，即使手
臂骨折了，宗某也能在短短两
分钟内，用工具破坏掉锁具完
成盗窃。因此，把车停在自家
门口的楼道内，远不如停在有
人看管、有探头“保护”的车棚
安全。在案发的曹杨路上某小
区，物业人员无奈地告诉记
者，案发后，仍有居民选择把
车停在无探头的楼道内，“有
人不想付停车费，有人觉得停
地下车棚很麻烦。”
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! 身背红色大包的中年女子溜门进入大楼

! 得手后!儿子穿上蓝色雨衣骑着电动自行车离开 视频截图 警方提供

本报记者 徐轶汝


