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向守志上将 刘精松上将
吴铨叙上将 隋永举上将

“黑客沙皇”全盘掌控“窃听帝国”

“钓鱼”战术：伪装舰发起“特种战”

澳军“大毒蛇”应对“非对称作战”
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热点聚焦

“棱镜门”揭美黑幕 情侦系统难堵漏洞
国防大学 李大光

“棱镜门”事件持续发酵，各种黑幕不断被揭开。美国进
行情报收集的范围究竟有多大？美国高科技企业究竟扮演了
怎样的角色？这些跨国企业的行为是否触犯其他国家的法
律？这些问题需要各国网络安全专家和法律界人士深入挖
掘。与此同时，有关美国情报系统的话题也受到广泛关注。

庞大机构 源自冷战
纵观历史，在秘密行动盛行的

冷战时期，美国情报系统共有九大
成员，其中的中央情报局、国防情报
局和国家安全局能在国内外执行各
类秘密行动，包括推翻外国政府，破
坏他国选举，尤其能在美国国会不
知晓的情况下策划行动，俨然是“特
工在外，国会令可以不受”。
如今，美国的情报活动由国家

情报总监办公室（2004年设立）负
责协调，国家情报总监是美国情报
界的总领导，共有 !"个情报机构。
其中，只有中央情报局是独立情报
机构，其他 !#个情报机构则是不同
政府部门的下属机构。具体如下：
国防情报局$%&'）、国家安全局

$()'）、国家侦察局$(*+）、国家地
理情报局（(,'-、反情报驻外活动
（.&/'）、陆军情报部队、海军情报
局、空军情报局、海军陆战队总部情
报处都隶属于国防部。其中，%&'从
事外军情报活动，()'从事电子通
信侦察，(*+ 从事间谍卫星侦察，
(,' 从事军用地图绘制，.&/' 从
事反情报活动，陆、海、空三军情报
部门和海军陆战队情报处分别担负
各军种战术情报任务。联邦调查局
$/0&）下属国家安全分部（()0）从
事反情报与反恐怖活动，毒品管制
局（%1'）下属国家情报处从事稽毒
情报活动，/0&和 %1'都隶属于司
法部。美国能源部$%+1）下属情报
局，从事核武器与能源情报活动。情

报研究局（0&*）从事外交情报活
动，隶属于国务院。财政部下设恐怖
主义及金融情报办公室。国土安全
部$%2)）下设情报及分析办公室、
海岸警卫队调查处。

反恐为名 快速膨胀
“3·4!”事件后，美国新成立或

重组了至少 5"6个情报组织。国防
情报局的雇员人数从 7899人扩充
至 !"899人，联邦调查局打击恐怖
活动联合工作组的数量从 68个增
至 !9"个，大约 !57!家政府机构和

!36! 家私营企业在大约 ! 万处地
点从事与情报、反恐等相关的活动。

5998年，美国在国家情报总监
办公室下设国家反恐情报中心，成
为美国政府关于恐怖威胁的“情报
总库”，每天向总统提供关于恐怖威
胁的简报，协调和监督政府机构的
反恐计划和行动。奥巴马政府已经
赋予该中心浏览美国公民档案的权
利，还可通过多个渠道获取包括政
府文件、卫星图片、机密电报和电话
录音在内的大量情报。该中心可以
保存任何公民五年内的数据信息，

并进行分析，这种严重侵犯公民隐
私的做法以前是被严格禁止的。

事实上，以“3·!!”事件为分水
岭，美国情报系统经历了从“信息匮
乏”到“信息泛滥”的转折。美国国家
安全局每天拦截并存储各类信息
!7亿条（包括电子邮件和电话），从
中选取一小部分存入 79个不同的
数据库。然而，这些信息内容最终离
不开人工分析，大批为美国情报机
构服务的承包商从中找到了发财的
机会。美国 59!5年公布的情报活动
预算高达 789亿美元。

据美国国家安全局的数据显
示，目前有大约 !59万美国人拥有
参与高度机密的安全许可，其中的
6:;是承包商员工。私人承包的情
报工作规模远超美国公众的想象。
《华盛顿邮报》在报道中说，美国情
报机构已经变得“庞大、笨重、神
秘”，“没有人清楚它花了多少钱，雇
了多少人，制订了多少计划，究竟有
多少机构在做同一件工作”。

提高门槛 加强监管
据悉，“棱镜门”事件发生后，美

国政府发起了一项内部调查，评估
“棱镜门”事件是否危及“线人”或情
报获取渠道，以及情报侦查的目标
是否因“棱镜门”事件而改变联络方
式。按照美国国家情报总监詹姆斯·
克拉珀的说法，“棱镜门”事件给美
国情报搜集能力造成了“巨大且严
重的损失”。其实，随着美国情报机
构的快速膨胀，各种安全漏洞也随
之大增。在“棱镜门”之前，美国情报
机构的泄密事件也并不罕见。

美国媒体 "月 !7日披露的一
份内部审计报告显示，国家情报总
监办公室正对美国各大情报部门内
部人员未经授权的披露行为展开调
查，查出的各种泄密行为最早可追
溯至 59!!年 !!月，案例多达 678

例。不过，这份报告并未指明调查人
员正在调查哪些具体案例。
为了堵住泄密漏洞，美国国家

安全局局长基思·亚历山大称，有必
要修改操作模式，对类似斯诺登的
雇员加强监管。同时，基思·亚历山
大也不得不承认国家安全局目前没
有能够发现类似窃密事件的预警体
系，但他强调将采取措施预防类似
事件重演。他说：“我们已经更改了
密码，但当前我们必须相信我们的
人都会做正确的事。”他还补充说，
国家安全局正在实施“两人规则”，
但他没有说明其中的具体内容。
进入第二个总统任期不久的奥

巴马早在今年 8月就深陷“丑闻三
重门”（班加西领馆遇袭调查、国税
局不公平查税以及司法部秘密获取

美联社电话记录），随后曝出的美国
无人机致美国公民丧生及情报部门
秘密监视互联网更是让奥巴马政府
陷入了舆论的漩涡。许多人认为，奥
巴马政府“将手伸得太长”，像极了
当年发动伊拉克战争的小布什政府
（当年的小布什政府也曾对国内民

众实施过秘密监控）。有分析人士
称，奥巴马很可能陷入真正的丑闻，
超过不道德和错误操作的范畴。

驻驻驻港港港部部部队队队举举举行行行“““军军军营营营开开开放放放日日日”””
为庆祝香港回归祖国16周年，加强与香港社会各界的沟

通与交流，驻港部队近日向香港市民开放石岗、新围、昂船洲等
军营。开放日期间，除了升国旗仪式、军乐列队表演、拳术和枪
械团体操、武器装备展示、参观连队生活设施等项目外，各军营
还推出特色内容，如反恐突击和陆空协同救援演练等。

自进驻香港以来，驻军每年都举办“军营开放日”活动，包
括此次活动在内，已有约52万人次香港市民入营参观。

! 7月1日，香港市民排队等候参

观新型护卫舰 新华社 黄本强 摄


