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人物 /军界瞭望

“黑客沙皇”全盘掌控“窃听帝国”
———美国国家安全局局长兼网络司令部司令基思·亚历山大上将

近来，美国国家安全局局
长兼网络司令部司令基思·亚
历山大上将频频露面，在各种
场合为最近饱受指责的秘密
网络监视项目辩护，竭力渲染
此类项目对美国国家安全的
重要性。其实，作为主管美国
军队乃至国家网络安全的“黑
客沙皇”，亚历山大并不喜欢
出风头，如果不是一个名叫爱
德华·斯诺登的小人物揭了美
国军方和情报机构利用网络
监视全球活动的“冰山一角”，
他才不会主动抛头露面呢！

“地球村”已无处可藏
按照斯诺登所公开的美国国家

安全局实施“棱镜”计划的内幕，美
国政府乃至军方通过公权力，促使
千余家信息企业与之合作，构筑起
一张能够截获地球上几乎所有通信
数据的监视网。据已公开的信息，美
国国家安全局要求电信巨头威瑞森
公司必须每天上交数百万用户的通
话记录。而且，至少从 !""#年开始，
包括微软、雅虎、谷歌、$%&'())*、美
国在线、+*,-'、.)/ 0/('、苹果等在
内的 1家著名美国网络公司，都成
为“棱镜”项目的合作者，而这远不
是全部真相。美国彭博新闻社称，上
千家科技、金融和制造业公司正与
美国国家安全部门合作，向其提供
敏感信息，同时获得机密情报。
如果身在美国，个人隐私被“棱

镜”窃取，这很好理解，然而，“棱镜”
如何窥视其他国家人们的隐私呢？
其实，在信息化高度发达的时代，地
球已经变成“地球村”，只要你使用
电脑、手机等信息化设备，就不可避
免地与外界建立联系，从而变成全
球网络的一部分。分析人士指出，美
国之所以能建立起如此庞大的监控
系统，除了技术上先进、舍得砸钱之
外，一个得天独厚的优势在于，大部
分网络通信都会经过美国。
事实上，电子邮件和各种信息

在网络上传播时，并不总是选择最
直接的路径，而是由服务商选择最
便宜的路径。由于美国的网络基础
设施发达，通信成本低，许多服务商
会通过在美国“借道”的方式降低成
本。也就是说，尽管两个通信方均与
美国没有任何关联，通信地点也远
离美国，但他们的通信内容却有可
能在美国中转。这样美国的“棱镜”
自然便能轻松地进行偷窥和窃听。

另外，信息传输离不开交换机、芯
片、系统软件等设备，而大部分主流
软硬件厂商均是美国企业。据美国
媒体披露，许多美国的软硬件厂商、
互联网和电信公司等都自愿向美国
情报机构提供额外数据。

情报官爱搞“透明秀”
现年 2!岁的基思·亚历山大，

3145年 5!月 !日生于纽约州锡拉
丘兹市，51#6 年毕业于西点军校。
他曾计划只服役 4年，却因为喜欢
自己在驻德美军服役时所做的工作
而欲罢不能———他当时的工作就是
通过无线电系统“紧盯”附近华约国
家的一举一动。回国后，他担任了一
系列级别越来越高的情报职位，并
在海湾战争期间出任美军驻沙特高
级情报官。在这段时间里，他还相继
获得电子战、物理学、商学和国家安
全研究等专业的四个硕士学位。

!7"4年，在担任两年陆军首席
情报官后，基思·亚历山大奉命接任
国家安全局局长一职。在这个职位

上，他继续负责管理一项“1·55”事
件后启动的未授权的监视计划，该
计划绕开了负责授权在国内展开窃
听的联邦法院。在他的领导下，美国
国家安全局经历了其历史上最繁忙
的时期———从帮助发现本·拉登藏
匿场所的手机通话跟踪，到唤起全
国范围对网络安全的关注。

!"5"年 4月 !5日，美国国防
部宣布启动网络司令部，由基思·亚
历山大担任网络司令部司令。至此，
身兼两职的基思·亚历山大不仅能
通过国家安全局“偷窥”人们的网上
行为，还主管美军网络黑客部队，拥
有军事进攻能力，真正成了掌控“窃
听帝国”的“黑客沙皇”。
更具争议的是美国国家安全局

耗资 !"亿美元在犹他州建造数据
中心一事，这项工程激起了人们对
于该局庞大窃听能力的担忧。该数
据中心建筑规模比美国国会大厦大
四倍，堪称“无底洞”的数据库足够
存储海量电子信息，任何人的电子
邮件、手机通话簿、银行账户、网络

活动、谷歌搜索记录乃至停车费收
据、出行路线甚至网购清单，都会被
它一网打尽。一位了解该项目内情
的情报官员透露，这个数据中心绝
非普通的数据库，在政府以百亿美
元计的庞大投资支持下，“每一个进
行通讯往来的人，都是潜在目标”。
有趣的是，尽管基思·亚历山大

长期主持“不透明”秘密情报工作，
但他却一直试图让国家安全局“看
起来比较透明”。为此，他辗转美国
各地进行演讲和参加电视访谈节
目，大谈网络安全。他喜欢在演讲中
插入一些小笑话来调节气氛，有一
次他用调侃的语气把自己的迟到归
咎于市区路灯受到黑客袭击。曾任
联邦调查局助理执行局长的肖恩·
亨利说，基思·亚历山大最大的长处
就是能与各种各样的听众套近乎。

“网络偷袭”早已展开
“棱镜门”事件发生后，基思·亚

历山大及时前往国会作证，竭力用
“正能量”来形容诸如“棱镜”一类互

联网和电话监视项目对美国安全的
重要性，并声称秘密监视活动协助
安全部门防范了数十起恐怖事件。
实际上，美国收集网络情报的

范围和规模早已超出华盛顿所宣扬
的“反恐”范畴，而是基于一种病态
的“一切皆敌”思维，以近乎鲸吞的
方式对所有国家，所有人实施“信息
监控”。更重要的是，这种监控从一
开始就带有浓重的军事色彩。由基
思·亚历山大兼管的美军网络司令
部从属于美国战略司令部，是典型
的美军二级司令部，具备和其他地
区司令部一样的统筹指挥美军各方
面力量的权限，其主要任务是保护
美军内部的网络系统安全，并对攻
击他国网络的能力加以整合。
由于美国对互联网的管理处于

“独霸”地位，掌握着制定规则和系
统运行最核心的东西。涉及网络战
争的核心器材（如电子器件、高端芯
片、基础软件产品）和核心技术也在
很大程度上掌握在美国人手里。美
国在网络战方面拥有明显的不对称
优势。另外，据美国防务专家乔尔·
哈丁透露，美军各部队中从事网络
战的专门人员已达 898#万人，规模
相当于几个师的编制。
普遍认为，网络战可分为“有限

秘密行动”、“局限于网络的战争”和
“使用网络战支援常规战争”等三个
级别。目前被曝光的美国对其他国
家的秘密网络监控就是一种“有限
秘密行动”，也即是说，美国早已发
动针对他国的“网络偷袭”，并已持
续数年之久。虽然美国近几年来一
直渲染“敌国网络威胁”，但根据不
断被揭露出来的事实可以发现这只
是“贼喊捉贼”的障眼法。 雷炎
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! 基思·亚历山大在出席国会听证会时回答议员质询，为“棱镜门”辩护

300名选手角逐“50强”
百支代表队周六齐聚东方绿舟

! ! ! !本报讯（记者 鲁雁南）连日高
温热浪席卷申城，“飞和杯·走近边
防线”上海青少年国防教育系列活
动也掀起高潮。经过一个多月的“海
选”，从全市 3#个区（县）选出的
377支代表队 :77名选手，将于 #

月 2日齐聚东方绿舟，争夺赴东海
前哨实地踏访的 47个营员名额。
此次活动是在中共上海市委宣

传部、国家教育部体育卫生与艺术
教育司、上海市精神文明建设委员
会办公室指导下，由上海市教育委
员会、共青团上海市委员会、文汇新
民联合报业集团、新民晚报社共同

主办，上海市国防教育协会、上海市
学校国防教育协会、东方绿舟、上海
市国防教育中心承办，3#个区（县）
教育局、上海青少年国防教育训练
营和上海飞和实业集团协办。

今年 4月初，“飞和杯·走近边
防线”活动甫一亮相，就引起广泛关
注，各区（县）教育局都结合自身特
点，因地制宜地开展校际选拔和区
级选拔，以此作为学校国防教育、学
生素质教育的崭新探索。学生们的
参与热情更令许多老师连呼“没想
到”，也从一个侧面折射出创新国防
教育形式和内容的迫切性。一些区
（县）教育局的相关负责人感慨，这
些“17后”中有许多军事迷，关键要

为他们提供好的平台和载体。在整
个“海选”的过程中，许多学校掀起
了学习国防知识、锻炼体能意志、加
强团队合作的热潮，也令不少家长
倍感欣慰、格外支持。

按计划，# 月 2 日至 # 日将在
东方绿舟举行时间长达两天一夜
的“准军事化 ;<”。届时，全市 377

支代表队的 !77 名男生和 377 名
女生将“混编”成 37 个连，分别开
展拓展训练、才艺展示、野营野炊、
紧急集合、搭建帐篷等训练项目，
考查每位候选营员的意志品志、个
人才艺和团队精神。

此外，还有一些“实打实”的测
试项目可以让候选营员们“一决高
下”：限时军容军姿展示，训练“军人
第一课”；勇者闯关，运用跑、爬、钻、
滚、攀、跨等技能，征服前方一道道
障碍……以及争渡险桥、匍匐前进、
投弹训练、国防知识测试等内容，最
终将以考查项目和测试项目得分的
综合成绩排名，决出“47强”。考虑
到天气炎热，东方绿舟营地还将设
立 !6小时医务人员值班跟踪服务。

! ! ! !“飞和杯·走近边防线”上海
青少年国防教育系列活动全市
总决选即将正式拉开帷幕，各区
（县）候选营员跃跃欲试。

浦东新区
浦东新区教育局日前在沪

新中学举行了“走近边防线”活
动全区动员会，将代表浦东新区
参赛的 31 支代表队 4# 名队员
齐聚一堂，接受赛前培训和动
员。此前曾赴东方绿舟参加国防
教育辅导员培训的老师还在会
上“现身说法”，给大家讲解射
击、野营、野炊等考查项目的要
领。上海市航空服务学校代表队
的李琴同学说，为了拿到最后的
参加资格，她一定要“拼一拼”。

黄浦区
上海市第八中学高一（#）班

是男生班，此次“走近边防线”活
动的主旨与“成为一名具有军人
气质的阳光男生”的班级文化不
谋而合。同学们都希望通过活动
的锻炼和洗礼，“在汗水中体验成
长的美，在思索中坚定成长的
路”。在班主任老师的带领下，大
家自觉训练，还专门阅读了《西点

军校男孩性格书》。用罗逸飞同学的
话说，“要做到内外兼修、文武双全”。

松江区
松江一中的学生会和学生社

团通过学校网站、橱窗、升旗仪式
等渠道全面开展“走近边防线”活
动的“总动员”，兵器社团的同学们
更是踊跃报名。最终代表松江区参
加全市总决选的董佳君，是个身高
3918米的帅小伙，对于最终入选“47

强”自信满满，盼望着早日进入选
拔和培训。他的同伴———看上去文
质彬彬的女生罗舒宸则是一位擅
长游泳和射击的运动达人，同样也

对自己充满信心。

金山区
面对同学们的参与热情，华东

师范大学第三附属中学成立了校长
挂帅、多部门参与的工作小组，制定
了详细的选拔方案。虽然时值期末
迎考的紧张阶段，但并不妨碍同学
们参与选拔的热情。最终选出的代表
队三人中，蒋诚是学校足球队队长；
另一位男生陈黎辉则是一位武术高
手，曾获全国武术比赛冠军；女生申
昊敏多才多艺，特别期待此次活动
能让自己获得提升，使自己更坚强、
更自信、更善于团队合作。 南雁走近边防线
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