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%./0环球讲坛聚焦美“棱镜门”%&12

斯诺登安全有危险
斯诺登是一个具有理想主义色彩的

年轻人!很多美国人为他可惜!原来的收

入挺不错! 好好的工作为什么不好好做

下去!要逃出祖国!流离失所!自找苦吃"

对斯诺登这样一个泄露国家重要机

密的人!美国政府视他为#叛国者$!一定

会像抓本%拉丹一样!对他终身全球通缉&

说不定某一天! 他可能好端端地走在路

上!突然被撞死& 上世纪 !"年代!从保加

利亚叛逃到英国的剧作家格奥尔基%马尔

科夫!就在伦敦街头被一名#路人'的雨伞

尖#无意'刺中#随后中毒身亡& 正常情况

下!斯诺登的余生将在恐惧中度过&

己所不欲，勿施于人
根据斯诺登提供的信息! 美国情报

机构长期以来!尤其是#$%%%'事件以来!

采取技术上大规模升级! 制度上大规模

改革!资源上大规模重组的方式!动用大

量人力!发展大批先进技术!对国内外实

施大范围监控!以预防(制止对美国进行

恐怖主义威胁的国际犯罪活动&

听上去似乎挺有道理! 但实际上美

国的监控行为已经远远超出了反恐的正

当需求&比如!偷听联合国秘书长潘基文

打了什么电话! 有哪个恐怖分子会给潘

基文打电话说要一起搞美国" 这显然说

不过去& 比如窃听巴西女总统罗塞尔的

电话! 她跟家里小孩发个邮件发个短消

息!你都要看& 如果反过来!人家也去看

米歇尔和奥巴马每天说点什么! 你美国

人也不会舒服& 己所不欲!勿施于人!就

是这个道理&

“美国标准”暗藏玄机
美国的 #棱镜门' 计划无孔不入!

这十来年中!发展了近 &"""种互联网武

器! 在总额 '&(亿美元的情报费中!有

)*亿美元用于同互联网公司合作!专门

负责解读可疑电子邮件的!就有 &"""人

左右&只要你愿意将个人的东西!用电子

媒介来传递或者储存! 美国情报机构就

在传递的过程中!在储存的任意一端!进

行拦截&具体操作的方法很多!其中最重

要的一项是设定标准&

比如! 美国国防部下属的国家情报

局写好美国移动通讯的标准! 交给美国

国家标准局公布& 美国任何公司和制造

商! 都必须按照这个国家标准来制造设

备和软件& 由于美国的强势地位!#美国

标准' 十有八九会成为全世界的重要标

准之一! 而美国国防部一定会在这个标

准里预留#后门'!留下致命的漏洞!但使

用者并不知情&全世界所有使用了#美国

标准'的国家!国家信息大门洞开!国家

安全荡然无存&

美国防着“酒肉朋友”
美国对外侦察的 '个重点国家包括

中国(俄罗斯(朝鲜(伊朗和以色列!其他

国家比较容易理解!但为什么有以色列"

因为美国并不放心以色列& 在中东

问题上!美国长期偏袒以色列!但也被以

色列所拖累&所以美国打伊拉克!以色列

不能动!美国打利比亚!以色列不能动!

美国这次如果打叙利亚! 也不准以色列

动! 因为你一动! 会坏了美国更大的事

情&所以美国要监视着你!你不一定是我

的#正能量'&

可见美国对盟国也并不放心! 这就

是#酒肉朋友'!有共同利益!但可以相互

伤害& 如果日本敢于在钓鱼岛对中方首

先开枪!美国也不答应!因为美国不愿意

与中国打仗&对这个岛的来龙去脉!美国

明白得很!但它仍然偏袒日本!否则美国

在全球的 ))个盟国!会对美国是否愿意

保护他们产生动摇! 但是美国不会允许

盟国把美国拖下水去&

我们要认识到美国的多面性! 美国

是我们的竞争者!但在不少时候!美国与

我们也有一定的共同利益& 麦芒 整理

世界各国网络机密
美国面前基本“全裸”

复旦大学教授 沈丁立

内部“爆料”轰动全球
今年 !月，英美媒体大量报道原

美国中情局雇员爱德华·斯诺登通过
提供内部文件以及接受采访的方式，
向世界泄露美国政府大规模监视计
划内情，在全球引起轰动。

不同人群以及国家之间相互侦
察以获知对方资讯，早已屡见不鲜。
我国古代著名军事家孙子提出“知己
知彼，百战不殆”，就指出了知悉对手
情况的重要性。在当代国际社会，无
论是人力情报还是国家技术侦察等
手段，均为各国普遍采用。
即使没有斯诺登，各大国可能也

早就掌握了相应证据。但是，斯诺登
的揭秘还是让国际社会大开眼界，在
一定程度上帮助各国更为深入地了
解到美国在网络空间的无孔不入。

根据目前透露的情况，美国在
“"·##”事件后大力整合情报部门，#!
个情报局的预算在十年内翻了一番，
目前已达 $%!亿美元。

美国开展网络渗透的对象十分
广泛，从朝鲜、巴基斯坦到德国和诸
多欧洲盟国无所不包，亲疏不分，远
近平等。美国不仅监视远在其他大陆
的国家，对自己家门口的美洲大陆更
是不放过，就连巴西和墨西哥总统的
通讯也在其情报机构的严密监视之
下，这使后者的国家机密在美国政府
面前几乎“裸露”。

美国政府对他国电信网络发动
了长期的密集攻击，从网络枢纽上截
留了海量的网络信息。由于美国在互
联网技术上的垄断性优势，美国政府
通过本国的信息企业，可以随时进入
到使用者的系统进行窥视。
此外，美国国家安全局还发展了

强大的密码破译能力，结合超级计算
机，美国政府目前已经具备了强破传
统加密的能力。也就是说，世界上任
何网络机密在美国政府面前基本透
明可视，无密可保。

国际社会反应强烈
美国政府大规模网络监视计划，

激起国际社会的强烈反应。美方辩解

称，实施监视的目的是为了国际反恐
预警，将正在网络上拟议与计划中的
跨国犯罪活动扼杀于摇篮之中。
但是，美国实施大范围网络跨国

攻击以及广泛侦察他国政府并监视
其领导人的做法，不仅无法用国际反
恐需要来解释，而且严重违反国际法
和他国主权。因为政府领导人的通讯
属于国家主权范畴，其权利得到国际
法的保护。
美国的这种大规模监视，甚至延

伸到联合国，对象包括秘书长潘基文
以及一些国家的使团。美国的盟国英
国也不甘落后，侦听了在英国出席国
际峰会的外国领导人的电话。这些消
息一经披露，引起许多国家的抗议。
除了要求英国予以配合，美国还

长期同加拿大、澳大利亚和新西兰等
盟国合作，形成了横跨欧美与大洋洲
的号称为“梯队”的电信监视系统，长
期实施全球电信监控。
正因为如此，尽管美国政府对斯

诺登泄密恼羞成怒，誓言将其缉拿惩
处，但世界上许多国家对斯诺登表示
了理解，因为他揭露了美国政府滥用
反恐名义无限扩大本国权利，而对他
国保护机密的主权利益毫无尊重的
事实。不仅拉美一些国家表示愿意接
受斯诺登的避难申请，俄罗斯更是不
顾美国威胁，率先向斯诺登提供了一
年的临时避难权。

美国国内也对政府过度监视本
国民众的问题展开了大辩论，尽管不
少国民并不同意斯诺登泄露国家机
密，但他们同时也反对美国政府将网
络监视扩大化，并迫使美国政府对网
络监视的法律监管进行改革。

美国处境四重尴尬
斯诺登事件发生后，美国政府十

分尴尬，这主要表现在四方面。
首先!美国深受泄密打击" 大批

美国顶级机密进入公共阅读的领域，
对美国国家安全形成冲击。斯诺登泄
密将使国内外恐怖分子更多地了解
美国反恐的架构与手段，因此也将提
高反恐的难度。
因此，对于斯诺登损害美国国家

安全利益的行为，美国政府各部门大
多深感愤慨，誓言对泄密者全球追
缉，严惩不怠。

其次!暴露美国对网络安全的双

重乃至多重标准"美国一贯反对他国
偷窃美国网络信息，但自己却长期并
大规模地从事窃取他国网络信息的
行为。如此虚伪行径，令美国脸面无
光。美国闯入他国网络窥视与偷盗他
国信息，却要求他国不可对美国“礼
尚往来”，实在有欠公正。
斯诺登事件发生后，美国总统奥

巴马实施了三条对应措施：第一，要
求进行内部调查，美方试图拖过风
头，将来不了了之；第二，答应与他国
政府内部沟通，寻求低调处理；三是
反唇相讥，声称美国只不过做了他国
都在做的事情。
可是美国不愿换位思考：即使他

国对美国实施了网络攻击，这些国家
只不过做了美国也在做的事情，况且
还是美国率先挑起了网络对抗，而且
在攻击规模和能力方面大大领先。

第三!美国权威严重受挫"美国
对斯诺登全球堵截，不仅吊销了他的
护照，还对他国软硬兼施，要求不得
允许斯诺登过境入境。这确实造成了
斯诺登被迫滞留莫斯科谢列梅杰沃
机场的窘境，也激起一些国家对斯诺
登的同情。
俄美为此激烈对峙，俄罗斯声称

对斯诺登飞抵莫斯科事先并不知情。
普京总统以俄美之间没有引渡协定
为由，断然拒绝了引渡斯诺登的要
求，并给予斯诺登一年的临时避难。
考虑到斯诺登仍拥有尚未公开的大
批美方机密，斯诺登逗留美国国外不
啻是随时可能引爆的定时炸弹，美国
政府怎能安心，美俄关系不可避免地
继续走低。

最后!美国泄密屡禁不止" 最近
&'年来，美国屡屡出现对外泄密的
严重事件。#"()年，美国国防部官员
丹尼尔·艾尔斯伯格对《纽约时报》泄
密，让其刊登美国政府内部关于越南
战争实情的文件。#"(*年，美国联邦
调查局副局长马克·费尔特向《华盛
顿邮报》爆出“水门事件”，披露尼克
松总统为争取连任而滥用公权。
近年来，这种严重泄密行为又卷

土重来。*+#'年，美国陆军上等兵布
拉德利·曼宁因对美国的伊拉克战争
不满，将多达 ('万份的政府文件交
给“维基揭秘”网站。加上这次的斯诺

登泄密，美国政府更是雪上加霜。

合作应对网络安全
网络安全问题并非一国的问题，

而是各国面临的共同挑战，因此必须
通过国际合作予以治理。
鉴于网络空间的非实体性，人们

对网络风险以及管理的认识正在深
化。客观上，美国实施网络“先发制
人”的做法必然迫使他国加强防范，
甚至导致各方为自身利益而在网络
上施展手脚。
近年来，美国朝野指责中方攻击

美国网络的声浪此起彼伏。美国民间
机构不时发表一些研究成果，批评中
国黑客侵犯美国知识产权。美国行政
部门与国会也相互呼应，不断对华施
加压力，似乎美国才是这场网络博弈
的唯一受害者。但是，斯诺登揭露了
美方的双重标准。美国向包括我国在
内的诸多国家长期进行“精确定制”
的网络侵入，严重损害了中方的国家
利益。
我国政府已经表示，中方没有组

织“网军”对美发动攻击。从理论上
讲，不进行网络进攻不等于不需要发
展网络防御能力。尤其是中国深受网
络被侵之害，如不发展网络防御则无
异于城门洞开，放弃国防。
由于斯诺登的揭密，世界愈加清

楚地认识到中国所受的网络攻击不
少来源于美国政府，因此中国要求美
国政府对此做出解释并立即停止对
我国的网络侵犯。
今年 (月，在美国举行的第五届

中美战略与经济对话上，两国首次设
立网络安全工作组，启动了双方的合
作进程。两国还决定在今年年底再度
协商，通过持续性的对话以解决双方
关于网络安全的关切。

由于网络攻击很难有绝对的追
溯性，目前要在全球范围彻底问责网
络攻击还无法做到。但是，这不意味
国际社会的成员无法就网络安全进
行最低程度的合作。

就如世界各国在非传统安全威
胁面前需要合作，国际社会也完全有
可能相互“抱团”，对付个体性的黑客
威胁。至少，所有国家都不难达成共
识：不应对彼此的基础设施进行攻
击，尤其不应破坏彼此的金融与能源
基础设施。
对于中美在网络世界的博弈，政

府层面应加强合作，引导良性竞争，
反对恶性竞争。如果通过中美网络安
全工作组的合作可最终达成两国可
操作的网络安全准则，那斯诺登事件
就将成为中美在网络安全领域“转危
为机”的重要机遇。

中美双边准则一旦为更多国家
所接受，中美无疑将成为在一个重要
的国际安全领域的共同引领者。

透视网络监控计划幕后
今年6月以来，随着爱德华·斯诺登披露

美国政府大规模网络监视计划，国际舆论激
起阵阵波澜。

随着斯诺登持续揭密，国际社会日渐清
晰地观察到美国监视他国的严重程度。这种
监视，已经远远不是反恐需要所能解释。

美国对他国机密的非法获取，损害了他
国国家安全等重大利益，是任何国家都难以
容忍的，也充分暴露了美国对网络安全的双
重乃至多重标准。

即便如此，国际社会仍有必要协商合作，
共同制定网络安全的基本规则。

听众朱稳根# 我是上海交通大学

博士研究生& 我们同学之间在探讨斯

诺登事件时有很多人认为! 斯诺登掌

握的这些情况可能我们业界的专家也

掌握! 斯诺登对美国最大的冲击与其

说是在技术上不如说是在道义上!就

是斯诺登把这事曝光以后! 美国就很

难再用这些打压其他国家! 您怎么看

美国这种双重标准"

沈丁立# 前面也略有涉及美国的
双重标准，美国打压我们好几年了，为
什么他们老是一波一波地对我们攻
呢？我前面讲过，你要我不攻，你自己
为什么攻？这就是虚伪。中国政府否认
组织网军攻击，但从来没有否认组织
过网军。如果没有组织过网军，我个人
倒是有点意见。要根据自己受攻击的
情况，不断提高网络防御能力，这个提
高就是防务。不管负责提高的人是军
队或者其他，总是要有一批人。姑且就
把这批人叫作网络安全维护者，或者
叫作防御部队，也就是网军。
攻防是一对矛盾，但防得好也可

能成为攻。一个国家即使没有组织攻
击，也要拥有组织攻击的能力。虽然有
攻击能力，但是保持克制，不先发制
人。如果天天被人攻击，即使有反击能
力也不反攻，恐怕也说不过去。

听众程子龙# 我是上海国际问题

研究院的学生& 老师您刚才在讲座中

提到斯诺登的行为不完全是出于个人

利益!而类似一种公民不服从的行为!

我想请问斯诺登目前在美国年轻人中

是一个什么样的形象" 他的这种行为

是否具有代表性"

沈丁立# 我认为斯诺登是一个充
满正义感的年轻人，是个很了不起的
人，女朋友也不要，高工资也不要，背
弃了国家利益———何况这个国家利益
是错误的。但他连带也让美国反恐的
正当事业受到了挫折，这点是有争议
的。至于他在美国年轻人中的形象，我
没有做过调研，只能凭感觉。一部分人
会认为他是很了不起的，但另一部分
人会认为美国的反恐事业还没有取得
最后胜利，所以不愿意接受他。包括年
轻人中也有一部分不接受他，认为国
家安全高于一切，而且美国至上，美国
国家利益优于其他国家利益。

我认为，在受到“"·##”沉重打击
以后，很多美国人还没有回过魂来，不
愿意检讨为什么自己会惹出这样的事
情，也不愿意说美国不应该去窥视别
的国家，反而觉得多看看岂不就能避
免下一次“"·##”？美国国家情报总监
最近讲话，说过去十年由于我们东看
西看，看了些别人不让我们看的东西，
因而挫败了几十起虽然不像“"·##”那
么严重，但肯定与波士顿马拉松比赛
爆炸严重程度有一拼的恐怖事件。
所以斯诺登在美国还是有争议的

人物，只有美国将来不去坑别人，天天

做好事，世界各国都爱美国，恐怖分子
都被美国感化，世界才会和谐。但过去
十年美国没有往这个方向努力，做的
很多事恰恰是背离这个方向，使得更
多人不喜欢美国，甚至愿意铤而走险。

听众庞抱仁#沈教授!对#棱镜门'

事件我认为不能孤立地看! 要和美国

整个战略重心转移( 搞亚太再平衡战

略结合起来看! 就会看出美国的侦察

对中国危害很大& 请问您怎么看"

沈丁立#美国的侦察在 *''*年就
开始了，当时就建立了比较浅层次的
网络作战联合职能司令部。*''"年美
国建立网络司令部，由美国国家安全
局局长亲自兼任司令，把他的中将级
别调高到上将级别，提高了国家对网
络司令部的重视程度。

美国对我们大规模网络进攻的时
间大概是 &年，确实与美国重返亚洲
息息相关。美国对付我们，第一是我们
配做它的对手，第二是它对中国崛起
感到焦急。而在对付我们的同时，美国
侦察到对我们有利的情报也会交给我
们，所以中美之间的关系不完全是消
极对抗，也有积极合作。该竞争的继续
竞争，该合作的也需要合作。

随着国力继续强大，我们要警醒
地认识到，第一，美国对我们的监视只
会越来越强，因为它对中国崛起会越

来越不安；第二，它越来越看不住我
们；第三，中美合作的领域会越来越
大。我们要做的是，能合作则合作，不
能合作也不要对抗，要大事化小、小事
化了，不要无事生非、小事搞大。我们
心里对美国要有非常清楚的认识，同
时也要增长实力和它竞争，终有一天
会和它实力相当。

听众顾帆扬# 我们都知道斯诺登

爆料是一个具有国际轰动效应的事

件!而他爆料的地点选择在中国香港!

是不是他有中国因素的考量" 或者说

他幻想的中国因素的考量"

沈丁立#我觉得他是有正气的，但
对个人后果考虑得不很周全，对这样
的人应该尊敬，他是冒着生命危险来
爆料。他对美国正当的反恐造成了一
些不必要的损失，这方面有些不成熟，
但他毕竟是把美国的错误告诉了美国
人民和世界人民，对美国政府减少继
续长期执行这种侵犯美国人正当民权
和他国正当主权的行为是有好处的，
要从积极方面对他给予评价。

至于为什么要到中国香港，他肯
定有他的逻辑。他自己说香港是一个
比较自由的地方，希望香港政府能给
他言论自由，并且有勇气抵抗美国政
府对他的引渡请求，他肯定希望香港
政府给他保命机会。第一，他认为香港

可以让他爆料，这一点如愿实现了。第
二，他也作好准备，香港可能不是久留
之地。他 !月 "日爆料，!月 #'日就
从旅馆退房。第三，香港政府能包容他
最好，他也一定会想到，香港没有独立
外交权和国防权，香港做的一切事，特
别是这么重大的外交事件，必须听从
中国中央政府。

听众孙畅驰# 我是上海国际问题

研究院的学生& 美国的网络监控计划

在它看来是维护本国利益! 但在斯诺

登看来是危害了全世界的利益! 那么

我想请问!作为一个国家的公民!当国

家利益和全球利益发生冲突的时候!

您认为应该怎么处理"

沈丁立# 这个是今天最有难度的
问题，我想没有标准答案。美国有很多
爱国者认为，我的国家是对的，因为我
是美国人。我认为他们是错的。

美国公民和世界公民，我可能非
常理想主义，我个人认为应该首先做
世界公民。美国做得不对，斯诺登应该
站出来，让美国改正。他表面上背叛了
他的祖国美国，其实他是深爱美国，他
是把做世界公民放在做美国公民之
上。不是因为他帮了我们，所以他才有
用，而是因为他是一个美国不对就说
不对的人，所以对他敬佩。绝大多数美
国公民也不愿意世界公民高于美国公
民，对他们这样的爱国要肃然起敬，但
我还是对斯诺登更有敬意。

乔伊 整理

沈丁立现场回答听众提问

! ! ! !“斯诺登表面上背叛了自己的
祖国美国，但实际上他是深爱美国
的。”沈丁立教授这句话刚说完，台
下掌声一片。#,日，来自复旦大学
的知名国际问题专家沈丁立教授做
客新民环球讲坛，与晚报的热心读
者们一道解读美国中情局原特工斯
诺登泄密事件。
新鲜热门的话题、深入浅出的

剖析和精辟独到的见解，令到场的
听众意犹未尽。由于提问热烈，主持
人不得不增加了两个提问机会。

这一期新民环球讲坛迎来了不
少新面孔。一群来自高校的年轻人
自发来到文新报业大厦，就是为了
听听沈丁立教授的观点并向他提
问。第一个提问机会由一名来自上
海交通大学的学生抢得，最后一个
问题也由一名年轻学生提出，他问
的“作为一个国家的公民，当国家利
益和全球利益发生冲突的时候应该
怎么处理”，甚至被沈丁立教授评为
本期讲坛最有难度的问题。

来自徐汇区的张文君女士一直
很喜欢国际新闻。“上期讲坛我也来
了，很不错。得知第四期讲坛开讲的
消息，哪怕调休我也要来参加！”张
女士在大卖场做收银员，平时做一
天休一天。休息天，同事们通常在家
歇着，准备迎接第二天 -&小时的工
作，张女士却把空余时间全部用于
学习。酷爱知识的她乐此不疲地奔
波于各种讲座，聚焦国际热点话题
的新民环球讲坛更令她不忍错过。
“参加新民环球讲坛，听听专家怎么
说，很长知识。”在张女士看来，好东
西一定要大家分享，她还发动亲朋
好友也来参加新民环球讲坛。

潘先生很早就听说新民环球讲
坛开讲的消息，但由于双目失明，一
直没法获悉讲坛的具体安排。这回
潘先生总算得知了第四期讲坛的时
间地点，#,日在朋友陪同下赶到文
新报业大厦。讲坛结束后，潘先生说
道：“新民环球讲坛给了大家交流彼
此观点的机会，许多国际问题有了
新的领悟，我心里感觉好亮堂。”

本报记者 齐旭

国际风云关联你我他，环球讲
坛纵论天下事。由新民晚报社、上
海国际问题研究院联合主办的“新
民环球论坛”自 !月 #日开讲以
来，各界反响热烈。讲坛每月一期，
通常安排在双休日下午 * 时至 &

时，由著名国际问题专家主讲，聚
焦热点问题。

此活动可作为单位组织学习
的内容。有兴趣参加的读者请将报
名信息发送至 ./01234)!5678/，
或拨打热线电话 ,%"%+)!!，同时
欢迎团队报名。名额有限，额满为
止，本报将刊发启事预告下一期讲
坛时间和地址。
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新民环球讲坛
诚邀读者参与

! 来自上海交通大学的朱稳根同学第一个提问 ! 孙畅驰同学的提问被沈教授评为本期讲坛最难问题


