
! ! ! ! !"#$年，国内手机网民规模达
$%&&亿，超越 '(成为最大的上网终
端，然而手机上网陷阱太多？据国家
互联网应急中心开年发布的数据显
示：!)#$年手机病毒继续呈爆发式
增长，一年增长了 *倍之多，下载渠
道不安全成为移动上网的短板。根据
黑客攻击的影响范围和危害程度，
$+)手机卫士发布了《!)#$年度十大
手机安全威胁榜》，伪基站、恶意二维
码等排进前六，让国人手机里的秘密
不知不觉地暴露在黑客的眼皮底下。
由于如今手机直接关联着话费、短
信、通讯录等用户财产和私密信息，
中招后果相比'(会更严重。

伪基站
“克隆银行”发诈骗短信
!)#$年，一种名叫“伪基站”的

强发垃圾短信和诈骗短信的攻击方
式泛滥。有不法商家宣称，其一个月
卖出伪基站上百台，而一台伪基站
每小时最多可发 $万条短信。不法
分子将其放入车中，在人群密集地
区自动搜索附近的手机卡信息，发
送广告或诈骗短信，甚至冒充
,**&&等银行号码诱骗中招者访问
虚假网银，再盗刷银行账户资金。保
守估计，去年国内由伪基站发出的
短信达到上百亿条规模。

应用商店
“签名”漏洞暗中植木马
安卓平台的开放性，决定了手

机下载会像 '( 一样危机四伏，一
些不良的应用市场尤其成了手机木
马重灾区。!)#$年以来，安卓连续
曝出 $个高危级别的系统“签名”漏
洞，黑客可在不破坏数字签名的情
况下，就能将木马植入正常应用，从
而混入应用市场进行传播，实现偷
账号、窃隐私、窃听、打电话或发短
信等多种恶意行为。

另外，即便是封闭的苹果 -./

系统也非“固若金汤”，去年曾有一
条短短的阿拉伯语字符串在网上走
红，只要通过短信、微信消息、朋友
圈、微博等方式把字符串发送给 -!

'0123手机用户，就会造成对方应
用闪退崩溃。

短信验证码
验真反而成行伪
短信拦截和窃取类手机木马迅

速泛滥，最典型的是名为“隐身大
盗”的安卓木马家族。此类木马运行
后会监视受害者短信，将银行、支付
平台等发来的短信拦截掉，然后联
网上传或转发到黑客手中。黑客利
用此木马配合受害者身份信息，即
可重置受害者支付账户。国内已出
现多起“隐身大盗”侵害案例，有的
受害者损失高达十余万元。目前，有
网站甚至以#4""元的价格公开售卖
短信拦截类木马。

二维码
见码就扫易破财
二维码有风险，见码就扫易破

财。随着二维码支付的流行，恶意二
维码也成黑客定向发送手机木马的
一大途径。据 $+"网购先行赔付用户
反映，不法分子往往针对网店卖家，
以“购物清单”等名义发送恶意二维
码。卖家扫描后下载到手机木马，一
旦安装就中招，导致手机号、短信等
信息泄露，甚至危及网银和支付账户
资金，尤其安卓手机用户更应警惕。

热门综艺
“爸爸去哪儿”最危险
利用热门综艺节目发虚假中奖

短信，本来很老套。但随着湖南卫视
《爸爸去哪儿》节目的热播，骗子们
也盯上了这个新节目。!"5$年，以
《爸爸去哪儿》名义发送的虚假中奖
短信泛滥，根据 $+"手机卫士数据
显示：每天由用户举报的此类中奖
诈骗短信高达上万条。此外，“我要
上春晚”“中国好声音”“非常 +65”
等其他热门综艺，也是去年诈骗分
子最常使用的诈骗关键词，且被提
及率不低于银行类诈骗。

热门应用
网上买火车票也中招
铁路 5!$"+手机客户端刚一推

出，大量山寨版就在网上涌现，打着
查询、抢火车票旗号传播手机木马。
这些手机木马能窃取用户的 5!$"+

账号密码，从而偷流量甚至吸费。在
整个 !"5$年，像这样把热门应用作
为“寄主”的情况非常普遍。专家建
议，下载应用还要从官方渠道或安
全市场下载，切莫轻信手机搜索上
的推广链接。 本报记者 胡晓晶
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! ! ! ! !"5$年，最受欢迎的“草根”理财“神
器”属哪个？来自支付宝和天弘基金公布的
年度数据显示：到 !"5$年 5!月 $5日，余
额宝的客户数已达 7$"$ 万人、规模过
5&*$亿元，对接的增利宝货币基金稳居国
内最大基金宝座，把一大批 &* 后、," 后
“草根”带入了基金理财的大门。网上基金
理财哪个地方的人最喜欢？男人和女人的
网上理财路数有何不同？什么时间节点才
是网民买基金的“黄金时段”？

据淘宝理财最新发布的《!"5$年基金
互联网理财趋势报告》显示：无论从金额还
是人数上看，上海都稳居全国最爱理财的
省市排行榜之首；而在男女用户理财大 '8

中，男人最爱买股票型基金，女人则最喜欢
货币型基金；“夜猫子”的上网习惯，让网上
理财和线下理财的集中时点大不同。

男人最爱股票基金
女人最爱货币基金

据淘宝基金成交数据显示：目前，5&9
7)岁的网民，是最活跃的网上理财族，他
们占总用户数的 &&:。其中，!49$4岁的用
户超过购买基金理财产品人数的一半，占
总人数 *$%$:。不过，*49+4岁人群虽然整
体人数占比不高，但仍然是最具有购买实
力的年龄层，因为其人均购买基金金额超
过 #%*万元。

到底是女人还是男人更爱投资理财？
从网上基金理财的实际情况看，虽然在购
买人数和订单笔数上，男性用户都远远超
出女性用户，但在人均单笔理财金额上，女
性用户出手则显得更为大方一些，平均每
笔高出 $,#元。有意思的是，从数据来看，
在男人和女人的网络理财大 '8中，对理
财的认知和风险的承受能力截然不同———
男性用户最爱的是风险最大的股票型基
金，购买占比达 ;!:，其次是混合型基金
占 +&:；而女性用户最喜欢买货币基金，
最厌恶的则是股票基金。

理财时间碎片化
半夜“机”叫服务缺

!4#$年成为互联网金融爆发增长年，
有越来越多的消费者开始频繁地在网上投
资理财。数据显示：消费者用淘宝基金理财
的时间，集中在 ,：449#;：44以及 !4：449
#<44之间。与传统的投资理财时间段集中
在 ,：$49#*<44相比，网上投资的“黄金时
段”除了新增零点前后的跨天现象外，在白
天的中午 #!：449#7：44也未见明显人气回
落；此外，早上 ;：449,<44之间，购物的人
群也有不同幅度增长。这显示出，网上理财
族正在充分利用起床、午休、上下班路上等
一天中的碎片化时间。

不过，据记者实际调查发现，目前网上
基金店铺的下班时间与其他淘宝店铺相
比，在客服时间上还是有一定差距。记者在
!$：44上线，用旺旺咨询了 #4家淘宝店铺，
其中有 &家在 #分钟内作出了回应，另有 #

家在 #!分钟时才用手机旺旺进行了
回复；而且随机抽样的 #4家基金
店铺中，却没有一家有客服在线
回应。!4#7年，面对网上理财用
户的不消停理财需求，网上金
融店家应对自己的服务方式
和时长重新考量，因为谁能
更长时间地为消费者提供实
时在线的解答和服务，谁才会
在互联网金融的大潮中抢得
先机。 本报记者 胡晓晶
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" 以热门综艺)爸爸去哪儿*为名发的假中奖短信日均举报过万条


