
程序漏洞市场
美国政府活跃
! ! ! !程序漏洞的杀伤力巨大!

如果应用得当!威力甚至不亚

于核武器!因此越来越多的人

开始关注漏洞市场"

!""!年! 美国信息防护公

司#!"#$#%&'$开始购买各种程序

漏洞% !""#年!(!))!%*+,!%-公

司也推出了类似的购买计划"

程序漏洞买卖是一个交

易活跃且混乱的市场!出价最

高的买家往往令人生疑" 相比

之下! 信息防护公司和 (!)$

)!%*.,!%-比较可靠" 他们好似

回收放射性废物的 &零日漏

洞'的&处理厂'% 从骇客或他

处购得漏洞后!这两家公司会

提醒客户予以警惕!并与软件

开发商合作修复%

还有的企业成为承包商!

专门向政府出售程序漏洞% 多

年来!总部位于华盛顿特区的

/%0*12'公司向美国政府出售

漏洞!被(福布斯)杂志称为

*骇客领域的黑水公司'+

美国政府一直活跃在这

个市场上% (华盛顿邮报)分析

斯诺登泄密文件发现!美国国

家安全局预算中! 有 !#%"万

美元用于&额外秘密购买软件

漏洞'! 还有 &3#!亿美元用于

代号 45675 的秘密计划!任

务是在外国计算机网络上植

入恶意代码%

截至 !"%' 年底 !45675

已经控制全球大约 (3#万台计

算机% !"%# 年美国国防预算

中!更有 #"亿美元用于网络空

间行动!但具体去向没有公开%

斯诺登提供的机密文件

显示!!"%% 年美国对中国,俄

罗斯,伊朗和朝鲜等国家发起

了 !'%次网络攻击+ 这还只是

!"%%年的数字+美国方面的数

据则显示! 普通美国企业在

!"%'年对近 %3)万起网络袭击

提起诉讼+
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程序漏洞：网络战争“军火”
骇客到处找 网上高价卖 恐怖新袭击 可能网上来

! ! ! !大学辍学后，美国青年阿龙·波
特努瓦投身一个新兴行业———发现
并出售程序漏洞，为此成立了一家
名为“智识外逃”的公司。
这家公司的 !名员工几乎全是

“超级骇客”，他们的日常工作就是
攻击目标软件，寻找侵入系统的办
法。他们的目标包括浏览器、电邮客
户端、即时通讯客户端、!"#$%、&#'#、
工业控制系统，以及任何可以被攻
击者当作突破口的东西。

错误成为昂贵商品
这是一个赚钱的营生，畅销软

件或操作系统的漏洞一经发现，倒
手买卖之后价值飙升，价格达数百
至数万美元不等。微软和谷歌等技
术企业每年都砸下数百万美元，重
金悬赏查找自己公司的程序漏洞。

一旦发现某个漏洞，“智识外
逃”公司的研究人员通常会起草一
份专业报告和技术文件，说明这个
漏洞是什么、在哪里、如何发现、在
什么版本的软件上运行以及如何修
复等信息。
最重要的是，“智识外逃”会告

诉你如何激活并利用这个漏洞。购
买他们的漏洞需要注册成为会员，
年费在 "#万美元左右。
“智识外逃”的客户基本分为两

类：攻击型和防守型。安全公司和反
病毒软件开发商属于防守型，他们
获取产品相关信息、为客户提供有
关系统威胁的最新信息。攻击型客
户则包括侵入测试者，他们买下“零
日漏洞”模拟攻击自己或他人网络。
“零日漏洞”是一个专业术语，

指漏洞的新鲜程度，即公开时间为
零天、尚无人尝试修复的漏洞。

在这个不大的精英领域中，还
有总部位于法国南部的 ()*+, 公
司、马耳他的 -+')", 公司、美国的
.+/0#1#02公司和加拿大的 3+")$公
司。.+/041402公司的口号是：“我们
保护你们不受我们这种人的攻击。”
程序漏洞说白了就是编程中出

现的错误和纰漏，却摇身一变成为
价格不菲的商品，还催生出一个全
新产业。这与我们所处的计算机时
代不无关系。
随着计算机的高度应用，现实

生活几乎全部数据化。商业活动、医
疗记录、社会生活和政府行为变为
一节节数据，录入由软件构成的计
算机内核。这些数据令人垂涎，既有
间谍也有罪犯，既有政府也有企业，
程序漏洞则是猎取数据的武器。

特殊武器威力巨大
几年前，美国和以色列联合研

发了计算机病毒“震网”（5/)6,+/），
堪称第一件真正的网络武器。一名
双重间谍携带写有这种病毒的 $

盘，来到伊朗纳坦兹市某处正进行
铀浓缩的核设施。在这里，他把 $

盘插入计算机，把病毒植入系统。
查看整个计算机系统后，“震

网”向其美国和以色列主人传回详
细情报，随后开始大规模侵入控制
离心机的计算机，最终导致大约两
成离心机陷入瘫痪。
“震网”威力巨大，全凭借系统

漏洞得以施展。据分析，“震网”至少
利用了 %个不同的系统漏洞，包括一
个微软视窗操作系统的漏洞，才得以
侵入伊朗离心机的计算机系统。
这些漏洞，或者更确切地说，利

用这些漏洞所需的知识，好比虚拟
世界中制造核武器的浓缩铀，是昂
贵且精密的武器，是极端复杂的武
器系统核心。因为这些漏洞的存在，
“震网”极具杀伤力，从纳坦兹市的

核设施扩散开来，导致全球大约 78

万台计算机受感染。

!自由市场"存在隐患
现实世界中，战斗机和地雷等

军火交易有着严格控制。网络军
火———程序漏洞的买卖则是一片罕
见监管的“自由市场”，卖给谁、不卖
给谁，全凭骇客说了算。
目前，漏洞市场的行为仍依赖

自愿和自律原则。波特努瓦及其团
队表示，他们尽量不涉及政治。然
而，无论“智识外逃”还是其同行
()*+,等公司，都恪守沉默原则，不
追问“零日漏洞”将侵入谁的计算
机、为何侵入。
真正的末日场景是“零日漏洞”

落入恐怖组织之手，用于攻击公共
设施，那将是一场真正的梦魇。
以“数据采集与监视控制系统”

（9:;<;）为例，这个控制工业系统
的软件系统就是“震网”病毒攻击的

目标。美国联邦调查局（&'(）负责网
络和特殊行动的前特工玛丽·加利
根说，一旦恐怖分子发现公共设施
网络的漏洞，后果不堪设想。“我们
能想到的一切工业系统，制造车间、
电网、供水或电梯，都由与互联网连
接的数据设备运行。令人担忧的是，
这是保护力度最弱的环节。”
更糟糕的是，哪怕不能在公开

市场上获得程序漏洞，不法分子也
能从活跃的“漏洞黑市”上购买。兰
德公司在报告中指出，“漏洞黑市”
已成为“竞技场”，参与者是“一些受
金钱驱使、具高度组织性和复杂性
的组织”。
波特努瓦则对“漏洞黑市”嗤之

以鼻。他说，黑市上的大部分漏洞都
不具备“新鲜度”。犯罪分子通常瞄
准已推出安全补丁的老旧漏洞，找
那些尚未更新软件的计算机下手。

战争必将旷日持久
当然，最理想的情况是使用完

美无瑕的软件。然而，这在现实中绝
无可能。计算机应用越普遍，软件就
越复杂，漏洞也越多。

以一台个人笔记本电脑为例，
其操作系统由数千万行代码组成，
安装的应用软件大多数仅完成四分
之三就匆匆上市。如果再与手机、平
板电脑等其他设备连接，形势将迅
速失控。
人类打造了互联网，却难以控

制其中的信息流动。这是一场新的
战争，虽然并不引人瞩目却旷日持
久。这场战争模糊了军事与民事、个
人与公共、政治与商业的界限，受害
者损失的是个人数据和知识产权。
正如美国政府一名高级官员所

言：“程序漏洞将一直存在，人们必
须生活在这种假设之下：有时候，坏
人会侵入。” 袁原

科技企业悬赏
查找程序漏洞

! ! ! !想要修复所有漏洞就好似

妄想排干海洋+ 无论编码水平

如何提高! 都不可能永远消除

程序漏洞+

目前! 美国国家漏洞数据

库列出 &'!'*个漏洞+去年!研

究人员平均每天发现 %' 个漏

洞+今年 '月!美国联邦政府通

报!去年共有 '"""家美国企业

遭到黑客攻击+

越来越多技术企业意识

到! 与其让自己的编程员查找

漏洞!不如重金悬赏查找+

%**#年!美国网景通信公

司-6'-&81)'$推出&漏洞奖金'

项目! 为找出该公司浏览器漏

洞的人提供现金奖励+

!"%"年!谷歌公司推出奖

励发现 9:;,2'浏览器漏洞的

计划+今年!谷歌用于该计划的

支出累计达到 ''"万美元+

微软公司对视窗操作系统

严重漏洞发现者的奖金最高达

到 %"万美元+

去年! 脸谱公司为 &()个

程序漏洞支付了 %#"万美元的

奖金+

网络战争曾经只是科幻小
说题材，如今已成现实。

一场号称“零世界大战”的
战争就这么打响了。注意，这不
是发生在遥远未来的科幻故事，
而是业已存在、每天都在上演的
剧目。

这是一场硝烟四起的战争：
互联网是战场，程序漏洞是军
火，骇客是军火商，个人、企业和
国家在其中打得难辨敌我。
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! 美国军方频繁利用程序漏洞对他国发起网络攻击

" 美国和以色列联合研发的计算机病毒 &震

网'-<-=>%'-$威力巨大
"

!在网络时代!程序漏洞可能造成重大损失


