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#骗术回放$ 节日期间往往快递
量暴增，网购后等待送货的消费者
常常要查询快递的状态，而一些恶
意软件抓住快递官网查询能力有限
的特点，乘机伪装成各类查询类应
用程序，吸引手机用户在网上下载
应用，从而在短时间内传播木马病
毒。对于此类病毒，用户往往等手机
话费激增后才发现异常。这类软件
名为“快递黑手”，运行后在后台下
载大量推广软件谋取广告收益，耗
费用户的大量数据流量，造成话费
损失。

#本报提醒$ 用户应从可靠渠道

下载手机应用#及时更新杀毒软件#

对号称卖家发来的二维码和链接不

要轻易扫描和点击# 以免误装木马

或误入钓鱼网站$同时如遇到%退款

身份验证&%卡单&%掉单& 等说法要

格外注意# 这些都可能是不法分子

设下的%圈套&'

网友轻信微博中奖
掉进陷阱
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#骗术回放$ 微博抽奖，小心有
诈。读者吴小姐致电本报，反映她在
微博上看到一个名为“!日本小小
代购”的微博，号称为庆祝新店开张
举办抽奖，只要转发并 " 两位好
友，就有机会获得某知名日系品牌
服装。吴小姐随手转发试试手气，没
想到收到“!日本小小代购”的私
信，恭喜她中了二等奖。
可是对方突然称，由于衣服是

从日本正品代购，要通过 #$%寄到
吴小姐手里，需要她先付 &'元邮
费。于是吴小姐往对方支付宝上打
了钱。当天晚上，开心的吴小姐想向
朋友“炫耀”一下，却怎么也找不到
那条抽奖微博。更蹊跷的是，对方的
账号也显示异常状态，无法通过私
信联系。

记者搜索此用户名已无结果，
却能搜到三四条和吴小姐反映相同
遭遇的微博，评论中也有不少人称
收到中奖信息，人数远超所谓的
“一、二、三等奖各一人”，这让吴小
姐确信自己上了当。

#本报提醒$ 骗子先通过微博

抽奖聚拢人气(获取信任#随后发布

中奖信息#索要邮费'参加此类微博

抽奖应当先观察对方是否加 ((是

否为临时注册的微博( 是否公开抽

奖细节# 以此来判断对方是不是靠

谱的商家'

办理信用卡莫!绑"

他人手机号
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#骗术回放$ 市民徐先生 (月中
旬接到一个自称是担保公司的陌生
来电，说可以帮忙办理额度高达 &

万至 &'万元的信用卡。徐先生做生
意，手头不宽裕。对方说，如果有兴
趣，可先到银行办一张借记卡。徐先
生按对方要求去办卡，填表时绑定
了对方手机号，并将卡号和身份证
号码发给了对方。之后，对方称“如
果想贷 )'万元，先要预存 *+,的
钱”。徐某向自己刚办理的借记卡中
存了 **(++元。随后他发现，卡内的
**+++元钱不见了。

#本报提醒$ 这种以%办理高额

度信用卡&的诈骗短信或电话最近频

频%冒头&'还有一位杨先生 #月初收

到类似短信#在银行办卡后存入 )万

元被悉数转走# 一位徐先生在办卡

存放 #%%%%元所谓流动资金后#发

现卡内现金被他人通过支付宝方式

支出' 这类骗局中#关键点是#骗子

指使被害人至银行实地办理银行

卡# 并哄骗办卡时在联系电话一栏

填写指定手机号' 据此骗子可获取

银行动态验证码#以此来套取钱财'

街头象棋残局 暗
藏骗财陷阱
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#骗术回放$ 今年 -月，金山区
朱泾镇紫金广场上围着两群人。原
来，有人在那里摆了两盘中国象棋
的“残局”。自认为下棋水平还不错
的王先生不禁技痒，凑过去看热闹。
有人怂恿他参加赌棋，并愿出钱和
他合伙。“如果你赢了，钱就平分。”
王先生求胜的劲头被激发起来，但
几步棋下来，他才发现刚刚看上去
自己赢面很大的残局实际上凶险异
常。很快，稍不留神，自己的棋被对
方将死。此时，还有围观者愿意借钱
给他，让他再下棋。最终王先生总共
输了 *++元。他才意识到可能上当。

#本报提醒$ 朱泾派出所民警

揭示#犯罪嫌疑人各有分工#一人坐

庄# 部分同伙假扮路人押注后和庄

家下棋#此时庄家会故意输棋#下棋

的托儿赢钱后#棋主就不跟他下了#

让被害人误以为真能赢钱' 而另一

部分同伙则在一旁%撬边&#怂恿被

害人押注跟棋主下棋' 等有人被骗

后#几个人再分钱'

买回!活泼"小狗 !

天瘟病发作
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#骗术回放$ 张女士女儿的一位
朋友从网上买来一只活泼可爱的小
狗，谁料小狗到家后，短短一个星
期，便开始无精打采，随后出现发
热、拉肚子、眼屎多等症状。宠物医
院诊断小狗患有严重的急性肠道传
染病，也就是“狗瘟”。

#本报提醒$ 实际上#网上买狗

并不靠谱#很容易买到%星期狗&'所

谓%星期狗&就是买时活泼可爱#但

大多在 +天左右就会出现问题#呕

吐(咳嗽(便血#甚至死亡'严重的可

能传染疾病给其他宠物或主人' 究

其原因# 是卖家出售前给患病狗打

了兴奋剂血清#但药效一过#病态又

显露无遗' 而网上买的狗没法查根

底#检疫证明也没有#发票也没有#

万一出问题#根本找不到人问责'

网上搜索发现# 一些卖家的名

贵宠物品种售价远远低于市场价#

联系时大多称%自家繁育&或%有事

急转&#但提供的照片却与其他网站

一模一样'还有部分粗心卖家#说是

%照片实拍&# 可照片上还挂着其他

网站的水印#此时就要提高警惕了'

业内人士提醒# 购买宠物时一定要

找正规卖家# 应多方考察对方的经

营资质和宠物健康检疫证明' 付款

时#对售价太低的卖家应警惕'如有

条件# 应与当地动物卫生监督机构

核实养殖(检疫等信息'

足球竞彩小心误入
非法网站
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#骗术回放$ 世界杯开赛后，读
者徐先生一直和同事参与网上的竞
猜输赢和比分活动。他在网上找到
一家赔率比较高的博彩网站下注。
第一次就一举赢得了一千多元。狂
喜的他第二次足足下了一万元“血
本”，而且幸运地又押对了。

久久未取得奖金的他想上网去
看看兑奖结果，不料这个网站却打
不开了。一连试了两天，都无法显示
页面。徐先生的心情一下子跌到谷
底，“估计这个钱是要不回来了，别
说奖金，连本金都没了。”徐先生报
警后才获悉，世界杯期间，类似的骗
子网站并不少见。

#本报提醒$ 通过梳理#类似网

站存在诸多特点# 一是域名基本上

都在境外$二是投注金额比较大#一

般都是成千上万$ 三是网络赌球的

形式比较多样(复杂#这也是它和体

育博彩之间最大的区别'

警方透露#当前赌球(博彩网站

数量繁多#内容缺乏监管#而且由于

大部分赌球网站设立在境外# 遭遇

钓鱼欺诈或者庄家携款潜逃后#用

户很难挽回财产损失'

连环诈骗术蒙走老
人 "#$万元
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#骗术回放$ 今年 -月，.'多
岁的李老伯，接到一个自称是“中国
保健协会”工作人员的电话，推荐
“中国保健协会”会员卡。“办了卡，
不仅能向专家免费咨询养生保健知
识，还能定期获赠高级保健品。”
听了推销人员吹嘘，李老伯买

了一张价值 ./-万元的会员卡。打
开包裹后，李老伯发现随卡赠送的
保健品既无生产厂家，包装也十分
简陋，是彻头彻尾的“三无产品”。

0个月后，李老伯又接到一通
陌生电话，对方自称是上海市公安
局闵行分局副局长，称骗子已被抓
住，可以把被骗钱款返还给李老伯，
但需交律师费 &+1&元。李老伯交费
后“副局长”电话却再也打不通了。
又过了 0个月，李老伯再次接

到陌生来电，对方自称是“吴律师”，
说之前的“副局长”和推销保健品的
是一伙的，这个团伙已被端掉，赃款
也已追回。不过，受害者需要排队接
收退赃，如果希望早日领回被骗钱
款，需要付 (+++元“手续费”。李老
伯又掏了 (+++元给上门的快递，结
果“吴律师”也人间蒸发了。至此半
年不到，李老伯便被骗了 .1+1&元。

#本报提醒$ 犯罪分子一系列

的连环骗局#把老人家骗得团团转'

骗局的核心#还是让你交钱'中老年

读者# 如果您遇到 %热心的工作人

员&#不妨冷静观察#看他是否最后

%露出狐狸尾巴&# 必要时可以和家

人亲朋联系#识破对方骗局#避免不

必要的损失'

!三部曲"铺垫骗走
!押金"%&&元
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#骗术回放$ (+月 01日上午，
一名中年妇女敲开了年近八旬的刘
老伯家门，自我介绍是街道工作人
员，来做个调查，询问刘老伯和老伴
的身体情况，并做了详细的记录。第
二天上午，刘老伯接到了来自“街
道”的电话，表示昨天工作人员上门
调查的报告已经看到，并嘱咐老人
注意身体和保养。突如其来的“关
心”让刘老伯倍感温暖。

(+月 -(日上午，又有一名“街
道工作人员”来到刘老伯家中，男子
一坐下，掏出一张黄色卡片表明来
意：“这是街道给你们的福利补贴，
去医院出示这张卡就可抵扣 -+++

元医疗费。”接着男子又表示再送一
台数码经络治疗仪试用，但要付
2''元仪器押金，一星期后他会来
看治疗效果，并退还押金。刘老伯盛
情难却，随即付了钱。
男子走后，刘老伯发现治疗仪

既无生产厂家名称，也无产品说明
书，拨打卡片上的联系电话，始终没
人接听。一星期后也没等到那名“工
作人员”的身影，这才发现可能上当
受骗了，于是立即报警求助。
接到反映，街道工作人员表示

根本没有派任何工作人员去刘老伯
生活的社区“送爱心”，所谓的健康
调查和医疗补贴纯属子虚乌有。

#本报提醒$ 对于假冒街道人

员上门# 最简单的办法就是致电街

道询问核实#或者问问街坊邻居'总

之#不要轻信他人言语#天上不会掉

免费的馅饼下来'

!领导打来电话"骗
你转账
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#骗术回放$ )'月 02日晚上 3

时许，家住金山区朱泾镇的吕女士
接到一个陌生来电，对方自称“我是
你领导”，并说这个电话号码是他的
一个私人电话，让她明天到他的办
公室谈点事。吕女士听对方声音和
公司的吴总很像，问是不是吴总，对
方说是。次日上午 1时刚过，“吴总”
打来电话，说有急事在外面，请吕女
士汇钱应急，并答应回公司就还钱。
吕女士最后汇了 )万元至对方提供
的银行账号。事后吕女士觉得有点
蹊跷，马上在公司找到吴总，这才发
现自己遇到了骗子。

而读者韩先生也在 ))月 -日
接到类似电话，被骗走 0'''元。

#本报提醒$ %我是领导&是%猜

猜我是谁&骗局的升级版'两者都是

广撒网型#但%我是领导&的骗子掌

握了被害人一定的个人信息# 比如

姓名(单位#因此更具欺骗性'对此#

市民一定要加强自我防范意识#不

要轻信陌生人的可疑电话# 一旦你

%猜&了领导的名字#就等于把信息

泄露给了对方#骗子会顺势冒充$其

实#骗术万骗不离%转账&#因此#不

要盲目答应对方的任何涉钱涉账要

求#就不会受骗'

盘点各类骗术 给您提醒防!套"

本报记者 陈浩 陆常青 整理

骗术年年有，防
范需谨慎。近年来，
本报《社会新闻》《读
者之声》版“给您提
个醒”专栏聚焦骗术
防范，一直是读者朋
友关注度较高的栏
目。时至岁末，本报
记者整理了今年专
栏中一些具有代表
性的骗局案例，加以
精心梳理，希望本版
的盘点能成为您生
活中的“防套工具”。
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