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线索一旦采用
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小心! "货到付款#当面盗取信息
警方提醒!防盗刷请尽早将银行磁条卡换成芯片卡

#

! ! ! !电商日益发达的今天，很多人
认为与网上先行支付相比，“货到付
款”更加保密也更加安全。殊不知，
其中竟也潜藏着不为人知的风险。
市公安局经侦总队今天上午披

露了近期侦破的多起银行卡犯罪案
件。其中利用“货到付款”当面盗取
客户磁条信息后制作伪卡消费的犯
罪手法，让人防不胜防。
警方表示，信息失窃已经成为

银行卡被盗刷案件高发的根源。信
息泄漏渠道包括：一是利用持卡人
使用信用卡消费时警惕性不高，使
用特殊装置窃取银行卡信息；二是
发布虚假代理提高信用卡额度等虚
假广告，诱骗持卡人姓名、卡号、有
效期、$%%!码等支付关键信息；三
是通过钓鱼网站等手段，利用互联
网技术窃取持卡人银行卡信息。

信用卡在身边
短信提醒外地消费
去年 #&月 #'日晚，家住浦东

高桥的陆女士在家收到手机短信，她
的一张信用卡刚被消费人民币 #('

万元。她立即拨打银行客服询问，得
知卡里的钱是几分钟前在一家外地
商户 )*+机上消费掉的。信用卡一
直在身边，怎么会平白无故在外地消
费？陆女士立即向警方报案。

同样的情况接连发生，短时间
内浦东警方连续接到了 ,起信用卡
被盗刷案件。警方调取了相关 )*+

机信息，同时让被害人详细回忆近
期用卡情况。据陆女士回忆，她最后
一次用卡是不久前电商网购的一次
“货到付款”，是用信用卡在对方的
移动 )*+机上刷卡支付的。侦查员
发现，其他被害人也有在该电商平
台“货到付款”的刷卡经历。
侦查员立即前往该电商平台承

接陆女士配送业务的配送站走访，
调取公司员工信息及送货情况后发
现，这几笔业务都未使用本公司的
)*+机。疑点集中到配送站宗、雷两
名员工身上。在进一步对 )*+机申
领机构调查后，一个以张某为首、利
用盗码手段实施信用卡诈骗的犯罪
团伙浮出水面。
掌握了犯罪团伙人员信息及活

动轨迹后，浦东警方先后在浦东高
桥某出租屋和苏州市姑苏区某快捷
酒店内抓获犯罪嫌疑人宗某、雷某
和张某、朱某，缴获空白银行卡、磁
卡读写器、笔记本电脑、)*+机等作
案工具。
经查，张某等人盗取磁条卡信

息的 )*+机也是从他人处购得，警
方经过进一步侦查，在浙江温州将
嫌疑人薛某、胡某抓获，缴获大量用

于改装 )*+机的集成芯片、密码键
盘、发射天线等物以及电烙铁、电钻
等改装工具。

!警方提醒"

! 建议市民主动前往银行营

业网点办理芯片银行卡的换卡业

务! 从源头上保障自己所持有的银

行卡的信息安全

! 货到付款交易时!请仔细核

对所购货物商户名称与 !"# 机签

购单上打印的商户名称是否一致

! 在使用银行卡过程中! 不要

脱离视线!注意刷卡处有无可疑装置

大学生当#卡手$

帮人骗领信用卡
近日，宝山公安分局成功侦破

涉及本市浦东、黄浦、宝山等多个区
县的“#(#"”妨害信用卡管理案，抓
获以李某为首的银行卡犯罪团伙成
员 #-人，缴获涉案身份证 #&&余
张、银行卡 '&余张、配套网银 .

盾、手机 +/0卡 '&余份。让人吃惊
的是，其中不少涉案嫌疑人竟是在
校大学生。
今年 #月初，宝山分局民警接

报：辖区银行在窗口受理银行卡申
领业务时，多次发现有人冒用他人
身份信息虚假申请银行卡。这一异

常情况引起了侦查员高度关注，经
过初步调查发现，一个骗领银行卡
的犯罪团伙进入侦查视线。

这个团伙通过 11、微信等聊
天工具招募“卡手”，其中部分为申
请兼职的在校大学生，招到人手后，
团伙集中组织“卡手”流窜本市浦
东、黄浦、宝山等区的工商、农业、建
设、邮政储蓄银行金融网点假冒他
人身份，骗领银行卡，再由团伙头目
李某将冒领的银行卡以每张 !&&到
,&&元不等的价格，通过互联网转
卖获利。事后再按不同级别、不同比
例，层层“抽头”提取佣金。

!警方提醒"

! 保管好自己的身份证!谨防遗

失被他人冒用!更不要出借他人使用

! 在校大学生须增强法治意

识!对兼职工作性质要有准确的判断!

切勿因小失大做了违法犯罪的帮凶

! 银行金融部门要从严做好

申领银行卡的资质审核! 杜绝冒领

银行卡的行为

境外盗取磁条
外籍团伙入沪提款
今年 #月，徐汇区多家银行发

现大量伪造的空白卡面的境外银行
卡被 230机吞卡，于是向警方报

案。徐汇警方调阅了涉案 230机监
控录像，确认多名外籍男子持伪卡
进行取款操作，涉嫌伪卡诈骗。
通过街面监控，侦查员对作案

人员的活动轨迹进行了分析，锁定
了这些人在沪居住的酒店。!月 "

日，" 名罗马尼亚籍犯罪嫌疑人被
抓获，警方当场缴获空白境外银行
卡 #&&余张、银行卡磁条信息 !&&

余条及卡信息读写设备、电脑等作
案物品，收缴涉案赃款 !&余万元。

经查，这是一个跨境流窜于罗
马尼亚、俄罗斯、马来西亚等地，通
过在境外非法获取伪造的空白境外
银行卡及银行卡磁条信息，夹带入
境后制作伪卡在 230机盗刷的跨
境伪卡犯罪团伙。目前，"名犯罪嫌
疑人已被刑事拘留。

!警方提醒"

! 商业银行在 $%& 机及网

店柜面办理业务时! 发现可能涉及

伪卡诈骗等违法犯罪行为! 应及时

向公安机关通报犯罪线索! 并协助

开展初查工作

! 市民在银行等公共场合发

现使用伪造的信用卡或使用虚假的

身份骗领银行卡的行为! 也应及时

向公安机关进行举报

本报记者 潘高峰


