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陈洪飞涉嫌受贿
昨日被提起公诉

嘉定区纪委原副书记

! ! ! !本报讯（记者 郭剑烽）记者从上海市
人民检察院获悉，昨天，嘉定区纪委原副书
记陈洪飞（正处级）因涉嫌受贿被浦东新区
检察院依法提起公诉。
嘉定区纪委原副书记陈洪飞涉嫌受贿

案，经浦东新区检察院侦查终结。经查，陈
洪飞利用职务上的便利，为他人谋取利益，
索取或者非法收受他人财物，共计人民币
!!"余万元。昨天，该案由浦东新区检察院
依法向浦东新区法院提起公诉。

想看领导“彩”照 当心自己“杯具”
!!!上海警方破获利用短信木马系列电信诈骗案件

! ! ! !这一个月来，最让人毛骨悚然的电信诈
骗方式是什么？———“来看领导照片”！

通过“乱枪打鸟”的方式发短信，用具有
诱惑力的话语引导点击，随即悄然植入木马，
你的手机将不再设防。骗子可以在你毫不知
情的情况下，远程监控、操作你的手机，屏蔽
你的提醒短信，同时轻松获取你的各类重要
信息。如果你的手机绑定了银行卡，那么骗子
肯定会笑出声，因为只要通过“忘记密码”的
方式，以手机接收“动态验证码”，移动支付的
大门就此轻松开启。

今天上午，上海警方召开新闻发布会，宣
告破获“#·$#”利用短信木马系列电信诈骗案

件，摧毁犯罪团伙并抓获张某等 %名嫌疑人。

短信瞄准人性弱点
今年 #月中旬以来，上海部分市民手机

陆续收到诸如“看看我们领导的光彩事（图），
在网上都传疯了，哈哈，你看吧！&''()**

+,-.&////0123456*!$31(7”、“最近在干嘛呢？我
整理了一些集体活动照片，有空记得看看哦！
地址是 '342*8922:;<”、“我是你老公女朋友，
我爱上你老公了，我要和他结婚！这里有我和
他的照片，不信你自己去看吧！地址 &''(.)**+-=3

-6*=2>=”等各类含有木马病毒链接的手机短
信。收到这种短信的人一旦点击，手机立刻自
动安装木马病毒，随后几天内，中招者网银账
户内的钱款就消失一空。
“这一类短信摸准了人们的心理弱点，极

具诱惑力。”市公安局刑侦总队二支队警官李
凯告诉记者，因为点击链接后并不会出现明显
的打开网页等操作，很多时候表现为毫无反
应，不少市民就此放弃，但不会想到一个木马
病毒已经悄悄“潜伏”进自己的手机里。

上海警方立即成立专案组展开侦破，从
病毒程序入手开始调查。经过综合运用传统
和技术侦查手段排摸、追踪、分析后，专案组
发现犯罪嫌疑人的藏匿地指向广西。今年 %

月 !$日，在掌握了确凿证据后，专案组展开
统一抓捕，在广西宾阳抓获张某、贺某等 %名
犯罪嫌疑人，缴获笔记本电脑 ?台，作案手机
$"余部，以及大量手机卡、上网设备等，彻底
捣毁了这一制作和贩卖木马病毒的犯罪团

伙，打掉了全国各省此类电信诈骗的源头。
审讯发现，这伙犯罪嫌疑人并非技术高

超的“黑客”，只是一伙曾经有过在广东、深圳
等地从事电脑配装经历的维修人员。他们在
网上购买了一些木马、黑客 9@A软件后，通
过反编译软件进行修改，加上了自己需要的
功能，并设置了使用期以便出售。

安卓!"!版以下易中招
“这个团伙的‘业务’挺专业，用了三部手

机来实现木马犯罪。”李凯警官上午向记者详
解了此类案件的犯罪手法。

第一部手机是“种马”机，专门用来随机
或定向发送木马短信。

第二部手机是“控马”机，一但木马成功
植入，骗子就会接到提醒：“BB手机中毒了。”
此时，“控马”机就可以远程登陆连接到中毒
手机上。从这一刻开始，中毒手机接到的电话
号码、短信内容，通讯录内容犯罪嫌疑人都可
一览无余。木马软件会将机主的通讯录、通话
记录等传到指定邮箱，并可以向通讯录上的
联系人发送木马病毒短信，实现真正的病毒
式扩散。此外，木马软件还可以设定拦截短信
功能，很多银行卡的消费有短信提醒，被拦截
了短信后，即使卡被盗刷卡主也一无所知。

最可怕的是，如果手机绑定了银行卡，犯
罪嫌疑人就可以登陆一些电商网站进行充
值、购物消费。没有密码也不要紧，只需要点
“忘记密码”，就可以通过“控马”机接收到的
动态验证短信，进行修改或直接消费。而被设

置了拦截短信功能后，真正的机主反而无法
接到提醒，蒙在鼓里。而且这一切都是在后台
操作，不会显示在手机屏幕上，一般人根本无
法察觉。

第三部手机是“测马”机，犯罪团伙除了
自己利用木马骗钱，还大肆销售木马程序，并
提供软件的“售后服务”。现在很多手机安装了
?C"等查杀木马的软件，犯罪团伙就在自己的
手机上安装了木马软件，同时也安装 ?C"杀毒
软件，一旦木马被查杀失效，嫌疑人马上对软
件进行更新，并定时向购买者提供软件更新服
务。这样的服务，他们每周收费 $"""元。
据警方了解到，这种木马主要针对 #D#版

本以下的安卓手机，目前尚未出现针对苹果
手机的此类病毒。 本报记者 潘高峰

! ! ! ! !"摆正心态!收到此类短信!不好奇也不

心虚!应立即删除!并提醒他人不要上当

#"安装并开启手机安全软件!及时发现

木马病毒!一旦发现自己不慎点击!应当立即

通知自己通讯录中的好友! 提醒他们提防任

何转账" 借钱等异常要求和自己手机发出的

短信链接

$"手机截屏保留证据以协助警方调查

%"立即停止手机上使用关联银行卡的应

用!并及时通过其他终端更改银行卡"网银账

户设置和密码

&"立即进行木马查杀!如无法清除木马!

应立即关机!寻求专业人员帮助

警方提醒


