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日至 "# 日在
俄罗斯南部城
市乌法举行。
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“影子安全局”：服务公家自己赚大钱
文 /唐昀

美国政府要员变身私人公司高管 参与操纵网络情报政策无人监管

! ! ! !《纽约时报》记者蒂姆·肖罗克
参加了北弗吉尼亚州一个由情报和
国家安全联盟（$%&'）提供赞助的
“领袖午餐会”。

听众中，前海军海豹突击队员
梅尔奥基尔·巴尔塔萨表现活跃。他
现为“&()政府”公司首席执行官，
公司向军方提供的软件能将推特和
脸书上成千上万的帖子翻译成英
文，并从中迅速搜索出恐怖分子活
动的潜在线索。

新阶层崛起
$%&'由为国家安全局服务的

公司组成，!""#年成立，名气不响，
实权颇大。近年来，它已成为影响华
盛顿网络情报政策最重要的组织。
据斯诺登爆料，“棱镜门”计划

给予国家安全局进入脸书、谷歌等
技术公司服务器的权力，并对全球
社交媒体上的信息进行解码。&()

公司的软件恰恰满足了上述需求。
据公司介绍，这套软件现被 $#家政
府机构采用，包括国防部和情报机
构联合会等。

&()和 $%&'标志着美国一个
新阶层的崛起：网络情报统治阶层。
它由一批所谓“情报专业人士”构
成，干着国家安全局及其他政府秘
密机构的活儿，却供职于私人企业，
被称为“影子国家安全局”。
过去%#年里，数以千计的前高

级情报官员和特工离开政府部门，成
为军事承包公司、咨询公司、律师事
务所和私人企业高管。他们的新工作
与从前没什么不同，使命却是赚钱。

能量超想象
这个新阶层将政府职业生涯和

企业高管、顾问工作合二为一。他们
中大多数人因为保留了参加秘密工
作时做的忠诚调查记录，故而可以
接触到最高限制级别的情报。利用
这些情报，他们为企业和政府客户
牟利，发挥的能量远超一般想象。
这个新兴阶层成员包括一些家

喻户晓的名字。比如布什政府中的
国家安全高级官员迈克尔·切尔托
夫和迈克尔·海登。!""&年，他们分
别离开司法部和国家安全局，创建

华盛顿最大的咨询机构“切尔托夫
集团”，重点关注国家安全事务。
“切尔托夫集团”成立时距离奥

巴马上台不到两个月。集团联合创
始人沙德·斯威特，曾任国土安全部
参谋长，更早时就职于中央情报局
国家秘密行动司。这两人曾为小布
什和切尼提供大量情报意见。公司
网站上写道，切尔托夫集团“向企业
和政府领导人提供高端战略思想和
有效执行方案，确保美国国土和人
民享有自‘&·%%’以来的安全”。

雇佣!老熟人"

海登 !""&年进入集团董事会。
他表示：“在美国最高军方和情报机
构服务几十年后，我已经习惯和专
业人士共事。我希望有机会在私人
机构重现这样的经历。”
海登确实是这么做的。“切尔托

夫集团”早期雇员之一是传奇情报

官查尔斯·'·艾伦，切尔托夫执掌
国土安全部时在其麾下负责情报工
作。另一名与国家安全局有着深厚
渊源的高管是保罗·施奈德，切尔托
夫执掌国土安全部时担任副秘书；
!""!年至 !""(年，在国家安全局
担任海登的高级并购执行官，其间
负责国家安全局所有巨资合约。
“切尔托夫集团”并非海登唯一

的舞台。他还参加了摩托罗拉系统
（国家安全局主要承包商）和安良科
技公司（也是国家安全局承包商）的
董事会。有意思的是，安良网站上的
个人简介特别吹嘘了他在国内监视
方面发挥的作用：“担任国家安全局
局长期间，他指导创建了国内电话
呼叫数据库，用于监控国际通讯，辅
助定位恐怖分子。”
“切尔托夫集团”另一个重要功

能是充当并购中间人。它促成的不
仅仅是一笔笔生意，同时也代表了

情报界的重大重组。
他们团队中来自国家安全局、

中央情报局和国土安全部的资深雇
员们对各自机构的承包历史和未来
需求了如指掌，通过集团旗下“切尔
托夫资本”，得以牵线达成几十桩买
卖，范围涉及网络安全、情报和数据
分析、防御技术等。

形成!小圈子"

这个新阶层的存在意味着什么？
首先，它加深了不平等。我们都

知道，公司可以通过巨额政治献金
“买通”立法者。现在，他们可以接触
到这个国家最顶级的机密。
根据《纽约时报》获得的解密文

件，海登等人都介入过始于“&·%%”
的“星风”监视计划。受法律约束，他
们不能泄露这些秘密，但他们基于
这些秘密的知识，对于需要他们提
供网络安全和并购战略咨询服务的
企业来说，却有无穷价值。这些知识
不能与公众分享，却可以提供给付
得起钱的企业。
其次，网络情报精英在闭门会

议中进行的重要讨论，绝大多数美
国人被排除在外。在斟酌诸如国内
监视、攻击性网络情报行动、联邦调
查局“钓鱼”反恐等饱受争议的计划
时，这些企业领导人的立场完全不
同于普罗大众。同时，由于保密的
“黑洞”，这个新阶层的成员及其组
织可以免于任何来自行政部门或国
会的实质性监督。
网络情报精英们施加影响的另

一个手段是利用媒体。咨询公司“铁
网网络安全”总裁马修·奥尔森经常
以评论员的身份到电视台做节目。
海登定期出现在有线新闻节目中，
不断鼓吹国家安全局的重要性及其
强大的监视能力。打开电视机，任何
一档关于国家安全分析的节目，都
能看到来自这个新阶层的成员。
同时，这些网络情报精英经常

在 $%&'这样的场合碰头，召开闭
门会议商讨机密项目。这些昔日官
员们不仅通过承包商和咨询机构获
利百万，同时还向供职企业的客户
提供咨询服务。这是一个安逸、封闭
且非常赚钱的圈子。

国家安全领域事
隐秘世界少人知
! ! ! !对于承包商在国家安全领

域扮演的不良角色$ 只有极少

数记者调查过这个隐秘世界&

马修'奥尔森之前曾担任

美国国家安全局总顾问$ 是司

法部高级律师&如今$他是咨询

公司"铁网网络安全(总裁$而

该公司的创始人是国家安全局

历史上任期时间最长的局长凯

思)亚历山大将军&

"铁网网络安全( 公司向

"网络战委员会(旗下主要银行

和金融机构提供咨询服务$月

收入高达 !""万美元&"网络战

委员会(与国家安全局*财政部

及其他机构合作$共同抵御"可

能引发金融恐慌(的网络攻击&

其他成员在圈内也是活跃

人物$比如山姆)维斯纳& 他曾

是大承包商科学应用国际公司

!!"#$%高管$#"""年负责运营

国家安全局私有化项目 "开路

先锋(& #""$年$他重返 !%&$$

后转战政府技术公司 "计算机

服务公司(!$!$%&

该公司不仅运营而且拥有

国家安全局内部通讯系统& 过

去 %年里$在奥巴马的领导下$

网络情报产业发展突飞猛进$

维斯纳一直负责 $!$ 服务于

政府的大型网络安全项目&

同时$令人不解的是$斯诺

登迄今公开的文件中$ 几乎没

有涉及这个在监视领域明显起

着主导作用的新阶层$ 只有一

两份文件提到承包商&

其中一份文件出现在德国

+明镜, 周刊 #"!&年的一篇报

道中& 这篇报道讲述美国国家

安全局和德国联邦情报局之间

的广泛合作$文中说到 #""&年

的一份文件确认了一个密码代

号$ 用于指代国家安全局和计

算机服务公司签订的行动支持

合同$-公众能获得的所有合同

相关信息均被清理$ 以便国家

安全局摆脱干系(&

曾爆料国家安全局和 !%'

&$之间存在腐败关系的国家

安全局前高管汤姆)德雷克 &

月向+纽约时报,透露$斯诺登

很可能从未接触过国家安全局

的合同$ 因为他只是一名基层

分析员$而合同都存储在"一个

完全不同的系统中(&

有这么一群人，曾经身居美
国安全部门要职，摇身一变却成
了私人咨询机构高管。

他们凭借手中掌握的国家机
密和人脉，操纵国家网络情报政
策，并且大赚特赚其钱。
《纽约时报》评价说，这个新

兴阶层实为一个政府官员和私营
投机分子共谋的合资企业，手握
重权，却毫无问责。
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