
! ! ! !“互联网!”炙手可热的当下，毒品犯罪
搭车网络，竟然也“风生水起”，可以说是让人
始料未及。

近年来，随着微信、"" 上各种“毒圈”、
“毒群”的不断出现，无论是毒品和吸毒工具
都可以在网上便捷、隐蔽地购买，并通过快
递、物流等方式门到门地递送；吸毒人员的吸
毒方式也随之产生了深刻变化。这一切，大多
游离于传统的监管之外，无疑令人担忧。
毒品寄生网络，需要管理者和执法者改

变传统思维模式，尤其是在网络社交工具的
监管和物流业流程升级上找到更好的方法。

!毒群"里大肆叫卖
今年 #月初，嘉定公安分局刑侦支队缉

毒队侦查员在网络巡查中发现一条线索：一
个名为“冰从眼中过，不溜是罪”的 ""聊天
群有涉毒嫌疑。可能是网络的虚拟和隐蔽让
人放肆大胆，这个 ""群无论是群描述，还是
群成员签名，都赤裸裸地表明了他们的身
份———吸毒和贩毒者。警方立即成立专案组
展开侦查。
经过近一个月的调查，侦查员发现这个

""群共有 $%&余名活跃成员，绝大多数都
有涉毒违法犯罪行为。平日里，他们的聊天
除了交流吸毒感受外，还有大量贩毒广告充
斥。“出销冰，果，奶，'。长期出货，诚意出货，
只做回头客。”“真诚合作，生如兄弟，共同发
财，有你有我。本人是家族企业，家族的引领
者，也是经营者，冰，麻，盐，奶等，骗子就不
要加了，你失去的会比你得到的还要多。”伴
随这些广告语，还有各种毒品的图片供购买
者挑选。
更让人吃惊的是，有的毒品卖家还现场

通过视频演示包装毒品的过程，然后通过快
递发货。从每天发货的频次来看，毒品“货源”
颇为丰富，交易数量也不小。进一步调查显
示，这些群成员遍布全国各地，以上海、广东、
山东、江苏、辽宁为主，其中有 (名成员有重
大贩毒嫌疑，群中大多数吸毒者都是向这 (

人购买冰毒，谈妥价钱后，毒资通过银行转账
汇款，毒品则通过物流、快递夹藏方式运输。
由于案件涉及多个省市，上海警方立即

上报公安部禁毒局，将其列为公安部目标毒
品专案。从今年 )月初到 (月底，在各地警方
的协作下，专案组陆续收网，先后抓获网络吸
贩毒人员 %&余人，缴获冰毒 *$+余克，成功
地将这个松散型网络吸贩毒群和群内涉及的
数条贩运毒线路连根拔除。

!淘宝"上开店专售
原以为上述这个“毒群”已经够大胆，没

想到更有甚者。今年 (月 $%日，上海黄浦警
方破获一起网络贩毒案件，抓获犯罪嫌疑人
,+名。令人吃惊的是，毒贩子竟然在淘宝上
开设了一家“毒品专卖店”。
去年 $$月初，黄浦公安分局刑侦支队缉

毒队在网安部门协助下发现一条线索：本市
活跃着一个通过 ""群组成的松散型零包贩
毒团伙，其中大部分成员都是在一个名为
“酒池肉林”的 ""群联系交流。这个群有
,$(名成员，其中活跃人员 (+余名，群里还
嚣张地置顶公告着吸食冰毒、麻果等毒品的
场所信息。
警方立案侦查后，迅速打击了一批零包

贩毒嫌疑人，并通过深挖毒品来源，发现了与
其关联的另一个名为“此肉非彼肉”的 ""群
也涉嫌毒品犯罪。让侦查员震惊的是，群里一
个网名“肉辅料出售私聊”的犯罪嫌疑人在发
布的贩毒广告信息中提供了一个链接，点进
去一看，竟然是开在“淘宝”上的网店地址。在

这个名称暧昧的网店里，侦查员发现从今年
-月至 )月，店主至少已经做成了 ,.+多笔
生意，其中绝大部分涉及外省市。
在报请公安部禁毒局批准后，此案同样

被列为目标毒品专案。)月 ,.日，专案组将
群内涉及 ,*个省市的近 -++条吸贩毒线索
通过公安部转交全国各省市公安机关，经过
联合行动，先后抓获 ""群管理员刘某、汪某
和陈某，其中刘某年仅 $(岁。

(月 $%日，在江苏警方的协助下，专案
组在江苏盐城抓获“毒品专卖店”经营者郑某
和王某，这个有“互联网思维”的贩毒链条被
彻底摧毁。

水烟壶牵出毒品案
网上不仅能买到毒品，还能买到与吸毒

有关的一切工具。今年 (月，金山警方破获一
起公安部目标毒品专案，并联合各地公安机
关抓获犯罪嫌疑人 .*名。这起案子，就是从
一个贩卖水烟壶的 ""号开始。
今年 -月，上海市金山分局网安支队民

警在日常巡查中发现，一个网名为“水烟壶大
全”的 ""号有贩卖吸毒工具的嫌疑。金山分
局刑侦支队缉毒队随即立案侦查，结果令人

震惊：这个 ""号的持有者在不到一个月的
时间里就做了 $+++多笔生意。为了避开警方
视线，他以销售烟具、水壶、打火机为掩饰，私
下却通过 ""与买主联系，谈定价格和吸食
冰毒的冰壶种类后，让购买者拍下“挂羊头卖
狗肉”的网店链接，随后通过快递将吸毒工具
发送给购买者。
吸毒工具背后，肯定连缀着吸毒者和贩

毒者。今年 )月 $.日，专案组根据掌握的线
索，在金山区将一名曾在网店购买吸毒冰壶
的台湾籍涉案人员吴某抓获。吴某承认了吸
食毒品和容留他人吸毒的犯罪事实，根据他
交代的毒品来源，专案组随后又在本市抓获
了涉嫌贩毒的李某。
吴、李二人的落网，进一步证实了警方的

判断。专案组经过信息数据分析，发现“水烟
壶大全”的网店店主从今年 ,月至 )月共卖
出近 $%++个冰壶，其中大部分销往外省市。
今年 (月，上海警方通过公安部将此网店涉
及的全国 ,/个省市 )*+余人的案件线索转
交全国各省公安机关，并开展联合行动。

(月 $+日至 (月 -+日，全国警方先后
抓获涉毒人员 .*人，其中刑事拘留 $(人，行
政拘留 *$人，缴获冰毒 %.(0$克。

!
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上海警方三个月扫毒!"#起 七成半寄生互联网

QQ微信“毒圈”“毒群”遗患无穷
! ! ! !作为一名一线缉毒刑警，刚
参加过这一波互联网扫毒行动的
李芃感触很深。“互联网毒品犯罪
往往有着隐蔽性高、跨地域的特
点，同时，因为涉及电子证据，对
于取证的要求更高，难度更大。”
李芃认为，打击和遏制网络

毒品犯罪，不仅需要公安内部缉
毒与网安等部门的密切合作，也
需要全国同行之间线索共享、行
动互助。同时，在与网络服务商、
网络社交工具提供商以及物流业
的合作上，也需要探索一条新路。

入群需要视频表演
网络将天南海北的人通过一

根网线连在了一起，也改变了吸
毒者的生存方式。“吸毒的人喜欢
聚在一起，尤其是溜冰。以前聚众
吸毒，还要约地点、开房间，现在
只要开一个群、一个聊天室，吸毒
者的交流更加方便也更加隐蔽。”
李芃告诉记者，大部分涉毒的

微信、""群，都是私密的、封闭的，
要进入这些群，必须有熟人介绍，
有的还要通过摄像头在管理员的
监督下吸食一次毒品，才有入群
资格。“有的管理者甚至开两个
群，一个专门用来‘招新’验证，通
过考验入伙后，才将其加入真正的毒友群。”

据李芃透露，除了微信、""，还有一些涉
毒人员通过更加安全的邮件、12345网络电话
交流。“在有的圈子里，还有专门的暗语。比
如，用狗、老鼠代表陌生人或警察；用口粮、肉
等指代毒品，用肉辅料指代毒品添加剂。”

网络扫毒难度更高
此次互联网扫毒行动，是上海警方在去

年“全国禁毒百城会战”的基础上开展的。李
芃告诉记者，“互联网扫毒”与传统的毒品案
件相比，难度无疑更大。
“这次行动，除了看得见的战果，更重要

的是缉毒部门和网安部门的合作加强了很
多。”李芃透露，通过这次行动，上海警方探索
了打击“互联网涉毒”违法犯罪的新途径、新
方法，完善了缉毒与网安专业部门 ,%小时协
同作战的工作机制、积极探索了网上侦查、网
下打击相结合的双向立体打击模式。
此外，上海警方倡导并开发的“互联网线

索传递”机制，也成为互联网毒品犯罪的打击
重要举措。“互联网毒品犯罪大多是跨地域
的，很多时候，我们手中掌握的线索涉及全国
几十个省市，而这些线索稍纵即逝，如何快速
传递？我们将这种‘线索传递机制’直接加入
电脑系统，使全国公安共享情报成为可能。”

行业监管亟需加强
毒品犯罪虽然网络化，但毒品还是在网下

传递，其媒介就是日渐发达的快递、物流业。
“现在很多毒品的卖家和买家之间根本

不见面，资金转账，毒品快递，将被打击的风
险降到了最低。”李芃认为，这也给快递物流
业的监管提出了更高的要求。据介绍，虽然现
在大的快递公司都有安全检查这一环节，但
无论是从技术还是意识上，都有走过场的嫌
疑。“很多的零包毒品，只有 $克 ,克，塞在一
个布娃娃里，或是裹在一块貌似充填物的塑
料布中，一般的设备很难查得出来。”
同样在监管上存在漏洞的还有各种网络

社交工具的提供商。“随便输入一个关键词，
在 ""上一搜，就能找到一批涉毒群，管理者
的监管大多形同虚设。”李芃认为，网络毒品
犯罪之所以高发，便利和隐蔽是重要原因，如
果管理者和服务商能够配合警方加强监管，
减少其便利，提高其成本，才能从源头遏制其
高发。“互联网扫毒无法孤军奋战，需要全社
会的合力参与。” 首席记者 潘高峰

今年4月至6月底，一场为期3个月的扫毒风暴席卷上海。
今天上午，上海市公安局召开新闻发布会披露了此次行动

的战果。据警方统计，行动期间全市各级缉毒执法部门共破获毒
品刑事案件725起，其中涉及互联网涉毒案件546起，占比为
75.3%，远超历年。
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首席记者
潘高峰
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