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/互联网金融

! ! ! !“保管箱”不等于“保险箱”，“短
信保管箱”反而不保险！日前，微博网
友“公交姬”爆料自己因“短信保管
箱”业务而遭遇的一场离奇的银行卡
被盗经历，然而这并非孤例。据 !"#

手机安全中心最新发布的 $%&'年手
机安全橙色预警显示：智能手机时
代，网购、转账等对短信验证码的依
赖程度更高，不法分子也意识到验证
码在移动支付方面的重要作用，近来
恶意利用短信托管服务窃取验证码，
已成威胁最大的验证码攻击手段。

!短信保管箱"

为!黑客"开后门
据微博网友“公交姬”爆料：(月

) 日，当他正在家中玩电脑时，意外
地收到了一条“短信保管箱”业务的
订购短信。这位反应迅速的网友立即
联系客服，取消了这项业务，但之后
手机又再次收到了“短信保管箱”业
务的订购短信。紧接着再就是开始收
到数十条来自各个消费网站发来的
短信，里面是各种“短信验证码”，于
此同时银行卡也被不法分子盗刷，损
失超过 &万元。

“短信保管箱”为何成为黑客“帮
凶”？据悉，“短信保管箱”是一种源自
功能机时代的短信托管服务，是把手
机上收到的短信自动同步到运营商
的服务器上备份，机主可以通过运营
商网站查看这些短信。未开通“短信
保管箱”业务时，手机用户在网站注
册或消费时，网站会通过通信网将验
证码发送到用户手机中，是一种将密
码验证与短信验证码结合起来的“双
因子认证”方法；而开通“短信保管
箱”业务后，网站发来的验证码短信，
一方面经过通信网发送到用户手机，
另一方面则同时备份到 *+, 端，通
过攻击 *+, 端即可窃取验证码，无
需直接接触用户手机，这样反而降低
了“双因子验证”的安全性。

!短信炸弹"轮番轰炸
让人无暇顾及

受害者为何会收到大量验证码
短信？无独有偶，和“公交姬”一样，还
有几位“短信保管箱”受害者在银行
卡被盗刷前，也都突然收到过大量各
种验证短信，提示自己在各种网站上
注册账号的验证短信。据 !"-手机安
全专家介绍，这是不法分子在利用
“短信炸弹”类软件的轰炸攻击策略，
把对用户来说最重要的银行发来的

支付验证短信淹没在其它验证短信
当中，让受害者无法第一时间发现银
行卡正被盗刷，为犯罪分子提供更充
足的作案时间。

那么，“短信炸弹”类软件为什么
会通过注册网站的方式来生成垃圾短
信呢？一般来说，发送垃圾短信有很多
种方法，但使用传统方法发送垃圾短
信会产生费用，为实现零成本攻击黑
客就爱利用互联网注册验证机制来触
发垃圾短信，通过大量普通网站发送
大量验证码短信以达到零成本“轰
炸”的目的。 本报记者 胡晓晶
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! ! ! !谁在网上理财？他们如何理财？
昨天，全球最大的中文搜索引擎百
度发布了《新一代理财消费者大数
据报告》，该报告通过对最新理财搜
索数据的梳理分析，描绘出新一代
互联网理财者行为及趋势图谱。

理财搜索同比增!"#$

互联网金融发展迅猛，消费者
各类理财需求也随之水涨船高，数
据显示，搜索行为正在成为网友寻
找金融产品与服务的起点。该报告
显示，过去一年理财相关搜索以月
均 &"9的速度增长，到 3-&' 年 "

月已达到近 ! 亿次，同比增长
!349。可以看到，消费者理财对于
搜索的依赖性正在增强。值得一提
的是，伴随移动互联网快速向各个
行业深度渗透，网民的投资理财行
为也从 3-&! 年起逐年从 :1 端转
向移动端；到了 3-&'年 "月，移动
端搜索占比已达到 "-9。
此外，人们对于手机软件、理财

产品、个股行情、炒股入门技巧、金
融基础通用类问题等搜索需求绝大
部分也落到了移动端。移动迁移指
数超过 4-9(见图左)，这显示出这

些关键词成为移动互联网金融的核
心需求。
搜索大数据画出了新一代理财

消费者的“画像”。数据显示，3'>35
岁群体成为关注互联网理财的主力
军。在股票、基金、宝宝类、:3:等投
资行为总数中占比 8-9左右。在互
联网理财中，男女比例分布为 (59

与 3&9，显示出男性对理财的需求

明显更为迫切。

!新财民"多来自北上广
那么，新财民从哪来？从地域分

布看，广东、上海和北京是互联网理
财需求最旺盛的区域。不难看出，沿
海省份和发达城市的居民显然拥有
更充足的理财资产和更与时俱进理
财观念。而在过去一年中，广西、上

海和吉林的排名上升最快，对理财
热潮的反应最为敏锐，这也显示出
发达地区和相对发展滞后地区理财
需求皆在稳步上升，也反应出互联
网理财“全民化”发展的趋势。

"万元以下小投资最多
新一代“财民”的投资金额上更

多集中在 3万元以下的小额投资，

占比 "&9(见图右)，这与该群体可
支配资金数额，工资水平，理财习惯
等关系密切。不过，虽然投资额度
小，但高收益高风险的产品却是新
一代理财者的“真爱”。在最受青睐
的理财方式中，由于 3-&8年底以来
的牛市行情，股票上浮一位成为
3-&' 年第一季度最受追捧和关注
的理财方式，其次是基金和债券。而
以宝宝类、:3: 为代表的新兴互联
网理财形式则下降三位。

尤其是今年 8月中国股市进入
“疯牛”节奏，百度上对“股票开户”一
词的搜索量也在同期达到新的高峰，
这背后是牛市行情催生出的人们对
股票投资的热情和疯狂。有意思的
是，散户依然是新增的主力———因为
股票入门基础知识、炒股入门知识、
股票开户、股票入门、股票怎么玩等
成为这一时期搜索量最大的关键
词。而这批散户也成为 8---点甚至
8'--点以后入市，在此轮股灾中损
失惨重的“负面教材”。

本报记者 胡晓晶

!"#$

百度用搜索大数据画出中国“新财民”群像：

25-29岁男性成网上理财主力

! ! ! !去法国买奢侈品，也能用手机上
的支付宝随时自助海外退税了。本
周，世界最著名的顶级百货———法国
巴黎春天百货宣布接入支付宝退税，
以后用户到法国巴黎春天买名牌包
包，可直接用支付宝退税，退税金最
快 &-个工作日到账支付宝。这是继
意大利文艺复兴百货商场、英国 ?@A!

ABCD百货，德国 E@FGHBG百货等顶级
百货之后，支付宝退税“入侵”的又一
家欧洲高端百货商场。目前，支付宝
退税服务在欧洲 &"个国家已覆盖超

过 !万家商户。
据悉，这是法国高端百货业首次

引入现金、信用卡之外的退税方式。
数据显示，3%&8 年中国游客购物退
税消费额较 3%&!年增加 &4"，占全
球总额的三分之一左右，连续七年购
物退税消费额居全球首位，但此前由
于退税服务的繁琐流程和各种其他
因素，导致很多的中国游客放弃了这
项理应享受的退税优惠服务。而如
今，消费者办理退税无需一张一张地
手工填写退税单上繁琐的各类信息，
也不必担心因填写错误或者字迹问
题导致退税失败，只要在法国巴黎春
天商场等开通支付宝的百货店里的

自助退税机上直接扫描护照，点击支
付宝退税选项，输入绑定支付宝的手
机号码，就能自助打印出退税单。离
境前，用户把退税单交给海关检查盖
章，并投递到机场指定的信箱，就可
以坐等退税到支付宝账户。

时间上，在法国巴黎春天百货自
助办退税最快 &%个工作日，比一般
信用卡退税快 !倍左右，以后甚至还
有可能达到在韩国的实时到账速度。
在退税汇率方面，目前支付宝承诺同
等情况下（退税时间、退税公司，商品
等条件相同），通过其办理退税的金
额不会低于信用卡或现金退税方式，
否则双倍补偿差额。 胡晓晶

中概股回潮
只看眼前潮？
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“短信保管箱”反而不保险
'*+,

! ! ! !" 电信运营商在向网站同步

用户短信信息时! 应有意设定一定

的延迟!从而使攻击者即便从#短信

保管箱$读取了用户的验证码内容!

但这些验证码也已过期%

" 用户如突然收到大量莫名

其妙的垃圾短信或验证码短信!一

定要仔细查看其中是否有银行或第

三方支付工具发来的验证短信或转

账'消费告知短信% 如有!则应立即

联系银行考虑挂失银行卡! 或联系

第三方支付平台冻结自己的支付账

号*同时使用杀毒软件查杀木马'拦

截钓鱼网站! 并通过支付保镖隔离

保护交易验证码短信%

法国巴黎春天百货也接支付宝

-./0

支付宝退税覆盖欧洲3万多商户


