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网络诈骗缘何专找大学生下手
校方提醒：莫贪不义之财，谨防各种行骗方式

又到开
学季，回家
过年的大学
生们陆续返
校。华东理
工大学保卫
处最近连续
发布大学生
防 骗 小 贴
士，以“每日
一案”的方
式，提醒大
学生防范诈
骗。该校透
露，当下，网
络诈骗已成
大学生受骗
主要形式。

! ! ! !中小学生家长往往是骗子经常侵害的
重要对象。骗子的行骗主要是以电话为主，
且案件在开学时段呈高发态势。
根据公安机关掌握的情况，涉生电话

诈骗案件通常是对方给某学生家长打电
话，以某学生被绑架需赎金，或以警察、老
师、医生的身份告知某学生出车祸、急病住
院等为名需要押金，要求家长赶快存钱到
某个帐号，有时来电里还能听到模拟的背
景音，令家长听到后信以为真，加上对方一
直来电催促，家长一时心急或紧张，没有核
实清楚就按对方提供的帐号把钱存进去，
过后才发现受骗。
警方提示，家长假如接到急需将钱打

到某个帐号的电话，务必保持清醒和冷静，
应首先与孩子的老师、同学联系，或亲自到
学校确认，核实事件的真伪，切记不可轻易
存钱到对方提供的帐号上，还可以拨打
!!"及时报警救助。 本报记者 王蔚

! ! ! !新学期! 在上海外国语大学西外外

国语学校里! 冒出了一群未来教育的探

索者!他们给自己定名为"教育创客#$

比如!运用 !"打印技术!融合科技

工程和现代设计理念的内容! 老师们开

设了"!"打印和机器人联合创客课程%!

试图通过这样的课程能够更好地培养学

生的想象力&创造力和实践力!以及团队

合作能力与探索精神$

比如!"给你一个空盆! 还我一片绿

意$%学生可以拥有一个属于自己的袖珍

田地!尝试第一次播种&浇水&施肥&养

护!直到收获的乐趣$ 老师们说#环保教

育不应该只是口号! 环保就是泥土的气

息和自然的味道$

还比如!"木艺课% 也是西外教育创

客新开设的一门课$ 这门课通过研究木

料的质地! 研究木料和气候& 地质的关

系!融合了地理知识&化学知识&生物知

识和物理知识等$而且!木制品加工设计

和制作!也是一门典型的艺术课!打开的

是艺术脑洞$

打造创客课堂& 有效课堂& 快乐课

堂&魅力课堂!这是西外教育创客的教师

们本学期要致力的新探索$ 难怪西外的

总校长林敏说!也许用不了 $%年!学校

的招生办公室就会变成学生们的诊断

室!从而为孩子设计出符合他们个性特

长的专门课程$ 这也会改变目前学校的

师资管理模式!或许不远的将来!学校

就会出现一个个项目组!项目组的成员

既是老师又是课程的设计者!日常的教

学也将由单一学科转向跨界融合&知识

应用转向想象创造&单一场景转向多元

时空$

孵化&驱动乃至"众筹%未来的创新

人才! 这便是西外教育创客的梦想与现

实所在$ 本报记者 王蔚

! ! ! !高校大三学生小刘，课余经常与同学去学
校附近某家大型购物中心“蹭网”。这家购物中
心内的免费#$%$接入时不需要密码，而且网
速特别快，很受学生们的喜爱。然而近日小刘
在该购物中心“蹭网”后数小时，手机却收到了
银行发来的信息，称他的网银账号已经成功转
账 &""元。感到莫名其妙的小刘随后报警。

据小刘回忆，以前他在该购物中心用免
费#$%$上网，手机就扫描出一个#$%$接口。

可是网银被盗这次上网，手机却扫描出了两个
#$%$接口，而且名称很相似，都不用输入密
码，他没有多想随手选了一个就接入了。原来
就是这个假冒的#$%$盗取了自己账号密码。

!案情分析"

据黑客供述!通过"钓鱼&'('%方式!用一

台&')*+,-.系统电脑&一套无线密码以及一

个网络包分析软件!$/分钟就可以窃取手机

上网用户的个人信息和密码&网银&支付宝密

码等$ 为了财物安全!请务必注意'

首先! 在公共区域把 &'(' 连接设为手

动$ 手机自动连接时!用户很容易在不知情的

情况下落入黑客的圈套$ 其次! 不要在公共

&'('环境下进行网银等操作$第三!一定要看

清&'('名称$ 遇到非常相近&容易迷惑人的

&'('名称时!一定要看清楚热点名称!或跟现

场相关人员核实!千万不要轻易选择连接$

! ! ! !大学生李某在 ''群中看到一条招聘淘
宝兼职的广告，称帮网络商家店铺“刷信誉”
可以赚佣金，足不出户便能日赚百元。李某立
即加了对方名为“淘宝代刷”的 ''，对方在了
解李某的意图后介绍了所谓淘宝刷单的流
程，并承诺在刷单后将李某刷单的费用和薪
酬一同返还到李某的卡中。

随后，客服给李某提供了一个网址链接，
李某点击链接登录后，网页上显示要求李某

注册自己的个人信息，包括身份证号码、银行
卡号等。注册完毕后以购买该网站内的电信
充值卡帮对方“刷信誉”。第一次购买时，对方
如约将佣金支付给了李某，但之后李某再次
帮对方“刷信誉”时对方就再无音讯了。李某
先后购买 !"余次，受骗金额共计上千元。

!案情分析"

这种诈骗方式已出现多年! 但现在仍然

常见!受"就业难%困扰的 0%后大学生不幸是

这种诈骗的主要受害群体$ 骗子通常先在聊

天群&论坛发布虚假招聘信息!诱骗求职者购

买充值卡&游戏点卡等虚拟商品!谎称会返还

本金和佣金!最后却以各种理由拒绝返还!并

借机诱骗受害者购买商品或洗劫网银$ 因此!

对于网上各类兼职信息! 尤其那些宣称通过

刷信用获得报酬的!基本上都是诈骗行为!千

万不能轻信$

! ! ! !去年 (月，某校刚满 &"岁的大一学生王
某接到“上海邮政”打来的电话：“你有一封从
北京朝阳区寄来的贷款邮件没有签收。”对方
要求他提供身份信息，并以“要提供证明”为
由，把电话转到了“朝阳区公安局”，一名“陈
警官”让小王找个没人的地方，在电话中给他
做了份“笔录”，还以涉及案件侦查为由要求
他保密。“陈警官”告知小王，他涉嫌将自己的
银行账户卖给了“金融犯罪集团头目进行犯
罪”，并要求他转 !&"""元到一个指定账户作
为“保证金”……

由于家境贫困，陷入骗局的小王一时只
凑出了 )*""元。到五角场某银行向指定账
户汇款后，“陈警官”告诉他有一名金融犯罪
集团的“共犯”正在银行内取款，“长发，身高

和你差不多。你上去把她的钱抢了上交给
‘国家’。”在骗子的威逼引诱下，已经堕入骗
局无法自拔的小王，将罪恶的双手伸向了他
辨认出来的“金融犯罪集团共犯”徐小姐。在
较为僻静的道路上，小王抢了她手中的钱
包，然后逃逸。

刑侦支队接警后，次日在寝室内将王某
抓获，当场查获了被抢钱包。王某陈述，抢了
钱包后，拿了出 !""元付出租车费，又拿掉
)""元准备自己用，其他的 !+,""元当晚汇到
了“陈警官”给的账号里。

!案情分析"

新学期开学了! 同学们大多带了较多学

费&生活费等资金!一定要妥善保管!捂紧口

袋!同时莫贪不义之财!谨防犯罪分子以各种

方式进行诈骗和盗窃$ 注意如下几点'

$1 谨防骗子冒充专业人员向新生推销低

价报刊&电话卡&上网卡&信用卡等!其实是以

次充好&以少充多&以假乱真$ 同学们不要理

会!须到正规销售网点去办理$

21 警惕电话中谈及"洗钱&涉毒%!转账到

"安全账户%的陷阱$

!1 不要轻易相信陌生人! 一定要保管好

自己的存折&银行卡密码和身份证!不要轻易

示人或借给陌生人$

31 注意保护好自己的私人信息! 特别是

家里的电话!不能轻易泄露给陌生人$ 骗子会

利用该类信息谎称学生出了车祸! 诱骗学生

家长汇款$ 本报记者 张炯强

你蹭网了吗! 当心有人盗你网银

大学生被骗 抢 !万元"上交国家#

"网络兼职赚钱$ %刷信誉$被骗

教育好声音

教育创客#众筹$创新人才

!相关链接"

案例一

案例二

接!紧急"电话
家长务必先核实

案例三

制图 叶聆


