
近日，由南海舰队导弹驱逐舰合肥舰、兰州
舰、广州舰，导弹护卫舰三亚舰、玉林舰，综合补
给舰洪湖舰等6艘舰艇组成舰艇编队赴远海展
开战备巡逻实兵对抗训练，随舰搭载各型直升机
3架及数十名特战队员。据了解，这次训练紧贴
舰队使命任务，强化主战兵力远海作战运用，强
化舰机协同反潜、合同攻击、防空反导、特种作战
等重难点问题专攻精练，扎实提高实战能力。

!电网攻击"危害巨大
在乌克兰电力公司遭黑客攻击

前，美国政府和军方都坚信黑客奈
何不了本国电网。美国爱迪生电力
研究所的专家斯科特·阿隆森曾信
心十足地表示：“从未发生过对电网
安全性有影响的网络攻击，断电事
件从未发生过。”但时隔不久，乌克
兰电力公司就遭了殃。乌克兰方面
发布的报告显示，因监控管理系统
遭到入侵，至少有 !个电力区域被
攻击，导致 "个 ##$千伏变电站和
%!个 !&千伏变电站出现故障，约 '

万用户因此断电。
“北美供电信息分析中心”（()

*+,-）于 & 月 % 日发布调查报告
称，攻击乌克兰电网的黑客早在事
故发生的 .个月前就控制了 !家乌
克兰供电公司的部分系统，之后黑
客悄悄收集各种登录证书（用于身
份识别和加密传输数据的密钥），并
在一台接一台的计算机上提升操作
权限，最后入侵关键的电网控制系
统、配电所和变电站。当停电事故
发生后，这三家公司努力恢复供电，
却发现大量数据被恶意程序删除，
事故调查和善后工作受到阻碍。值
得一提的是，其中一家电力公司的
呼叫中心也被黑客攻陷，令部分饱
尝断电之苦的用户无法报修。
美国电力通讯委员会研究员娜

蒂娅·巴托尔表示，随着越来越多的
电力公司在电网监控管理系统中采
用广泛趋同的第三方软件，以及更

多的智能仪表和自动控制系统，在
给企业管理带来便利的同时，也给
黑客创造了机会。

基础设施成为标靶
美国国土安全部曾委托爱达荷

国家实验室于 %$$"年 !月进行代
号“欧罗拉”的测试行动，验证网络
攻击能对发电机造成怎样的物理损
害。测试标靶是 #台独立的 %/%&兆
瓦发电机，测试人员通过网络攻击
手段控制了发电机的计算机控制系

统，通过遥控操作使得发电机内的
断路器非正常启闭，导致发电机内
部压力不断上升。测试开始 !分钟
后，发电机就喷出了浓烟。最终，这
台发电机炸裂开来。英国劳埃德保
险公司与剑桥大学风险研究中心的
一项研究认为，如果有 &$台大型发
电机被网络攻击破坏，那么造成的
经济损失将超过 %0$$亿美元。
也许是意识到针对电力系统的

网络攻击可能造成灾难性后果，自
%$$1年起，美国国土安全部与国防

部联手追踪针对美国基础设施的网
络攻击，据称已收集到约 1$$份报
告，其中针对电力公司和发电厂的
网络攻击占 0$2。总的来看，对基
础设施的网络攻击可以分为三类：
攻击网站及服务终端、监控重要信
息流、攻击生产控制系统。其中，最
后一种攻击的影响最大，且有较大
的战略意义。比如，为了阻挠伊朗核
计划，美国军方曾针对伊朗核设施
实施网络战，使伊朗的关键设备（离
心机组）因工作异常而停机。事后，
网络攻击中使用的“震网”病毒流入
互联网，入侵了全球数万个企业网
络和大量个人电脑，造成巨大损失。
事实上，针对关键基础设施并

造成物理破坏的网络攻击不仅限于
电力领域，还涵盖应急服务、水处
理、通讯网络等与民众生活息息相
关的行业与领域。以追踪、分析网络
攻击态势并定期发布安全报告著称
的威瑞森公司曾在一份摘要中披
露，距纽约不到 !%千米的一座小型
水坝曾于 %$#!年遭到黑客入侵，黑
客一度攻陷水坝控制系统，幸好没
有引起严重后果。%$#&年，一家美
国自来水厂遭到黑客入侵，水厂的
流量控制和水质净化系统的阀门多
次被黑客控制，导致供水中的化学
物含量异常。幸运的是，水厂很快发
现异常，及时进行了修正。

网络威胁难以杜绝
%$#&年 #%月，美国国防部高

级研究计划局提出“网络攻击快速

侦察、隔离与鉴定”（3,4*-+）的研
究项目，打算在 0年内投入 ""$$万
美元，用于研制“网攻预警系统”，以
便及时发现和处置针对电网等关键
基础设施的网络攻击。美国乡村电
力合作协会的毛里斯·马丁指出，按
照现阶段电网系统的预警能力，从
黑客发动攻击到发现电网系统异
常，平均需要 %$&天，这让黑客可以
有足够的时间制造麻烦。3,4*-+

项目可以通过异常检测、工业控制
系统协议分析、网络威胁快速鉴定
等技术手段，快速甄别网络攻击，并
在一周内完成修复，这对与国防能
力密切相关的关键设施相当重要。

(5*+,-的报告称，作为基础设
施的运营者，必须随时准备好面对
具有高度针对性的、直接的打击，包
括利用企业的工业控制系统来攻击
这些基础设施。美国爱达荷国家实
验室的安迪·巴克曼认为，完全消除
网络威胁几乎是不可能的，只能依
靠严格落实安全措施和制定完善的
应对预案来减少损失，这是一场持
久战。巴克曼表示：“你无法预测黑
客何时发动攻击，你也不知道黑客
会从哪个地方入手。我们可以把这
些攻击想象成小偷走在街上，随手
摇晃路边住宅的门把手，寻找犯罪
机会。此外，黑客在网络攻击时还会
不断清扫留下的痕迹，这也让网络
攻击变得更加隐蔽。” 张晓红

热点聚焦

去年12月23日，乌克兰发生世界首例因遭受黑客攻击
而造成的大面积停电事故。近日，有美国调查分析机构就该次
停电事故发布调查报告。美国爱达荷国家实验室的安迪·巴克
曼指出：围绕电力等军民两用基础设施的网络攻击将变得越来
越多，涉及的范围也将越来越广。有消息称，为了防范此类事件
在美国境内上演，美国政府和军方机构正在急寻对策。
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俄新版“夜空猎手”即将正式服役
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扭转中东反恐战局的“低调将军”
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三国空军联手炸毁亚眠纳粹监狱
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向守志上将 刘精松上将
吴铨叙上将 隋永举上将
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严防电力设施遭破坏，美欲研制“网攻预警”

! 对任何组织来说，因网络攻击导致的严重停电事故都是一场噩梦
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