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大数据时代的隐私（下）! ! ! ! !"商业数据捕捉

你在你的移动设备上进行的每
一笔交易都会给很多企业发送大量
的数据。这些企业中的每一个都需
要你的数据，并且可能会保存它，以
后可能会和更多的数据相结合，建
立一个你的喜好和购买习惯更准确
的描述。对你的位置感兴趣的企业
可能会就你旅行的地方、你在每处
停留的时间以及你在那里做什么制
作出详细的地图。它们可以像任何
其他网络公司一样，将上网数据和
地理定位数据与来自包含在你的移
动设备内的任何或所有其他传感器
的数据相结合。这将使得获取你信
息的企业可以添加全新的信息层到
关于你和你的行为的知识库中。
你在移动设备上进行的每一笔

交易都给每一个想要拥有你数据的
一组企业提供了一组信息。如果你
使用一个移动销售应用程序，从
!"##$%或另一家网上服装店买鞋，
鞋店当然会收集和保留你的信息。
它们可能会尝试捕捉你购买时身处
何处，同时必须包括你的姓名、地址
以及用于完成交易的支付信息，并
且可能还包括一个电子邮件地址。
该鞋业公司将保留所有这些信息。
你的电话公司也可能会记录你

的手机购物信息。一些电话公司甚
至允许某些网上购物记入你的电话
账单，这给了他们更多的信息。可能
的是，你的设备运行智能手机软件
系统的开发公司也会获取有关你使
用零售应用程序和你购物的信息。
如果不是零售商店，应用程序供应
商也会这么做。很可能应用程序将
使用一个单独的支付处理程序，这
也将持有一些你的数据，像你的银
行、销售公司的商业银行那样。一些
公司可以直接在你购物期间从你的
手机获取数据，而其他的则不能，但
在你进行移动购物之后，他们都将
了解更多关于你的信息。

#"我的手机被黑了

鉴于你的智能手机或平板电脑
上存有个人资料，该设备可能成为
黑客攻击的目标。任何观看 &'(&年
新闻的人都听说过某英国小报努力
侵入记者认为有新闻价值的公民的
电话语音信箱，紧随最初的新闻报
道而来的则是相关记者和编辑的被
捕。《世界新闻报》是英国最古老的
小报之一，但其因接踵而至的丑闻
关闭。名人和普通人的隐私都遭到
了破坏，因为记者被新闻集团领导
人授权侵入已故英国士兵、伦敦爆
炸案的受害者，甚至被谋杀的女孩
米利·道勒的语音邮件。公众的强烈
抗议和警方的调查表明，英国公民
珍视隐私，并认为电话窃听是不可
接受的。

$"黑客罪犯

智能手机和平板电脑并不仅仅
是小报新闻机构的目标。随着越来
越多有价值的信息存储在移动计算
机上或可从中访问，黑客开发了更
先进的工具来窥探这些移动设备。
瞻博网络公司在 &'))年《手机安全
报告》中指出，&'))年所有平台上
移动恶意软件攻击前所未有地增加
了 )**+。瞻博网络也指出“很多攻
击达到了新的复杂程度。恶意软件
编写者用新奇的方法来利用漏洞”，
如 ,-$./012341使用加密的有效载
荷来避免被检测到，,-$./,-5"6 则
把自己伪装成一个合法的应用程
序。随着谷歌的安卓逐渐成为世界
上最受欢迎的平台，黑客们随后为
在安卓系统上操作的手机上写下更
多的攻击软件。报告显示，苹果手机
也有很多容易被黑客攻击的功能。

用来对付智能手机的最具破坏
性的黑客工具之一，是一种名为
7$89$6#"8.:;5的病毒，它能让黑客
完全控制一部智能手机。一家名为
<$$=$18的数据安全公司声称，每天
有一万名客户被骗在自己的手机上
加载病毒。该病毒利用垃圾邮件进
行自我传播，用联系人列表方法让
信息看起来来自一个你认识的人。
一旦黑客控制了你的手机，他们可
以关闭其功能，窃走你的信息，或出
于他们自己的目的使用手机。例如，
黑客可能会迫使你的手机发送更多
的垃圾邮件到其他手机，只为了增
加黑客控制的设备数量。黑客也可
以这样赚钱：迫使你的手机去付费
网站，用你的电话为每次访问向黑
客支付费用。

保护你家里的数据
即使自认为安全地待在家中，

你也可以采取措施保护你的智能手
机或平板电脑上的数据。首先，利用
手机本身所提供的保护。此处安全
应该比便捷更重要。设置一个硬件
加密密码，这样你不仅需要滑动手
机屏幕来打开它，还必须输入个人
识别码或模式。安卓手机允许你用
手指画一个秘密手势来解锁屏幕。

你也可以加密你手机中的数
据。新一代 .>?$25手机有软、硬件
加密方法，这使陌生人很难破解它。
某些安卓手机，如三星 @";"AB C !

也提供了一个密码锁，加密和解密
手机上的数据。如果操作系统不提
供此功能，可以找到会为你做这些
的应用程序，如 @$$/ D5E?2$;$/B

适用于两个最大的平台———苹果和

安卓，C5E1-5F56$适用于安卓。
你还可以找到应用程序，它能

帮助你找到丢失的手机，如果该设
备打开，你可以联系到该设备，并显
示其在地图上的位置。苹果提供了
一个免费的工具，称为“寻找我的 .!

>?$25”，它从你的 .9;$1/ 账户搜索
你的手机。安卓也有一个类似应用
程序———“我的手机在哪里”。
可穿戴设备，可以跟踪和捕捉

你的信息。虽然这里关于移动的内
容主要讨论智能手机和平板电脑，
其实某些穿戴式设备也可以跟踪
你。例如，谷歌眼镜是一种安装在
一个类似眼镜框架上的微型电脑。
它为你对真实世界的视野提供了
一个互联网包装层，里面无疑将包
括传感器，它们可以跟踪你的位置，
并捕捉你从上网习惯到最常用的应
用程序的信息。其他可穿戴计算机，
包括苹果公司正在开发的手表计算
机，会收集其佩戴者的有关数据，并
具有和目前的智能手机类似的跟踪
能力。

&G)H年春天，迪士尼推出了一
个名为 FBF"3.EI的假期管理系统，
该系统包括一根计算机控制的腕
带 F"3.EJ"2/，可以跟踪你在迪士
尼主题公园的活动，为你的家庭提
供更个性化的乐园体验。想象一
下，接近一位睡美人，她会自动知
道你女儿的名字，并知道她的生日
快到了。F"3.EJ"2/可以作为公园
内的房间钥匙、公园门票、停车场
快速通行证和记账卡。它也允许其
他定制服务，比如选择接受特别优
惠，在你离家之前预选三次快速通
行，以减少游乐等待时间，或选择

是否把你孩子的名字共享给乐园
工作人员。作为乐园为整个家庭提
供更大的方便和个性化的公园体
验的交换，你也让公园追踪了你所
有的交易和游乐活动。

大狼度假村在北美有 ))个水
上公园，从 &''K年开始就一直使用
射频腕带跟踪公园访客。大狼度假
村使用腕带系统支付食品和饮料账
单。腕带很受好评，因为这样客人无
须携带现金或钥匙上水滑道。但是，
腕带也允许度假公司在你和你的家
人来访期间在整个公园内跟踪你
们，并把所有的活动和购物与你的
名字关联起来。
在流动的空间，隐私和个人信

息被交换成便利，主题公园的腕带
系统是这种交换的最好例子。你对
更便利的选择允许拥有乐园的公司
挖掘一大堆关于你、你的家庭和你
的交易行为的数据。城市、商店和企
业到处都安装有摄像头，它们存储
摄像头捕捉到的信息，并应用软件
检查其中感兴趣内容的监控视频，
而我们就这样遭到了监视。配备摄
像头的无人机正在变得越来越普
遍，几乎每个主要城市的街道和路
口都用自己的电子眼跟随你。甚至
你的车也已经成为一台连接互联网
的计算机，把你的信息发送到远方。
收费站也在注视你，即使你不支付
通行费，他们也记录你的行动。
你的身体特征正被越来越多地

用来识别你、跟踪你的行动。从银行
到主题公园到，你的人体测量学数
据正在成为一个验证你身份、了解
你行踪的重要方法。面部识别技术
可用来跟踪你的行踪，你的声音被
用来检测你在服务通话中的满意程
度。最后，作为你身体核心构件的
,7L，已经成为一个极具研究和执
法价值的商品。

"摘自#大数据时代的隐私$上海
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爸爸的头发有些稀疏，似乎有点谢顶。
怪了，才三十岁不到就这样，多半是溢脂性
脱发。我年轻时是不是也这样，反正四十岁
以后就差不多变秃头了，估计有遗传，有家
族史。

他俩像是在谈工作。
“漾外确实不方便，什么配套都没有。”

这是爸爸的声音，他说的漾外是青漾
江把滨海分隔成两块中的一块，靠海
的这一边。
“漾外大部分是农村，得一步步

来。要发展到漾里的水平，我看三五
十年是要的，也许我这辈子是看不到
了。”旁边的小伙子说道。

漾里是滨海这个省会城市，也是
全省最发达、最繁华的地方，据史书
记载已经发展了七百多年。
我听了不禁频频点头。他这个判

断不无道理，就我的观察和判断，四
十年后的漾外还是比漾里要落后一
些，尽管农村已不复见，面貌大有改
观，但城市交通、商业设施、客流密度
仍旧稍逊一筹。但他这么年轻，这辈子应该
能看到漾外超越漾里吧！
“小关，你还是太乐观了。我看至少要七

十年到一百年。”爸爸的水平不咋样。
“我们运气怎么这么差，都在漾外上班。”

小关一声叹息。
“得了，你运气还差，才三十二岁就当上

了站长。”爸爸有点酸溜溜地说了一句。
小关笑了起来：“小李，你不知道，石桂

门可不好弄，客流太大，人太多，估计是北码
头的五倍以上。”他说的石桂门和北码头都
是轮渡站，位于青漾江漾外这一侧。
印象中爸爸是在轮渡公司工作的，一直

到退休，我家后来北塘河路的房子就是爸爸
单位给分的。听小关口气，他也在轮渡公司上
班，似乎还是石桂门轮渡站的站长，进步比爸
爸快。记得爸爸也在石桂门轮渡站待过，不过
早前在北码头干了很长时间，应该就是现在。
北码头那里路太远，还隔着一条青漾江，爸爸
可真不容易。
“救命啊，救命啊！”耳边突然响起一阵呼

叫声，声音很稚嫩，像是未成年的男孩子的声

音，而且不是一个。爸爸和小关腾地站起身
来，赶紧循声往小漾河边跑。我也噌地蹿了出
去。

虽然天色有点暗，但我看得很清楚，小
漾河里有几个身影在拼命挣扎。不好，起浪
了，青漾江的潮水悄无声息地涌入，小漾河
里现出很多漩涡。这些小孩子肯定是瞒着大
人来这里游泳，真是不听话。

“救命啊，救……”呼叫声再度
响起，但戛然而止。爸爸和小关二话
不说，纵身跃入水中。
我蹲在岸堤上，焦急万分，既为

那几个孩子忧心，也为爸爸和小关
忧心，不知道他俩水性怎么样，有没
有危险。
青漾江是滨海的母亲河，小漾

河是青漾江的支流，这一江一河里，
每年都有溺水而亡的，跳江自杀的
是少数，更多是夏天游野泳溺亡的，
其中小孩子居多，也许是因为暑假
里没人管，就容易闯祸。尽管政府三
令五申，“禁止游泳”的牌子插了不
少，但收效甚微，溺亡事件依旧频

发，校园安全教育存在薄弱环节，大人监护不
力也是问题。
水里的大人、小孩都在挣扎，漩涡比想象

得更加凶险。附近怎么没有其他人，两边岸堤
上寂静得可怕。我喵喵直叫，周围也没有动
静，只听到河水涌动的声音。我发现水中人影
越来越少，刚才似乎还有好几个人影，现在只
剩下两个了。
怎么回事，爸爸怎么不见了，爸爸去哪里

去了？我急得快哭出来了。剩下的两个人影，
一个是小关，另一个看着像是一个小孩，小关
拽着他的手臂，正拼命游往岸堤。
突然，爸爸从水里钻了出来，原来他

在水下推着那个小孩。我喜极而泣，两行
热泪滴在胡须上。没事，爸爸没事，他是安
全的。

爸爸和小关是英雄，但他们似乎并没
有成功，小漾河上恢复了平静，潮水还在涌
入，漩涡仍在打转，但河里已没有人影。
他们三个湿漉漉地上岸，趴在岸堤边累

得气喘吁吁。喘好气，爸爸和小关拼命地喊
叫，“救命啊，救命啊！”

玄机无界
达世新

! ! ! ! ! ! ! ! ! ! ! ! %$"网上会议

房间里很快静了下来。年轻创客们既是
为他们坊主的今日话题所吸引，也为他的语
调所吸引，过去他的“主持”语言大多如厨师
的“连刀块”，现在说来蛮有腔调的，有板有
眼。创客空间侧面墙上的屏幕亮了，小门神过
来对忻飞说：“网上会议现在可以开始喽，我
们奇乐坊的主大多已在线上咧。”
“好。”忻飞拍了两下巴掌，大家的脸纷纷

转了个向，转向屏幕。电脑屏幕显示出在线的
有十二个人，画面被切割成不同的区，以便于
创客们的所思所想能更好地表达。
忻飞坐下调了调摄像头的角度说：“兄弟

姐妹们，我们无人机项目一波三折，分量轻容
量大的电池是我们最需要的，但迟迟没搞成。
当然微喷发动机的毛病也要尽快解决。今天，
我们再进行集中讨论，线上线下，脑力激荡！”
而后就像引信点燃后的一串爆竹，创客

们接连激动发表自以为是的“高见”。其间，有
人吹起了唿哨M“瞿———”
忻飞阻止说：“不要发怪音，伙伴们，为什

么无线总比有线电发展得快，为什么移动互
联网这几年的发展又超快？从本质上讲因为
它会飞！可以让使用者有效地克服时间和空
间的限制。以后人们在月球上开掘矿石，难道
还会用飞船一船船地驳运回地球吗？那现在
我们还要吊死在电池研制这一棵树上吗？”
“你那是……不会走路你就想跑吗？”唐

老鸭聒噪得像个真鸭子。
“我们觉得还是忻飞讲得对！是发展方

向！”支持忻飞的人愈益增多，啤酒瓶和烂番
茄的图标接连扔向唐老鸭图标。
忻飞乘势而进，随即提出他近日思定的

选择：“由于这研发的难度极高，工程量又大，
所以我提议把我们松散的创客组织升级为互
联网公司，也就是线上和线下相结合的新型
公司。一起来创新创业，怎么样？”
大家感到突然，质问随即密集而来：“你

怎么会突发奇想，是在晚上梦到了什么吗N”

“你想过做把 9OP的瘾吗？”“你想买房子娶
媳妇了吗？请把漂亮女朋友的照片晒一晒！”
但真理还是越辩越明，大家觉得探索需

要升级，需要更为高效的团队运作形式，以使
创造力更强Q忻飞很感动，他张开双臂热情揽
住了唐老鸭和小门神：“兄弟姐妹们，让我们
继续并肩奋战吧Q ”
掌声爆响。“我们永远在一起！”“打遍天

下无敌手！”
“好，谢谢，谢谢大家！以后我们还要壮大

队伍，今天我就介绍一位很有成就的航空专
家的加盟……”说着，忻飞在键盘上敲击了几
下，韩逸的面孔也出现在屏幕上，今天他还戴
了顶红色贝雷帽，显得俊朗而有活力。忻飞隆
重介绍了一番，大家热烈鼓掌通过。

韩逸很是激动M“我为今天能成为一名老
创客深感荣幸与快乐！我因与你们在一起也
将永葆青春Q上海曾经在 K'年代诞生了中国
的第一枚探空火箭和第一代地空导弹，当时
的研制是在经济困难和相关技术几乎空白的
基础上起步，那时的工作场所就是芦席棚，加
气用的是自行车打气筒，今天我们的硬件条
件虽然不及国外的，但只要我们的路子正，团
结协作不畏难，我们大有可能造出世界超一
流的无人机来！”他的话激起了线上线下一片
热情的回应。

忻飞恳切地大声说道：“我很希望我们的
项目到头来能成为‘民参军’的光荣项目Q”“对，
太对啦！”屏幕上也尽是赞成的卡通表情。
几个月后，钟波达驾吉普越过南浦大桥，

导航仪直指苏北。车上同坐的有忻飞和陈苏
红。车子在交通路边接上了最后一位乘客。
“哎，苏红，你怎么也在车上？我们是去射阳靶
场呵。”韩老边关车门边问。
“我是去大丰，大方向一致。我有同事在

那里拍电视连续剧《北上海 )R*'》，要我去看
看，我也要讨教讨教。”
钟波达打趣地说：“装谦虚，还不是心又

活了！”
“哼哼，帮不了老婆还要冷言冷语，你不

觉得自己可笑又可悲吗？”
“嗬，不愧是当主持人的，伶牙俐齿Q ”韩

逸笑着摘下红色贝雷帽。令他好奇的不仅是
巧遇陈苏红，后来在高速路东台休息区竟还
与凯莉不期而遇。


