
! ! ! !近日，在土耳其第 !"届国际
防务工业博览会上，土耳其的奥
托卡防务公司推出了专为城市战
设计的“阿泰#$%&”'$(&$)#

$%&*坦克。
分析人士指出，奥托卡公司

研发“阿泰#$%&”的原因主要是
之前土耳其装甲部队装备的德制
“豹 +$,”坦克在叙利亚战场上暴
露出防护不足的问题，因此“阿泰#

$%&”坦克借鉴了德国“豹 +#-./”
城市战坦克的设计，加强了坦克
的防护能力和战场感知能力。
“阿泰#$%&”坦克的炮塔和

车体重要部位都加装了爆炸反应
装甲，能有效防御以金属射流击
穿金属装甲的破甲弹和火箭弹。
车体后方发动机部位以及炮塔尾
舱都安装有格栅装甲，可有效防
御使用空心爆破战斗部的火箭

弹。车体前方的推土铲可以清除
障碍物。坦克上还安装有无线电
干扰装置（防范遥控爆炸装置0、
反狙击手探测系统、导弹逼近激
光告警装置、遥控武器站、以及能
自动识别出威胁目标来袭方向的
"12度全景战场环境观测系统和
智能干扰弹发射系统，以应对复
杂的城市战环境。
“阿泰#$%&”采用七对负重

轮设计，安装韩国现代罗特姆公
司提供的油气悬挂系统。该型坦
克的动力系统采用德国 3&4

35#66" 柴油发动机（!722 马
力），未来可能改用 !622马力的
国产发动机。 徐波

! ! ! !随着网络技术在军事领域的应
用越来越广，加强网络训练变得越
来越重要。美军经过多年的研究和
建设发展，已经建立起一套在联合
作战背景下的网络训练体系。
按训练内容来分，可以把美军

实施的网络训练分为“网上练”和
“练网络”两种，其中“网上练”是指
以网络设备、网络技术为基础的，结
合多种信息技术（虚拟仿真技术、通
信技术等）的训练；“练网络”则是将
网络作为武器或载体，进行训练。按
训练类型来分，又可把美军实施的
网络训练分为四种，即：“分布式网
上教学和训练”、“联合仿真训练”、
“兵棋推演”、“网络攻防训练”。
“分布式网上教学和训练”主要

针对单人，通过构建各军种的网络
军校，完善网上教学内容和训练评
估机制，以及开发网络版军事电脑
游戏等手段，构建起“网络军校”和
“虚拟训练场”，可以显著降低训练
成本，解决教育训练资源分散、部队
驻地相距遥远等因素带来的制約。
“联合仿真训练”可以实现跨军

种（跨国）联合训练，美军已开发出
一系列专用仿真系统，如：联合战区
级仿真系统（8&(--）、联合仿真系统

（8-93-）和战争综合演练场仿真系
统（-&/:）等。其中，-&/:拥有战
术想定快速生成功能，具备与 ;,9

系统相连的接口，在部队进行联网
模拟训练的同时，还能对指挥员进
行训练。训练结束后，可以“回放”
训练过程，分析评估训练效果。另
外，美军还打算利用网络将分布在
全球的各种军事仿真训练装备连为
一体，打造共享的虚拟战场环境。

诞生于上世纪 62年代的计算
机“兵棋推演”进入网络时代后，不
再局限于对单一作战模式或特定战
役进行推演，而是能够将多种作战
模式和行动集成到一个系统中，并
通过软件生成不同的战斗地形，实
现多方异地联网对抗，利用计算机

对推演过程进行自动裁决。目前，兵
棋已经成为美军研究战争和对指挥
员（指挥机关）进行训练的重要工
具，美军也利用网络将主要的兵棋
推演软件部署到欧洲军事盟国，通
过线上兵棋训练对军人进行培训。
“网络攻防训练”则主要由网络

部队实施，利用频繁的对抗演练，测
试网络攻击武器的威力，评估网络
防御手段的安全系数，提升网络部
队的网络攻防能力和网络战指挥能
力，以便在战时夺取“制网络权”。在
+2!2 年举行的“网络风暴!”演习
中，美军联合英、法、德、意等 !+个
伙伴国，由各国网络部队组成防御
力量，对抗由黑客扮演的敌对势力，
演练了 !722余起攻防事件。 丁敏

!网络账簿"异军突起
区块链技术的诞生，源自对被

称为“拜占庭将军”的计算机科学问
题的求解。通俗地讲，就是在一个由
相互缺乏信任的节点组成的对等网
络中，各节点如何达成可信共识的
问题。区块链的本质是一个分布、公
共、透明、可信的网络账簿，也是一
个“去中心化”的数据库。通过引入
“竞争#验证#同步#竞争”的动态循
环解决方案，构建出允许个体不经
过权威第三方认证而开展有效可信
合作的新型技术平台。
名噪一时的“网红”比特币是区

块链技术在金融支付领域的第一个
成功应用。比特币最早于 +22<年提
出，一经推出迅速掀起了互联网平
台投资和交易热潮。在比特币系统
中，“货币”的产生和交易与区块链
紧密相关。区块链的动态变化过程
就是新币生成和流转过程。“比特币
银行”的基本规则就是，创建新的区
块并加载到区块链中会触发新币生
成，也就是说，比特币是作为对维护
区块链所付出劳动的“矿工”们的奖
励。在确定哪个“矿工”有权创建区
块这个关键问题上，比特币系统引
入了竞争机制，由最先解决难题寻
找到“宝藏”的“矿工”们掌握。为了
保证全网账簿的一致性，比特币系
统引入了同步机制，获得认可的新
区块将向全网广播，进而形成一种
合理有效的循环过程。

总的来说，区块链技术可以在
“去中心化”的网络环境下，实现高
安全性的数据处理、存储和传输。

军事应用潜力巨大
由于区块链技术从诞生之初就

将数据存储和数据加密有机结合，
“天生”拥有信息完整性等诸多特
性，在军事领域有着巨大的应用潜
力。北约举办的创新大赛中就曾明
确呼吁参与者提交军事级区块链应
用方案。目前来看，区块链技术的军
事应用主要集中在以下四个方面：

一#全面保护敏感信息

不论战争形态如何改变，信息
完整性和机要信息保护都是决定战
争胜败的关键要素。虽说现代军事
体系中已建立了多重验证、分开保

存、多人操作等一系列举措，但直接
突破现有体系下达假命令并不是没
有可能。借助区块链技术，能在一定
程度上提升战场信息保护的安全
性。目前，美国军方正在研究区块链
技术能否在保护高度敏感数据方面
提供帮助，并确定其在卫星调度、核
武控制等场景中的应用潜力，试图
创造出一个更加安全的信息平台。

二#军事档案高效管理

武器装备从立项论证、研制生
产、交付服役到退役报废，需要对全
寿命周期内的包括设计方案、试验
结果、技术状态等大量数据资料进
行记录备案。目前采用的纸质或电
子媒介存在安全难以保障、转移交
接困难、缺乏有效监管等重大安全
隐患。通过引入区块链技术，可以形

成一个各方均可参与保存的分布
式、受监督的档案登记网络，进一步
提高武器装备管理的安全性、便利
性和可信度。同样，在军事人力资源
管理过程中，也可通过区块链记录
每名军人的任职履历，形成无法篡
改的个人电子档案，从技术上彻底
解决档案管理系统存在的问题。

三#智能管控军用物流

借助区块链技术，可以实现信
息从自由传输到自由公证的质变。
现代军用物流正向智能时代迈进，
智能仓储、智能包装、智能运输和智
能配送等智能化物联网络逐渐涵盖
军事物流全过程。利用区块链技术
可有效解决智能化军用物流面临的
组网通信、数据保存和系统维护等
难题，提高物流系统的生存能力，保

证系统有序高效运转。
四#情报经费隐蔽流通

近年来，美军充分挖掘区块链
在记录交易时的匿名特征，开始将
其应用到情报收集领域，实现情报
提供激励金的隐蔽定向支付。众所
周知，情报提供者或“线人”需要隐
秘身份和行踪，传统的银行转账、现
金支付等方式极易被追踪。通过比
特币作为支付中介，就可巧妙断裂
支付通路，让情报资金流转难以追
溯，进而有效保护情报人员的安全。
这其中，比特币交易平台在整个支
付流程中扮演了“黑箱”的角色，实
现了交易双方关键信息的隐藏。

除了美国，英国、日本、俄罗斯
等许多国家都在大力推动区块链技
术的军事化应用。有消息称，爱沙尼
亚和北约正尝试使用区块链技术开
发下一代军事系统，以实现北约
“;=>?@ABCD?”防御平台的现代化。

不过，也有专家指出，虽然区块
链技术前景广阔，但并非适应各类
应用的万能解决方案，目前仍属于
完善提高初级阶段，依然面临诸多
的技术挑战。尽管可以使用非对称
加密技术获得较强的信息安全，但
并不意味着区块链技术的安全性就
“固若金汤”。如何构建去中心化的
对等网络，实现用户信息的有效监
管都是亟需解决的难题。 张乃千
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区块链：未来军事领域的“另类舞者”

英国轰炸机“吞没”
法国汽车厂

在最近举行的2017
中国国际大数据产业博
览会上，区块链技术的创
新和应用受到关注。专家
指出，区块链是一种采用
分布式存储、点对点传
输、共识机制、加密算法
等计算机新技术的新兴
网络应用模式，不仅在民
用领域的应用越来越广，
在军事领域也正在展露
出独特的“另类舞姿”。

联合作战背景下的美军网训体系
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