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/博览

暗网：浮出水面的“黑暗属地”
各种非法交易猖獗 流动犯罪增加打击难度

! ! ! !暗网，是一个不为公众熟知的
名词。但随着日前美国司法部和欧
洲刑警组织宣布著名的暗网交易市
场“阿尔法湾”（!"#$%&'(）和汉萨
（)'*+' ,'-./0）已被取缔关停，这
一隐藏在普通人生活之外的“黑暗
属地”逐步浮出水面。

逃避法律和监管
暗网指不能被搜索引擎收录并

搜索的互联网内容。广义的暗网包
括银行账户信息、私人邮件等，还有
部分暗网则是通过互联网加密技
术，完全匿名存在于搜索引擎收录
之外的网站内容。其中包括不少贩
卖军火、毒品、色情，窃取个人信息
数据库，洗钱和策划犯罪活动等行
为。这些网站并不能通过常规的浏
览器访问，只能借由加密的专用软
件以匿名形式访问。暗网的不少内
容触犯法律，因此提供这类服务的
网站都完全以匿名形式存在，网址
通常为随机生成的字符串，用户名
也多为随机字符串，登录这类网站
使用加密技术每隔一段时间改变自
身 12地址，同时禁用了诸多保存用
户信息的技术。

为了逃避法律制裁和政府监
管，暗网成为了诸多非法交易和通
讯的场所。而一些黑客则为这些非
法交易提供网站作为信息集散地。

3456年秋天，知名的毒品买卖
网站“丝绸之路”被美国联邦调查局
查抄，创始人罗斯·乌布利希也被
捕。3784年，乌布利希宣称将“打造
一个经济模拟体，让人们亲身体验
在一个没有系统性力量的世界生
活”，所谓系统性力量指的是警察和
法律。“丝绸之路”建立后很快就聚
集了一批卖家。乌布利希收取每笔
交易额的 84953:作为佣金，日子
渐渐富足。随着网站的壮大，美国联
邦调查局盯上了这一犯罪的温床，
最后将其一网打尽。

第一大平台覆灭
随着“丝绸之路”的关停，其他一

些暗网交易平台逐步建立。在这个犯
罪天堂中，“阿尔法湾”是第一大平
台。根据美国司法部说法，“阿尔法
湾”上卖家达到 !万人，客户超过 "#

万人。在关闭前，网站上非法药品和
有毒化学品的交易条目超过 "$万
条，失窃身份证件和信用卡数据、恶
意软件等的交易条目超过 %#万条。
随着越来越多的人涌入，交易

规模飞速扩大，比特币作为暗网交
易的唯一货币，其币值也在 378;年
以来像火箭一样暴涨了数千倍，如
今 8比特币达到了 3;77美元。
从美国司法部公布的文件看，加

拿大人卡兹 "#%!年下半年创办“阿
尔法湾”，并在网络介绍中写道，“目
标是成为最大的亿贝（美国知名电子
商务网站）式地下市场”，且是唯一有
“竞价系统”的暗网平台。如果出现交
易问题，客户可到网站论坛中申诉。
“阿尔法湾”日常运营人员有 &到
%#人，全部使用网名，包括一名安
全主管、数名评估并调解买卖纠纷
的调解员、一名负责在内外部论坛
更新“阿尔法湾”信息的公共关系人
员和防止网络“钓鱼”或其他欺诈行
为发生的欺诈监视人员。
“阿尔法湾”把非法交易分为多

个类别，包括欺诈、毒品与化学品、伪
造物品与武器、软件与恶意软件等，
客户可通过网站内部搜索工具寻找
需要购买的物品。“阿尔法湾”对每笔
交易收取 "'至 !'的佣金。网站还
特别明确指出，所有这一切都是非法
行为，“如果你被抓住，我们概不负
责，所以保护自己是你的责任”。

378; 年 83 月，“阿尔法湾”开
放了一个新功能。当用户注册之时，
论坛会向被注册者邮箱发送问候邮
件。调查人员发现，378;年 83月的
短暂的一段时间里，问候邮件中出
现了“阿尔法湾”管理员的个人电子
邮箱地址。通过这个电子邮件地址，
<=>特工追踪到了一位名叫亚历山
大·卡兹的人。3?岁的卡兹是加拿
大人，和妻子生活在泰国。作为一名

经验丰富的@/A开发者，他精通多
种计算机技术和编程语言。在建立
“阿尔法湾”之前一直经营着出售被
盗信用卡数据论坛的业务。
今年 B月 ;日美国、加拿大和

泰国警方联合行动，查封“阿尔法
湾”的服务器，并在泰国逮捕了卡兹
本人，在全球范围内查封了总计超
过 3677万美元的加密货币资产和
包括 53?7万美元的汽车和房产。犯
罪嫌疑人在泰国、塞浦路斯、安提瓜
和巴布达岛拥有多处房产，还拥有
兰博基尼、保时捷等多部豪车。
泰国警方逮捕卡兹时，卡兹的

笔记本电脑也被一并收缴，由于没
有锁屏也没有加密，调查人员获得
了包括“阿尔法湾”在内的所有财务
档案、比特币账户和数据中心账
号———人赃俱获，证据确凿。在泰国
警方逮捕卡兹的第二天，加拿大和
美国当局就要求将卡兹引渡回国。
然而 B月 53日卡兹竟然被发现死
在了拘留所里，当时他的脖子上围
有一条毛巾，警方初步判断他是自
杀而亡。

中国应予警惕
“阿尔法湾”只是众多暗网平台

之一。欧洲刑警组织负责人罗伯特·
温赖特透露，他们发现，“阿尔法湾”
被封杀后，其用户开始寻找新的暗网
黑市。“事实上，他们成群结队蜂拥而
来，”温赖特说，“紧随着‘阿尔法湾’
被铲除，我们看到‘汉萨’的用户数量
增加了 &倍。自荷兰警方接管‘汉萨’
的秘密行动以来，成千上万个非法商
品买卖方的用户名和密码已被确定，

将成为后续调查的对象。”
除美国、欧洲刑警组织和荷兰

外，泰国、立陶宛、加拿大、英国、法国
等国也参与了打击暗网黑市行动。
温赖特认为，这次联合行动严

重打击了地下犯罪经济的基础设
施，使执法机关对暗网犯罪活动更
加了解，掌握了许多暗网重要人物
的情报，并向互联网尤其暗网上的
犯罪分子传递出强烈信号：“你不是
像你认为的那样安全与隐匿。”
美国智库兰德公司暗网研究专

家贾科莫·佩尔西·保利在接受记者
采访时指出，这次关闭两大暗网的
行动“前所未有”，“此前也有暗网被
关掉，但这次执法机关在关掉‘阿尔
法湾’后，通过他们控制的‘汉萨’监
测用户的转移，这可能是它被称为
‘里程碑式行动’的由来”。

但保利也指出，暗网的用户已
证明他们相当有恢复力。出现新的
暗网平台填补“阿尔法湾”和“汉萨”
留下的空白可能只是时间问题。他
说，暗网问题很难解决，原因有多
种，其中最重要的一点可能是跨国
犯罪的复杂性与多层匿名机制的复
杂性结合到了一起，因此很难确定
有关个人的身份以及他们与犯罪活
动之间的联系。
“暗网所构成的威胁不受地域

限制，因此中国可能与其他国家一
样面临危险。”保利认为，暗网上可
能存在一些中国的违法交易者，“我
们的研究没有发现（暗网上）有来自
中国的公开兜售的枪支，但这不意
味着在那些没有特定国家来源的广
告中也没有”。 于志伟 林小春

! ! ! !暗网技术最初源于美国军

事机构! !""#年"美国海军研究

试验所的科学家提出一个构想"

#在某个系统中" 任何使用者在

连接互联网时都会实时处于匿

名状态"而不会向服务器泄露身

份!$在这个系统中"保护数据的

密码像洋葱一样层层包裹"于是

他们将之称为#洋葱网络$%

网络世界有两层!第一层就

是平时熟悉和使用的表层网

络" 最大的特点就是通过任何

搜索引擎都能抓取并轻松访

问!不过"它只占到整个网络的

$%&'(%"普通人平时访问的就

是这类网络! 第二层就是所谓

的深网!或者说"表层网之外的

所有网络我们都称之为深网"

最大的特征是" 普通搜索引擎

无法抓取这类网站! 要想接近

它们"必需使用特定工具访问!

深层网络存在的意义也不

是没有"比如说"保护隐私! 但

美国政府和司法机构却担心"

深层网络可能成为窃贼& 儿童

色情狂&人口贩子&毒贩&杀手

和恐怖分子的大杂院! 这多少

有点讽刺"毕竟最早的时候"资

助深层网络的正是美国军方!

暗网是深网的一部分! 不

过" 暗网的域名数量甚至是表

层网络的 $((倍到 )((倍! 这

层网络有些是合法的" 也有许

多藏有着不可告人的秘密"典

型的例子就是毒品& 黑市武器

交易&人口贩卖和儿童色情!

暗网技术源于
美国军事机构

隐秘暗网使用
匿名代理工具

! ! ! !开启暗网大门的常用钥匙

是名为 !"#的匿名代理工具!

!"#是意为'洋葱路由$的几个

英文单词的简称" 形象地表示

该工具像洋葱一样层层保护数

据" 用户使用该工具访问暗网

时"其地址&身份&登录的网站

都获得了隐匿!

!"#的发明者之一是美国

海军研究实验室的数学家保罗(

赛弗森"尽管他声称发明这个工

具是为 '诚实的人保护自己所

需$" 但由于该工具能让网络使

用者的登录地址&身份&内容都

被隐藏"由此发展起来的暗网成

为逃避网络监管的安全场所%
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