
本报记者踏访上海反电信诈骗网络中心!现场直击"""

新号码背后的“隔空较量”
!"#$$%

! ! ! !“我们和骗子的较量一直很胶
着。”范华告诉记者，此前骗子恶意
呼叫攻击，说明骗子气急败坏，因
为反诈中心打到了骗子的“软
肋”。“这样的骗子不可怕，‘思考’
的骗子才可怕，这也是电信诈骗
犯罪分子的特点：不断自我更新，
不断对诈骗话术、手法、技术进行
调整升级。”
据范华介绍，从近期警方掌握

的情况来看，骗子最新的手段有
“三招”———

第一招! 呼叫转移 为了防止
警方的电话远程劝阻，骗子打通被
害人电话并成功取信被害人后，马
上谎称被害人的手机号码已被监
控，需要按 !"#$等一串数字，其实
是让被害人设置呼叫转移，将电话
转接到犯罪嫌疑人手机上。这样之
后警方拨入的电话，就直接打给了
骗子，骗子就会假装被害人，热情
感谢民警，并表示已经识破骗局，
绝不会上当受骗。一些骗子除了要

求被害人设置呼叫转移，甚至还要
求被害人更换新的手机号码。

第二招! 查无此人 为了防止
民警上门劝阻，骗子要求被害人将
自己反锁在家，躲在卧室中，将手
机调成静音模式，或是离开家，去
单位或寻找酒店、旅馆等地再进行
电话联系。有条件的，会要求被害
人不挂电话立即赶去银行转款。遇
上有车辆的被害人，骗子还会诱导
他们开车或远离居住地，在行驶的
车辆上进行电话联系。

第三招! 暗度陈仓 为了防止
警方通过电话时长判断潜在被害
人，一些骗子在和被害人短时间通
话后，要求被害人立即添加 %%、
微信、钉钉甚至 &'()*+,)等即时
聊天软件，再通过聊天软件向被害
人发送假的警官证、拘捕令，要求
被害人告知银行卡账号、密码等个

人信息，再让被害人删除聊天记
录。一些骗子甚至制作了印有公检
法图标的 -..软件，要求被害人
下载并在软件中输入银行卡信息，
迷惑性非常强。
一些骗子在成功行骗后，甚至

还会利用受害者再来欺骗他人。范
华告诉记者，不久前浦东就发生了
这样一起令人震惊的案件。
今年 /月 #/日，市民张女士

接到自称“金山公安分局民警”的
来电，告知她涉嫌违法犯罪，银行
账户要被冻结，张女士顿时不知所
措。骗子告诉她，要洗脱罪名，必须
将“0盾”交给办案人员接受调查。

1天后，张女士携带着“0盾”
来到了科苑路上一家宾馆。将自己
的“0盾”和密码从门缝里塞了进
去。转瞬间，随着一记确认转账的
“回车键”，张女士银行卡内钱款分

文未剩。收到了银行的余额提醒短
信，张女士越想越不对劲，才向警
方报案。
“一般的电信诈骗都是非接触

式的，骗子只通过电话等方式与被
害人联系。但这起案件却另有蹊
跷。”范华告诉记者，民警接报警立
即前往科苑路宾馆调查，当场抓获
犯罪嫌疑人陈某。但陈某的交代出
乎所有人意料———/ 月 #/ 日，他
同样接到一个自称“金山公安局
民警”的电话，被告知涉嫌违法犯
罪，如要洗脱罪名，必须成为“特
别探员”为警方办事。骗子在电话
里指示他在 /月 #2日当天携带笔
记本在科苑路宾馆内开房等待，会
有人从门外塞进一个 0盘，拿到
0盘后，再按照要求操作。张女士
的钱款，就这样通过两次“精密”的
远程遥控，落入了骗子口袋。而陈
某也从上当受骗的被害人，成为骗
子帮凶，因涉嫌诈骗被浦东警方刑
事拘留。

首席记者
潘高峰

! ! ! !今天，上海警方公布并推出了
一个新号码：“34"##5”，将于 6月
#日正式启用。

这是一个呼出号码，也就是
说，它不接受报警，唯一的用处是
用来拨打电信诈骗潜在被害人电
话。因其号码的权威性，可以自证
身份，尽快取信于民。
新号码的推出，背后其实是白

热化的反诈斗争。魔高一尺，道高
一丈，用来形容刑警和电信诈骗

犯罪分子的对决，十分贴切———
骗子绞尽脑汁，行骗的剧本和话
术不断随警方打击手段的提升而
翻新；反过来，警方同样殚精竭
虑，思考更多方法提升防范和打击
效能。
据统计，今年 #月 #日至 1月

1#日，全市破获电信网络诈骗案
件同比增加 "/7869，抓获违法犯
罪嫌疑人数同比增加 "71:39；劝
阻潜在被害人 "万余人次，冻结涉

案银行账户 ;264个，挽回
直接经济损失 1<<< 余万
元。尽管如此，上当者仍
大有人在。这是一场没
有枪声的战争，惊心动
魄只是日常，谁都无法
提前言胜。

昨天，记者走进反
电信诈骗网络中心，现
场直击民警和骗子的
“隔空对决”。

! ! ! !昨天上午 3时 1<分，记者跨
入设在刑警 7<1总部的上海市反
电信网络诈骗中心。一面几乎覆盖
了大半墙面的电子屏幕引人注目。
黑底彩屏的大屏由 ;6 块分屏组
成，上面是各种实时变化的数据和
图表。大屏的左侧顶端显示着今日
电信诈骗接警数：/3起，右侧顶端
是目前被骗的案值：/"万元。

整个中心平台分为多个独立
区域，除了统一接警和疑似被侵害
人劝阻区域外，还有案件侦办、资
金追查和金融机构入驻、运营商入
驻等多个区域。几乎所有的主流商
业银行和第三方支付平台都在这
里设置了“分支机构”，负责涉案资
金的快速止付和冻结，三大运营商
则负责对涉案电话号码的快速核

查、定位、封停工作。
“你好，张女士是吗？我这里是

上海市公安局反诈骗中心，刚才 3

时 /4分，你是不是接了一个 ;11

开头的电话？注意，那是诈骗电话，
千万不要相信。”站在大厅里，通话
声此起彼伏。除了接警员核实案情
的对话，最多的声音就是这句几乎
雷同的开场白。专门负责劝阻潜在
被害人的民警范琦玮告诉记者，这
样的电话，他们每天要打 6<<多个。
“开门见山亮明身份，快速进

入提醒诈骗环节。”说起劝阻，民警
也有“话术”。范琦玮告诉记者，很
多时候，他会把“我是民警”这个自

我介绍的环节跳过去，因为很多人
被骗子先入为主洗脑，后打电话的
警察如果被缠绕在自证身份这个
话题上，反而陷入被怀疑的泥沼。
范琦玮告诉记者，这也是警方推出
统一的、权威的新呼叫号码
“34";;<”的初衷。

据带班警官范华介绍，今后，
上海市反电信网络诈骗中心将统
一使用“34";;<”致电潜在被害人，
进行远程防范劝阻。上海市民接到
的劝阻电话在固话和手机上来电
显示号码为“34";;<”，异地市民接
到的劝阻电话来电显示的号码为
“<";34";;<”。

警方的每一项反诈措施，研究
最深的是骗子。据范华介绍，上海
反电信网络诈骗中心开始利用高
科技模型和其他科技手段筛选潜
在被害人，进行电话和上门防范劝
阻工作后不久，中心的几部电话竟
曾接连遭受骗子的“呼死你”恶意
呼叫攻击。因此，为了预防遭受恶
意呼叫攻击，此次推出的“34";;<”
已限制被叫功能，仅允许接收
“34";;<”曾经电话预警劝阻的潜
在被害人号码回拨，禁止其他号码
呼入，并且回拨电话的接听座席自
动指定为对应预警劝阻电话的呼
出座席。
通过与运营商的合作，这个号

码将是一个不能被改号软件伪装
的号码。

直击 争分夺秒寻找被害人! ! ! !随着时间推移，大屏幕上接警
数和被骗案值缓慢攀升。
上午 ;;时 /<分，记者发现案

值突然从之前的 "<4 万飙升到
/44万。负责接警的工作人员告诉
记者，;;时 11分接到一位女士报
警，她是一家公司的财务，因为接
到老板发来的微信，要她立即给指
定账户转账，没多想的她分三次转
账了 "4<万。没想到中午见到老板
让他签账时，才震惊地得知老板根
本没有发过微信给她，她此前添加
的微信，其实是骗子伪装的。
上午 3时 16分转账，到报警

已经 1个多小时过去了，虽然警方
立即启动紧急止付程序，但挽回损
失的可能性微乎其微。这个报警让
大家都感到沉重。范华告诉记者，
电信诈骗嫌疑人大多分布在世界

各地，有些甚至将窝点设在不与中
国建交的国家，通过网络电话向国
内拨打诈骗电话，电话号码是虚拟
的，账户是他人的，破案追赃难度
极大。因此，防范和劝阻潜在被害
人和系统打击犯罪必须同步进行。
中午 ;"时 "/分，数据分析研

判区的工作人员韩超收到一条刚
刚推送进来的信息：疑似潜在被害
人周先生与涉嫌电信诈骗的号码
多次通话。韩超马上将这条信息发
给民警范琦玮，同时开始梳理分析
被害人信息，确定其住址和其他联
系人联系方式。
范琦玮拨打被害人手机，始终

处于占线。过后再拨打，始终无人

应答。“这位 41岁的被害人疑似深
度被骗。”范琦玮立即通知民警张
心刚，根据刚刚查出的地址，要求
属地闵行分局派警上门。闵行分局
立即指派民警按图索骥前往颛兴
路某小区，结果发现户籍地址的房
屋，现在居住者并非周先生，已被
出售给他人。
此路不通，反诈中心通过户籍

资料查询到周先生位于颛桥镇中
兴村的老宅地址。同时，通过反复
拨打已经查询到的周先生女儿电
话，争取向她了解情况。下午 "时
";分，分局民警终于找到周先生
老宅，发现这里的农民房早成了出
租屋。"时 16分，反诈中心联系上

周先生女儿周女士。正在上班的周
女士接到电话将信将疑，挂断电话
后，周女士自己拨打了 ;;<核实，
确认确为警方来电后，才将父亲的
真实住址告诉了张心刚。

张心刚让周女士赶快拨打父
亲电话及时劝阻，同时再次指派分
局民警上门。下午 1时 6<分，记者
跟随派出所民警来到闵行区谷中
路某弄周先生的住处，敲开房门，
老先生正在房内。此时，他已经加了
骗子微信，对方正在询问他是否会
操作电脑。“他说我在武汉买的保险
出了问题，我说没有买过，他让我打
电话给武汉公安局……”周先生被
吓得不轻，民警及时安抚老人，并向
他进行了防范电信诈骗的宣传。

1个多小时，1次派警上门寻
找，终于有了圆满的结果。

提醒 那些骗子的最新伎俩
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! ! ! !上海警方已启

用 !"#$$% 防范劝阻

电信网络诈骗专线

电话!如果您接到了

!"#$$%!务必引起高

度重视!您可能正在

遭受电信网络诈骗"

数字说话 !!!

据统计! 今年 !

月 !日至 "月 "!日!

全市破获电信网络诈

骗案件同比增加

#$%&'(! 抓获违法犯

罪嫌疑人数同比增

加 #%"&)(#劝阻潜在

被害人 #万余人次!

冻结涉案银行账户

*+',个! 挽回直接经

济损失 "---余万元"

警方提示 !!!

防范电信网络

诈骗要记住 $三个

不要%&

! 不要轻信来

历不明的电话和手

机短信

! 不要轻易透

露自己及家人的信息

! 不要向陌生

人转账'汇款

注意 这个号码只呼出不呼入


