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“我手握你手”：
欧洲军团的信念之魂
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寻宝奇兵
回首金色岁月

! ! ! !近段时间，美俄围绕网络间谍
等事情吵得不可开交。其实，如何把
搜集或窃取的情报送达指定地点或
联络人，是间谍的终极使命之一，需
要掌握形形色色的加密手段或秘密
通联方式。

从!藏头诗"走来
情报人员在确定要传递有价值

信息后，首先要做的是加密，否则一
旦被安全部门截获，想赖都赖不掉。
被外国策反的美国国防情报局分析
员拜伦·蒙特就是典型的例子，他每
次使用计算机后，没有清除硬盘并
藏好密码本，联邦调查局干探一到，
人赃俱获，探员拿着密码本按图索
骥，一一破解了蒙特存在电脑里的
备份电文，让这个家伙无法抵赖。

作为世界上最古老的职业之
一，间谍的加密手段自古有之，最简
单实用的就是“隐写术”，即把一段
信息藏在其他文字或图形里蒙混过
关。在中国，“藏头露尾诗”是最早的
隐写术，像小说《水浒传》中暗喻河
北豪杰卢俊义上梁山的一首诗写
道：“芦花滩上有扁舟，俊杰黄昏独
自游。义到尽头原是命，反躬逃难必
无忧。”这就是一首隐藏“卢俊义反”

四个字的“藏头诗”。英文中也有所
谓的“藏头字”，比如 !""#年加州州
长施瓦辛格就第 $$%&号方案写给
州众议院的否决信中，就被认为隐
藏了一句标准的美国“国骂”。

随着网络普及，更多情报传递
都通过网络完成，因此电子加密成
为主流。通常来说，如果没有解密软
件和密钥，经过高级电子加密的情报
信息即使丢失，其内容也不会被看到。

!密写术"不神秘
给情报加密的另一个方式是

“密写术”，即使用特殊手段把一份

书面情报变成不显山不露水的普通
纸张，悄悄送到接收者手里。
最常见、也最为人知的“密写

术”是用化学药剂将情报写在报纸、
信件或其他普通文字材料的空白
处，待其干燥后即变成肉眼不可见
的透明状态。收件者收到后，用显影
剂将文字还原出来。古代中国，通过
“密写术”加密情报很常见，用的密
写药剂也只是生活中常见的明矾
水。'!'&年，蒙古大军围攻太原，金
国守将派人携带明矾水写的密信抄
秘密小道前往汴京求援。二战期间，
被赞为“黑人超级女明星”的美国歌

星约瑟芬·贝克被法国情报部门招募
为间谍后，就用密写药水将纳粹德军
的调动情报写在随身携带的乐谱上，
辗转送到伦敦去。
即使手头没有密写药水，老到

的间谍也能就地取材，比如“压痕密
写”，即纸张铺在玻璃板或厚一点的
硬物上，用牙签、针尖等尖细硬物在
上面写字（当然不能蘸墨水），或者
更简单一些，直接用笔在纸上写字，
然后把有字的纸撕掉，只把有字痕
的留下。如果需要查看写的内容，最
简单的办法是用铅笔轻轻涂抹整个
纸张，或将荧光粉、碳粉等铺撒上

去，均匀晃动后抖落多余粉末，就能
将字迹显露出来。

不经网络的电邮
对情报传递来说，网络通道最

便捷，但也随时容易被拦截。比如从
一个电子邮箱发往另一个电子邮箱
的邮件、从即时通信软件的一个用
户向另一个用户发送的信息，都有
可能被监控或拦截。对此，间谍们也
有自己的应对之法。有人频繁更换
手机号码或网络身份，让监控部门
无法跟踪；有人改用更高级的加密
通信软件，让安全部门无从下手。某
国反谍报部门还发现一种所谓“虚
拟转手”的间谍手段———即收发双
方共享同一个电子邮箱账号。使用
时，发送方将情报存入邮箱，接收方
再进入邮箱下载并删除邮箱中留存
的档案。必要时，这种邮箱还可以是
一次性的，此举避免了发送者在网
络上留下向接收者传送邮件的记录
和痕迹。但“魔高一尺，道高一丈”，
情报领域的加密与破译斗争将永不
停歇地延续下去。 王权

外军掠影

谍海风云

别大意！这或许是“情报暗道”

俄俄俄特特特战战战分分分队队队总总总结结结叙叙叙利利利亚亚亚“““战战战斗斗斗规规规则则则”””

不入虎穴 也得虎子
在叙利亚，俄特战分队特别

是侦察小组可以安安静静地工
作，不必非要深入敌后，甚至连火
线都不必越过。刚从叙利亚回国
的侦察军官安德烈介绍：“以前我
们能遂行的任务范围很窄，主要
在敌后活动，现在借助新式侦察
器材和武器，侦察小组可在己方
阵地完成任务。叙利亚的经验证
明，指挥员不必像以前那样频繁
派遣侦察小组冒险深入敌后执行
'"(!)个昼夜的任务，效率更高，
而且没有人员损失。”

此前，俄军校的特战军官战
斗训练大纲是基于阿富汗、车臣
战争甚至二战经验编写的，学员
要学习如何在最少武器装备的情
况下执行任务，重点学习不依赖
某一装具和武器开展侦察，“没有

钱，教的是
在严苛条件下如

何工作，远距离运动全靠两条
腿。现在不同了，有了很多新玩
意”。实际上，器材匮乏年代培养
出来的俄军官拥有巨大优势，他
们既可以用卫星定位目标并后送
信息，也能光凭地图找到目标，利
用普通通信器材传输信息。“以
前，我们完全按老经验办事，现在
老的战法里融入新技术元素，”安
德烈说，“根据不同任务，我们为
具体情况建立独特的行为模式，
不会也不可能生搬硬套。近年来，
俄特战分队最大的变化是能更快
地适应新战法，并学会创造战法。
多数情况，游戏规则由我们定。”

机动方式更迅捷
得益于历时十年的“新面貌”

军事改革，入叙俄军特战分队的
机动性大幅度提高，借助“虎”式
装甲车和 *+,'全地形车，四人
小组可抵达前线任何地段，发动
“迷你战争”，他们既能悄悄地刺
探敌情，又能使用架在车辆上的

轻便武器，在前线几公里宽的地
段上持续疲惫敌人，破坏接触线
的稳定。与之相比，过去搞敌后破
袭的步兵侦察小组不仅机动慢，
而且风险大，因为装备红外热成
像仪和雷达的无人机能轻易识别
出伪装很好的侦察小组。“你可以
乘坐低噪音越野车，迅速靠近目
标、完成任务后安静返回。你偶尔
折腾一下，敌人的神经就要‘紧
绷’。这样干个一两周，敌人的心
理就基本崩溃了。”安德烈说，在
叙利亚，十名特种兵乘坐几辆汽
车或全地形车自由行动，可以在
一周内“软化”敌营，“敌人始终处
在紧张中，疲惫不堪，叙政府军进
攻时，就很容易摧毁其防线”。

据悉，一辆“虎”式装甲车可
容纳四名特种兵，包括侦察员、校
正手、两个狙击手（或其他专家）。
抵达阵地后，他们可以用狙击枪
消灭敌人，为炮兵和航空兵指引
目标。如果小组里有人会阿拉伯
语，就可以与友军进行协同，比如
为叙军炮兵和航空兵指引目标，
并且能从叙利亚百姓那里获得帮

助，“当地人普遍支持俄军反恐”。

人人都是多面手
俄军特战分队里都有装备高

精尖武器的狙击手，如果有两名
狙击手，威力堪比一个普通步兵
分队。“如果某地域有敌狙击手，
或者用我们的话说‘有鱼’，狙击
手会轮班值守，直到把敌人狙击
手干掉。比如说，当地人报告说极
端组织狙击手曾在某地段现身，
还杀死了许多叙利亚士兵。这种
情况完全不能做出‘用不着去管’
的结论，相反，要尽可能地收集有
关敌狙击手的所有信息，动用现
代化技术器材，设计战术把他骗
出来或者跟踪并消灭他。一昼夜
最多几昼夜，就能发现并消灭敌
方好几个狙击手。”
有时，俄特种兵所在的前线还

出现“生死竞赛”，因为反政府武装
也有耳目，他们视俄特种兵为眼中
钉，专门出动职业专家对付他们。
“知道对面有职业专家后，我们甚
至很开心。对敌人来说，这也很有
意思。但我们总能以压倒性比分获

胜。”安德烈描述道。
俄军事专家安东·拉夫罗夫

指出，尽管特种兵不用穿越前线
就能干更多工作，但他们也要完
成在敌后需要做的“传统活计”，
如发现敌目标、消灭武装分子头
领等。“与以前的冲突相比，特种
兵在叙利亚需要完成的任务更
多，如为炮兵、航空兵和精确制导
武器校正和引导目标。”俄空降兵
协会副主席、近卫预备役上校瓦
列里·尤里耶夫介绍，!"'-年入叙
作战前，俄特战分队为航空兵和
精确制导武器引导目标的经验很
少，车臣战争期间，特战分队基本
开展对敌接触战，小组靠双腿抵
近目标并用轻武器予以消灭。叙
利亚战场上，小组完全可以不暴
露自己，标示目标、引导航空兵后
即可撤离，特种兵尽量不在敌后
接火，而且限于那里的沙漠地形
特点，伏击战术的运用次数也比
车臣战争少多了。 常立军

! ! ! !特战分队被誉为指挥官的“撒手锏”，常用
在战场关键节点。美国“第一防务”网站报道，
叙利亚战争深刻改变了俄特战分队的打法，这
些“沙场幽灵”早年只作为步兵送到敌后侦察，
可如今，他们在叙利亚要遂行各种各样的新任
务，检验诸多新编制、新战法。
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