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! ! ! !“回答你的问题之前，我
先给你们讲讲我自己上当受
骗的经历。”张结海说。

“那是好几年前的事了，
电信诈骗刚刚兴起。有一天我
在家写东西，电话响了，我拿
起话筒，电话里传来一个录音
的声音，大意说我的建行卡前
天在太平洋百货消费了三千
多元，我当时没有起一点疑
心，因为之前中国电信也经常
用录音电话催我交电话费，而
实际上我早就交掉了。

电话录音最后说，需要人
工服务请拨 !，我拨完 !之后，
一位女士说话，‘您好！建设银
行客户服务，工号!!!，请问有
什么可以帮您"’我说你们的电
话录音说我的卡在太平洋百
货消费了三千多块，可是我最
近没有去过太平洋，怎么回事
呢？她说是的，我们的记录显
示是这样。我当然不相信，就
问她你们有没有搞错，请你报
一下我的卡号。

她立即报出我的卡号，一
个数字也不差。对方于是说，
看来你的卡出现了安全问题，
我们可以帮你报警。我心想这
还不是报警的时候，因为我得

到银行搞清楚到底怎么回事。
于是我立即挂了电话、拿上我
的银行卡准备去建行探个究
竟。
我刚走到门口，我的手机

就响了，一位自称普陀分局的
警察询问我银行卡的事，我一
愣，我还没有报警，这警察怎么
这么主动？直到这时我开始有
点疑心了，我于是用上海话问
他：‘侬上海闲话会得讲吧？’
‘你说什么？’对方问我，你不是
普陀分局的？我想你们分局一
定有很多上海籍的警察吧，请
你找一位上海籍的警察和我说
话。听到这里，对方把电话给挂
了。
这个时候我当然相信我十

有八九是碰到骗子了，可是我
还不放心，这骗子怎么这
么厉害，家庭电话、
手机号码，尤其
是银行卡号怎
么都知道得
一清二楚呢？
于是我立即赶到最近的
建设银行，打印了对账
单，发现根本没有什么
太平洋消费的三千
元。”

! ! ! !“讲完这个故事之后，我们现在
可以来分析电信诈骗中的几个关键
因素了。”张结海从桌子上站了起
来，走到白板前在白板上写下———

第一个关键因素!制造一个危

机事件 这是很关键的一点，骗子
首先制造一个危机事件，要么是法
院强制执行、要么是欠费、要么是
银行卡的安全受到威胁等。而人类
在面对危机事件时会出现一种“应
激状态”，肾上腺素分泌水平提高，
心跳加快、血压升高。应激状态会
导致两个后果：第一决策水平和决
策质量下降，应激状态下，我们感
觉时间匆匆忙忙、有心理压力，在
这种情况下决策就会不从容了。第
二，人会处于一种“行动”的状态，

因为肾上腺素、心跳、血压水平的变
化就是为“行动”做准备的，这个时
候人坐不住、静不下来。正是由于这
两个原因，骗子容易让受害人动起
来，同时骗子又要速战速决。
第二个关键因素!形成一个导致

信任的信息链 为了达到让受害人信
任自己的目的，骗子通过事先掌握受
害人多项信息以形成一个能够导致
信任的信息链。这就像有一天一个陌
生人来到你跟前，自称是你父亲的好
友，从小看着你长大的。如果他只能
说出极少数关于你的情况，你就不太
会相信他，相反如果他能说出很多不
为外人知道的细节，你就不得不相信
他确实是你父亲的好友。

第三个关键因素! 冒充一个权

威部门 骗子通常冒充是一个权威
部门，不是电信、银行、就是法院、医
院，还故意表现出这些部门之间在
相互配合，所以很容易获得受害人
的信赖。之后，他们又用一些安全账
号、网络银行这些听起来比较专业、
但是很多人（尤其是老年人）又不太
熟悉的术语。骗子这么做的目的是
让受害人既相信他们确实是权威部
门，同时又不会怀疑他们转移受害
人金钱的做法。
从实际情况看，电信诈骗杀伤

力非常大，许多受害人在银行工作
人员发现他（她）已经上当、并告知
事实真相之后，依然深陷其中不能
自拔。这也从一个侧面反映了制造
危机事件式诈骗难以预防的事实。

理论上，任何人都有可能上当受
骗，只要骗子对你的情况足够了解、
准备得足够充分，他得逞的可能性就
非常高。媒体曾经报道过，一个女博
士被人骗到农村卖给一个农民做老
婆，骗子得逞的原因很简单，女博士

家境不好，读书的
时候要批

发一些学习用品到学校卖，骗子骗她
说知道一个价格便宜的批发市场。
所以，预防受骗的第一步是正

视骗子的行骗行为，摆脱那种“只有
爱贪小便宜的人才上当受骗”的观
念。

目前最常见的骗术有三类：危
机事件类（最常见的如电信诈骗）、
天上掉馅饼类（各种中奖或者路上
捡到一个钱包）、情感类（冒充你的
朋友出车祸借钱）。其中，第一类

最难预防，因为应激状态是一种非
常规状态，不要以为老年人是年纪
大了糊涂，想一想日本核危机疯狂
的买盐行为，你就能理解了。可能最
好的预防措施就是告知，首先是大
家相互告知，尤其是年轻朋友最好
把这类骗术提前告诉自己的父母、
亲戚，有可能至今他们未必知道。
相比而言，天上掉馅饼类和情

感类骗术要好预防一些，解除“贪
小”的念头是成功的关键。不过，这
类骗术即使得逞，受害人的损失也
没有电信诈骗那么巨大。

! ! ! !瑜今年快中考了，成绩却
波动很大。妈妈希望女儿能考
个好学校，瑜自己当然也想，但
不知怎么的，考试成绩总是忽
上忽下的，着实让人担心。

走进咨询室的瑜，并没有
马上入座，只是看着妈妈，好像
在等待妈妈作决定，对于究竟
坐在哪个椅子，瑜似乎没有自
己的主意。这个细节引起了咨
询师的注意，因为这个举动表
明，瑜是个缺乏主见、凡事依赖
妈妈的孩子。果然，接下来的咨
询证实了这一点。瑜妈妈是个
完美型人格的人，非常注重孩
子教育。孩子从小衣食住行从
不马虎，学习上也是全由妈妈
安排。瑜从小到大对自己的事
情是没有任何发言权的，只有
听话的份儿。所以，在妈妈过度
保护下长大的瑜变得特别敏
感，特别关注别人对于自己的
态度。平时只要妈妈的情绪有
变化，她马上就能感觉到，并且
担心家中出什么事情，这天做
作业就会分心。在学校，她跟同

学和老师的关系也总是处不
好，因为她很多疑，只要哪天同
学对她的态度不够好，或者老
师稍微批评一句，她那天上课
就什么也听不进去。

从心理学角度来看，妈妈
的过度干涉，让瑜在成长过程中
自我控制和渴望自主的心理需
求没有得到满足，不仅养成了事
事依赖的习惯，而且变得敏感而
自卑。一方面，她觉得凡事由妈
妈作主可以让自己免去选择的
麻烦，更可以避免承担选择错误
的责任；另一方面，由于凡事都
要听从别人的决定，又使得她非
常自卑，并且由于内心深处的不
自信而变得对别人的态度过于
敏感，极度缺乏安全感，内心忐
忑不安，情绪始终处于波动之
中。这种不会主动去获取自己想

要的东西，而只会不安地等待别
人给予的被动，也使瑜不仅因为
情绪波动影响学习成绩，也会
使她不愿意面对学习中的困
难，而时刻陷入“担心别人超过
自己”的焦虑之中，缺乏抗压能
力而只会逃避。所以，当瑜面对
中考的压力时，情绪经常波动
发脾气，却把这一切责任都怪
罪于妈妈，要求家中大人不开
电视，连走路都最好不出声。但
即使妈妈照样做了，她仍然无
法安心学习。

帮助瑜和妈妈认识到问题
所在，从培养瑜的自主独立意
识开始，要求妈妈尽量放手，给
女儿成长的机会，从小事做起，
在对自己事情做主的过程中培
养自主能力，妈妈要学会做孩
子的“顾问”而不是“领导”。

!你们说"骗子是不是也要发年终奖啊# $

魔鬼心理实验室的一位研究生问大家"%这两天
我看电视"几个卫视都播出了老年人上当受骗的事"

到银行给骗子转账&我就纳闷"这么老掉牙的骗术为
什么还能成功# 张老师"你能给我们分析分析吗# '

! ! ! !“若是你在一年中不曾有过
失败的记载，你就未曾勇于尝试
各种应该把握的机会。”这就是
“比伦定律”，它由美国考皮尔公
司前总裁 #·比伦提出。值此一
年马上又要晃过去的忙碌年底，
以之来回望一年，比照一下年终
总结是颇有意义的。
定律中“若是……你就……”

的句式极为果决，还用了“一年”这
样具体的时间单位，几年、十几
年太长，几个月或几周又太短，
以一年来论事，似乎恰到好处。
如果在即将过去的一年里，你的

事业很顺利，老总或领导会得意，感
觉运气不错，但若按“比伦定律”来衡
量：“不曾有过失败”恰恰意味着在过
去一帆风顺的一年里，你及你的单位
丢失了一些好机会。那些与你失之
交臂、擦肩而过的机会，若没能抓住，
有什么值得洋洋得意的呢？
在过去的一年里，你及你所在的

单位若遭遇了一些失败，虽然是痛苦
的，但在挫折中付出的血汗越多，成
功也越殷实，收获也会越饱满。甚至
有点踉踉跄跄经历了挫折，只要最后

走出困顿，闯出一片新天地，那
些历程都值得记录和总结的。
万象世界，成败相依。比伦

定律辩证地认知“失败”，把失
败看作是成功的前奏。当你及
你的单位回望过去一年的时
候，有失败和挫折，恰恰说明你
勇敢地探索过、奋斗过。要创业
总会有失败，要登攀难免会跌
倒。面对失败和挫折，关健是能
否从失败中汲取经验和智慧，
继续前进。
人们在做年终总结时，都爱

报喜不报忧，试图掩盖矛盾和挫
折。拿比伦定律一对照，就会知
道这是多么的幼稚可笑。那些借
年终总结大加粉饰自己，种花不
种刺，尽往脸上贴金、涂脂抹粉
的人，其实是自欺欺人。

明智的领导者，会实事求
是地回望来路。如果在过去一
年里真的没有过失败的记载，
倒会令他担忧和警醒。因为比
伦定律告诉你，无失败恰恰意
味着“未曾勇于尝试”，说明你
只是平平淡淡地苟活了一年。

那些勇于尝试的人和单位，也许暂
时遭遇了失败，只要他们在摔倒后
站起来挺起胸继续进击，就会最后
获得真正的成功。

比伦定律一定程度揭示了“尝
试”的根本规律，当抓住一个机会，也
面临着一个新风险，正考验着你的智
力和再接再厉的毅力，看你能否迈槛
闯关赢得这个机会。在年终总结的
时候，若能用比伦定律一分为二看
问题，就不会回避失败和挫折。当
你正视了现实中的失败，新年里离
成功也就近了一步。

心理宝典：如何避免上当受骗？

一个真实的诈骗未遂的故事

魔鬼心理实验室主持人

! ! ! !张结海 实验心理学家" 在国际(

国内权威心理学专业杂志上发表多篇

有影响的论文" 提出了多个心理学的

理论模型&

! ! ! !曲玉萍 大学实验心理学专

业讲师"法国政府青年社会学精

英学者"!"#$国家科研中心客

座研究员&

吴亦君 亦君工作室主任"国家二级心理咨询师&

互动博客)%&&'())*+,-./012.3,4.31)55678


