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! ! ! !随着智能手机的日益普及，基于手机用
户当前位置而设计的软件也渐渐多了起来。
用户可以轻而易举地获取周边的地图、资讯，
还可以将这些与自己的网上好友分享。

然而，用户在享受诸多便利的同时，也同
样经历着风险。近一段时间来，通过 !"#!英

文"基于位置的服务#的缩写$软件进行的犯
罪活动开始引起人们的关注。

专家指出，要消除这些隐患，除了用户需
要提高自身的防范意识外，企业的社会责任
和政府的监管也很重要。

社交软件的隐患最大
智能手机用户日常使用的 !"#软件，按

照其功能的不同，主要分为三类：第一类是生
活服务类，如地图服务和大众点评网提供的
周边美食资讯等；第二类是休闲娱乐类，街旁
以及微博的“签到”功能就是这一类的典型代
表；第三类则是社交类，例如陌陌、微信等即
时通讯软件。
在这三类中，社交类 !"#软件的使用者

最多，安全隐患也最大。截至今年 $月，全球
微信用户已突破 %亿，而如陌陌、米聊等其他
软件也都拥有庞大的使用群体。

据统计，今年 &月 &日至今，浙江省杭州
市五个主城区范围内，正式立案的、与微信相
关的案件约 &''起。

江苏省常州市三井派出所民警王晨表
示，从公安机关最近阶段办案情况来看，微信
已成为一些人卖淫嫖娼的新途径。

在网上搜索关键词“微信”，得到的结果
中有很大一部分是各地使用微信的犯罪案
件。宁波市鄞州区一曹姓男子，通过微信搭讪
高教园区女大学生，以散步、看电影、吃饭为
由将女孩约出来，骗至鄞州公园停车场等处
实施强暴。曹某共犯下 (起强奸案。

据浙江、江苏、福建等地警方介绍，此类
案件的作案目标绝大多数是女性，其中以涉
世未深的年轻甚至未成年女性为主。

在陌陌上搭讪很容易
据警方介绍，微信等软件安装便利、使用

简单，只要有一部能上网的手机就可以与陌
生人以多种形式“相识”，因此犯罪成本较低；
网络的开放性、不确定性、超越时空性等特
点，使得犯罪具有极高的隐蔽性；此外，由于
微信等软件不采用实名制，犯罪人可以使用
化名等方式方法，一旦注销后，很难追查。

使用这些软件究竟有多容易？记者做了
一番体验。

在苹果手机上，如果需要下载安装微信、
陌陌软件，系统会提示用户该软件需要年满
&)岁才能使用，不过这一提醒在安卓系统的
手机上几乎难觅踪影。

完成注册后，无论是微信还是陌陌，都可

以轻而易举地找到附近的其他用户，还能进
一步查看其基本资料。在陌陌上，软件还提供
了“单向关注”模式，可以“降低使用中的挫折
感”，这也意味着除非特意“拉黑”或是涉及隐
私级别，否则任何人都可以知晓并随时关注
你的信息。

资深陌陌玩家韩伟宸说，在陌陌上和陌
生人搭讪是非常容易的。“无聊的时候，我就
喜欢上陌陌去逛逛，除了主动和美女打招呼，
我还希望被搭讪。”韩伟宸表示，虽然有时候
信息发出去就石沉大海了，但多数还是有回
应的，想找人说话就有人满足他的需求。

在微信、陌陌等软件上，你可以使用假
名、假身份、假照片，甚至连位置也可以造假。
在安卓市场，记者注意到一款名为“伪装微信
地理位置”的应用。根据介绍，该软件可以修
改微信相关信息，将地图上任何地方设置为
自己手机所在的位置，“微信搭讪周围的人不
再受自己当前所在区域限制，帮你‘精准定
位’到世界上任何一个有人迹的角落，然后搭
讪那个地方的人。”不法分子若是利用这样的
软件在微信上实施诈骗，后果可想而知。

警方用这些软件破案
不法分子利用微信等实施犯罪，各地警

方却也利用这些软件协助破案。
江苏省南京市雨花台公安分局便在微信

和陌陌上建立了“微信 &&'”和“陌陌 &&'”平
台，不少市民都通过微信、陌陌向民警提供治
安防范线索，每当嫌疑人得手后沾沾自喜时，
民警总能在第一时间“从天而降”。

今年 *月 &+日下午 ,时左右，雨花台派
出所的“微信 &&'”收到了一条微信，画面中，
一名女子正在雨花台区软件大道地铁站口盗
窃电动车。

接到微信报警后，民警迅速赶至现场，将
盗窃电动车的嫌疑人蔡某抓获，带回派出所
审查。审查中，蔡某对此事拒不承认，甚至撒
泼、吵闹，当民警翻出微信中的照片时，蔡某
傻了眼，最后在铁一样的证据面前对其盗窃
的行为供认不讳。

此外，辖区民警还可通过微信软件中的
“查看附近的人”“摇一摇”和“漂流瓶”等功
能，以语音或短信的方式向社区居民发布实
用的警务信息、警情通报等信息。

在英国，一款名为“-./0123/0.”的软件已
经被英国警方采用，它可以导入最新的街头
犯罪数据，根据犯罪类型!抢劫%武器斗殴等$

对危险区域进行排名，如果有人前往那些犯
罪高发地区，-./0123/0.还会给出一些提示。

比如，当你可能将车停在一个小偷或其他犯
罪分子较多的地方时，-./0123/0.就会发出警
报并建议你更改停车地点。

用户要加强防范意识
“微信等既能为警方提供协助，也会被不

法分子利用，实际上微信等软件仅仅是一个
平台，并非罪魁祸首。”中国人民大学法学院
副教授刘品新说，“要规避风险，除了用户需
要提高自我防范的意识外，企业的社会责任
和政府的监管也很重要。”

刘品新认为，司法机关应加强对此类犯
罪的打击力度，从严惩治。但是，由于这类犯
罪具有极高的隐蔽性，立法、司法机关以及运
营商应该携手建立一套有效的预警监控机
制，保证犯罪活动能被及时侦破并公之于众，
从而遏制和威慑对这类犯罪怀有侥幸心理的
人。运营商则应从道义上尽到提醒责任，告知
使用者可能存在的风险。
“用户也需要提高警惕。”刘品新说，“例

如，在一些公共场合，最好关掉手机微信功
能，设置为‘加好友需验证’，以免遇到骚扰；
对通过微信搭讪的陌生人要保持谨慎；不要
在微博上透露个人信息；不要轻易接受陌生
人的见面邀请，以免给不法分子可乘之机。”

智能手机的位置服务软件给人带来方便的同时，
也让犯罪分子有机可乘。专家建议———

公共场合最好关掉微信功能
本报记者 吕剑波 见习记者 范洁 王文佳
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! ! ! !面对许多利用 !"#软件实

施的不法案件&不少人会问'为

何受害者会轻易相信陌生人(

华东师范大学应用心理学

系主任崔丽娟认为& 空间物理

距离的接近易造成心理的亲近

感) 心理学研究表明&交往的距

离和频率是人际吸引的重要因

素&*在一定范围内&越熟悉&越

容易引起彼此的喜欢和吸引) #

一般情况下& 人对陌生的

事物大多心存恐惧和警惕&加

上近年网络诈骗手段的不断曝

光& 公众对千里之外的陌生人

防范心增强) 然而&当陌生人出

现在你我身边& 很多人那根敏

感的神经就松弛了) *一些人觉

得&他就在我身边&如果真的是

骗子&警方也可以定位&那就和

他聊聊吧) #崔丽娟说)

同时& 猎奇心理也是导致

上当受骗的主要原因& 特别是

近处猎奇的心理) 此外&人们社

交中存在的障碍也是移动社交

成功骗财骗色的成因之一) 崔

丽娟建议& 应关注人们现实生

活中的社交需求& 需求得到满

足&就不会过于轻信虚拟交流)
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