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专家纵论中国海洋战略
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热点锁定
韩 亚 航 空

214航班6日在旧
金山机场降落时
机尾撞击地面，继
而起火，在这架波
音777客机上，有
中国公民141人，
其中两人遇难。

相关链接

网络科技巨头沦为美政府“枪手”
文 /本报驻美记者 徐东海

“监视帝国”布层层密网“棱镜”背后有技术黑手

! ! ! !透视“棱镜”背后隐藏的可怕的
“监视帝国”，一个事实越来越清晰。
大多数人每天都要通过手机、电脑
打交道的那些全球科技巨头，包括
谷歌、苹果、微软等，已经成为美国
政府扩大情报收集触角的“枪手”。

美国利用“先天优势”
“棱镜”项目主要由美国国家安

全局负责实施，主要监控全球互联
网通讯的邮件、即时消息、视频、照
片、存储数据、语音聊天、文件传输、
视频会议、登录时间和社交网络资
料等 !"类信息，甚至可以实时监控
某个人的网上搜索。而参与这个计
划的科技巨头，个个大名鼎鼎，在全
球科技和通讯界呼风唤雨。

根据“棱镜”计划，美国情报人
员可以通过“后门”进入 #家主要网
络科技公司的服务器，包括微软、雅
虎、谷歌、$%&'())*、+%,-%,*、美国在
线、.*/0'、1)2-2('、苹果。此外，思
科、345、高通、英特尔、甲骨文等高
科技公司也参与了“棱镜”计划。
据报道，一个苹果手机用户所

拍摄的照片、用 67.操作系统发送
的每一条信息、使用的软件、存储的
信息，都可能被美国情报部门截获、
读取。微软在发现电脑病毒和安全
漏洞时，最先告知情报机关，然后再
向外发布修复消息。
美国国家安全局宣称，由于全

球互联网主干“基础设施”都在美
国，所以美国在情报搜集领域具有
“先天优势”。美国高科技公司的互
联网基础服务成为美国国安局监视
目标的渠道，这些公司也成为帮助
美国政府收集情报的得力下属。

情报机构为所欲为
据统计，国家安全局近七分之

一的情报包含来自“棱镜”计划的数
据。因为“国家安全局可以直接接入
各大公司的服务器，因此它能为所
欲为，随时获取想要的任何数据。
斯诺登披露的信息显示，美国

国家安全局的“元数据计划”主要通
过威瑞森通讯公司实施。威瑞森是
美国最大的电话公司之一，光美国
客户就达 !89!亿。按照安全局的要
求，威瑞森每天都要提交元数据，即
信息记录。这个计划监视的对象主
要是美国人。

《纽约时报》撰文称，目前人们
绝大多数的交流通讯是借助第三方
服务提供商、云服务提供商完成的。
虽然互联网是分布式的，它的基础
物理结构却依赖一些关键的节点。
这使得政府监控成为可能。
美国国安局只需要与一些可以

发挥关键作用的大公司建立合作关
系，便可以轻易对大多数互联网数
据进行监控。而这种监控耗时短、
耗资低。

“棱镜”拥有高端“武器”
科技，是第一生产力。但“棱镜”

计划所展示出的，则是科技的另一
面：暴力和恐怖。《赫芬顿邮报》称，
一旦高科技被拥有无上权力的人所
掌控，其产生的效力，犹如核爆般不
可阻挡。

据美国媒体报道，“棱镜”项目
之所以能产生如此巨大的效力，因

为它同时具备了硬件基础、软件基
础和通讯自动监控的最高端能力。
网络巨头公司提供了客户端操

作系统、电子邮件功能、即时通讯、
网络接入服务等功能。所有服务器
上的数据都要通过路由器来传送，
而思科的路由器拥有监控窃听这些
数据的功能，国安局能够通过思科
的路由器神不知鬼不觉地获得微软
等服务器中心的数据。在硬件层面，
“棱镜”拥有最高精尖的武器。

此外，一种新型的数据库软件
系统 :).;< 突破了传统数据库的
弊端，极大地提升了数据存储和访
问的需求，允许针对所有类型的数
据创建信息要求，帮助国安局快速
分析处理数据。
在掌握海量数据后，如何从数

据中寻找有用的信息，这是最后一
道环节。“棱镜”项目通过对通讯层
面进行自动监控，这是最简单有效

的方法。
目前，常见的网络传输协议只

有几种（=--+、$-+、.5-+、+7+>、
-?<:?-等），大部分网络传输协议
都是明文传输数据，国安局只需在
路由器的关键节点部署网络监听设
备，就可以截取到所有明文传输的
信息。如果遇到加密，如 @AA0B，可以
通过发假证书进行中间人攻击，从
而破解 @AA0B传输的内容。
因此，美国国安局只需与数家

通讯服务商建立合作，便可以收集
超过 >亿美国人的电话记录，无需
一对一跟踪、监控。
仅在 9"!>年 C月，美国国安局

便在全球范围收集了超过 #D"亿份
情报，这是旧式情报采集方法绝对
不可能做到的。

更新保护隐私法律
“棱镜门”使包括美国在内的全

世界不得不重新思考隐私保护的边
界并更新保护隐私的法律。
《华尔街日报》撰文称，各家科

技公司都会收集大量广告数据。除
了搜索关键词之外，这些企业还会
收集用户的地理位置信息、3+ 地
址、互联网提供商、使用的浏览器、
电子邮件地址和手机号码，甚至有
的时候他们还会收集用户的面部信
息数据。他们通过不同的服务来获
取资料，以及使用 &))*6'B来分析用
户所点击过的广告。
然而，大多数情况下，用户很难

决定是否向这些企业发送相关数
据。而且这些企业的服务协议通常
都很长，用户也没有耐心将其通读
一遍。例如 $%&'())*的隐私政策长
达 >!!9个单词，谷歌的隐私政策为
99E"个单词。有时候，这些协议中
还夹杂着一些难以理解的专业词
汇，谁会喜欢阅读这种东西F

“棱镜”曝光之后，包括谷歌、苹
果等巨头都感受到了舆论的巨大压
力。“脸谱”、谷歌和微软敦促美国政
府允许他们公开更多信息，以驳斥
媒体的一些说法。
《洛杉矶时报》称：“新的隐私保

护法律也许永远追不上技术前进的
脚步。”美国反恐专家雷纳德说，安
全和隐私之间的界限或许永远都很
难分清楚，但有一点非常明确，公众
必须拥有知情权。

集结全球最顶尖的电脑黑客、密码破译员、
语言学家、电子技术专家，进行着人类历史迄今
为止规模最庞大的窃听活动，“棱镜”项目自从被
曝光后，全球哗然。

人们在震惊之余，更多的是恐惧，一只由政
府主导的技术黑手，竟然已经悄无声息地出现在
每个人的生活当中。

今天你发送的任何一封邮件，搜索的任何一
个信息，浏览的任何一张图片，都赤裸裸地在“棱
镜”中呈现。个人，已无隐私可言。

美国家安全局
情报系统庞大

! ! ! !美国国家安全局!!"#%$

是美国情报系统中$ 下属机构

最多&雇佣人员最多&支出费用

最多的一个' 国安局表面上隶

属于国防部$ 实际上是一个军

政一体化联合情报机构$ 直接

服务于国家安全委员会$ 向总

统提供"最核心(的情报)

美国国安局现有军职和文

职人员约 $%万$超过美国其他

$%个情报机构雇员的总和)其

中 &'(是密码破译员& 语言学

家&电子技术专家$是全世界独

立聘用数学博士和电脑专家最

多的机构) 美国国安局年耗资

在 )*+亿美元以上$ 每年的电

费就高达 ,-..万美元$门前的

访客停车位高达 $/0万个)

打开安全局网站主页$标

题行赫然写着*+保卫我们的国

家$保障我们的未来) (下方常

年挂着安全局的招聘广告) 计

算机科学家,计算机工程师&电

子工程师& 网络专家四类专业

人群成为招揽的对象) 安全局

在明确提出了工作人员的重要

使命---收集国外情报$ 保卫

美国政府信息系统)

美国国家安全局在全球设

有 &$,.个监听站和窃听哨所)

其中许多设在国外的美国军事

基地内$有的设在舰艇&潜艇和

飞机上$在太空中运行的 ,..多

颗各种卫星也担负监听任务)

美国国家安全局总部大楼

里的电子计算机储备器能同时

监听 $..万台电话$ 利用先进

的电子设备系统对通讯信号进

行截收&分析&破译&处理)

! 美国民众示威抗议政府“棱镜”计划
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! 美国民众用国家安全局的缩写“NSA”制作标语，抗议政府监控计划

“定制入口行动”
专门针对中国

! ! ! !据美国媒体透露$ 美国国

安局内一个专门针对中国的

+定制入口行动#办公室$有超

过 $...名军事和民间黑客$以

及电子工程师&情报分析师&目

标定位专家& 计算机软硬件专

家等$是国家安全局最大&最重

要&最神秘的部门$连办公区域

都与其他部门隔离)

有一些外国情报机构与美

国国安局+合作#$ 实际上成为

美国情报机构的外围组织)


