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! ! ! !只要一个改装的充电器，!"
秒就能黑掉你的 #$%&'(？只要你
敢亮出 )) 号，*+ 秒钟别人就能
知你真姓大名，连带你的朋友圈？
只要小小一个 ,盘，就能让“固若
金汤”的企业内网“破功”，演变成
商战“碟中谍”？昨天，由中国互联
网协会、中国信息安全测评中心、
-!"等联合主办的 .+*-中国互联
网安全大会在京拉开帷幕。作为
中国年度规模最大的信息安全盛
会，本届大会齐集了来自全球的
近百位顶级网络安全高手。

信息泄露威胁近在咫尺
如今的网络安全，远非杀杀

毒那么简单：一方面对移动设备
安全威胁的捕获、识别、处理，必
须依靠云端的计算能力；但另一
方面，“云上的开放”，也给“黑客”
们留出了足够的“盗梦空间”。

你见过现场版的黑客“钓鱼”
吗？昨天，在软件安全分论坛上，
子衿晨风科技公司的 /01 王清
随机邀请一名观众上台，索要后
者的 ))号码后加进一段代码，大
屏幕上便直接显示出该观众的真
实姓名和社交关系网。在移动安
全分论坛上，-!+移动研究院的高
级研究员周亚金则演示了恶意程

序如何利用定制系统的漏洞来
“钓鱼”：远程可控的恶意程序既
可伪装成银行短信，亦可“变装”
为亲友号码，据悉约有 2+3的漏
洞皆因厂商定制而生。

中国免费安全软件普及
目前，中国还是全球唯一普

及免费安全软件的互联网大国。
因为免费杀毒应用的普及，在微
软今年的《全球个人安全入侵报
告》中，中国的恶意软件感染率
从原来的“重灾区”降到了“相对
安全区”，中国用户的被入侵比
例仅为全球平均水平的 *45"。不
过，上网安全依旧是一个沉重的
话题。

在国内最大的互联网安全
平台 -!" 上，每天截获的手机恶
意 6$$、恶意插件就有 .2++ 款，
每天拦截各种办证、银行打款垃
圾短信将近 .亿条，每天截掉的
骚扰电话就超过 7+++万通。-!+

董事长兼 /01周鸿祎坦言，从最近
监测到的网络攻击类型和安全事件
看，小到为了窃取别人的网上钱包，
中到涉及企业的不正当竞争，大到
代表着背后的国家利益，网络犯罪
远非几十年前老一辈黑客只为秀
能力、秀技术的“老黄历”可比。

智能时代面临全新挑战
中国互联网络信息中心

（/889/）最近发布的《第 -.次中
国互联网络发展状况统计报告》
显示：截至今年 !月底，中国网民
规模已达 2:75亿，且有近八成人
用手机上网。

中国工程院院士、中国互联
网协会理事长邬贺铨指出，下一
代互联网将从 $/转到手机，甚至
各种各样的智能设备、可穿戴设
备、智能硬件上，包括家电、汽车、
单位里的工业控制设备等等，届时
都会面临攻击者的挑战。

未来的安全挑战，不仅出现
在你刷微博、看微信、打游戏、收
邮件、上淘宝、用网银的时候，也
不只是为了盗取密码、钓取信息、
偷取钱包，甚至还可能出现在以
下场景中：你正为能用手机 6$$

来遥控调节智能照明而自鸣得
意，却不料这一新奇系统也有可
能受到黑客攻击，被人远程恶意
关闭；当你开着新买的混合动力
车，殊不知一脚踩上刹车板后，这
辆爱车却拒绝停下，只因它的计
算机系统已被黑客入侵……信息
安全的“攻防战”将永无止境。

本报记者 胡晓晶

! ! ! !“飞云”（网名）今年 -;岁，5772
年开始接触互联网，是中国第一代黑
客。正值互联网安全大会召开，他作为
一家主攻网络安全的企业高管参会，
感慨万千。“我退出江湖很久了，这个
圈子变化太快，很多东西都走样了。”
尽管他不当黑客很多年，但由于

长期关注，深谙黑客背后的隐秘产业
链。以下为“飞云”的口述。

曾经崇尚自由与高技术
577<年我第一次从美国网站上

听说“黑客”这个词。那时大陆中文网
站上几乎没有，所有信息都从国外和
我国台湾地区获得，我们一帮技术爱
好者疯狂搜寻各种关于黑客的信息。

在我们看来，黑客象征自由、高
技术，大家都想掌握高超的编程技
术，有解决问题和突破限制的欲望。
我们成立了一个论坛，一群爱好

者很快聚集在一起，交流互联网安全
技术领域的最新资讯、攻防技术的学
习心得等。渐渐有人发帖公布一些操
作系统和网站的安全漏洞，大家一起
研究、破解。我们会寻找一些特定的
目标来攻击，只是为了证明自己有挖
掘漏洞和入侵的能力，一般进去后马
上就出来了。

当时，如果谁发现了漏洞，第一
时间会分享给大家。现在很多互联网
公司的高管、主管等，大多是从我们
那里出来的。

说实话，黑客的主要作用是“建
设”，而不是“破坏”。我们一旦找到漏
洞，通常都会免费将所知的信息提
供给微软、谷歌、苹果等科技公司，
协助它们堵塞漏洞。
十年前，别人说我是个黑客，我

会觉得很骄傲；十年后，有人说我是
黑客，我会立刻纠正他。

地下交易达到商业目的
.++2年以后，这个圈子有了特

别明显的变化。之前，很少有人炫耀
自己攻击了什么网站，更不会有人想
用网络技术非法牟利。我们崇尚自
由、共享的互联网精神，有一些心照
不宣的网络道德标准。
圈子的良好生态逐渐被打破了。

起先是一些公司出钱让黑客帮助寻
找自己的安全漏洞，然后就发展为地
下交易：中间人抢先把漏洞拿走，价
格是公司的好几倍。拿走漏洞有很多
不可告人的商业用途。
越来越多的黑客，已经把目光从

率先发布漏洞的荣誉感转变到利用
这些漏洞得到经济利益上。

圈子里把没公布的漏洞叫
+=6> 漏洞，是指已经被发现、而官

方还没发现、没有相关补丁的漏洞。
一个 +=6>漏洞能换几十个普通漏
洞，非常值钱。+=6>还有了网上交
易，黑客们通过网上报价出售，一个
操作系统或数据库的远程溢出源代
码可以卖到上千美元，甚至更高。
现在，全世界都有人找黑客提供

服务，有些国家或政府也会向黑客购
买信息，他们主要不是为了防堵安全
漏洞，而是希望利用漏洞达成目的。
泄露美国“棱镜”监控事件的斯诺登，
在公布的机密文件中也揭露美国是程
序漏洞的其中一个买主。

.+55年曾发生过黑客在网上公
开了中国最大的开发者社区 /?=8

网站的用户数据库，!++多万个注册
邮箱账号和与之对应的明文密码泄
露。圈子里都清楚，这些资料早就泄
露了，已被用了好多次了。有人为了
炫耀就公布了，随后陆续有人跟进，
其实公开了就毫无利用价值。

阵地逐渐转向手机用户
这些靠漏洞赚钱的黑客，对网络

环境的危害很大。他们惯用的手段一
般有：

! 编写!免杀"木马 一旦玩家
中了这种木马病毒，账号和密码会自
动发到一个地址里。他们还为木马程
序进行“免杀升级”，这样一来，普通
的杀毒软件就算及时更新升级，也没
法查杀出这个木马。一般这种都是用
来盗取游戏账号卖钱。

! 偷流量 要么修改网站内的
链接代码，当有人登录一些知名网站
等次级链接时，会跳到其目标网站；
或者在网站后台做手脚，当有人打开
网站时，会自动暗中弹出其目标网
站，用户却看不到。一些小网站靠广告
赢利，广告商则按点击率给这些网站支
付广告费。黑客在后台控制一些知名网
站，可为客户瞬间提供几十万的点击率。
因此，这些网站难免会遭受攻击。

! 商业间谍活动 有个黑客端
着笔记本电脑进了一家酒店，第二天
他出来的时候，电脑里存着这家酒店
所有的客户数据。这是酒店竞争对手
给他下的单子，为的是把客户都抢过
来。这批数据卖了 5++多万元。还有
一些公司在商业谈判前夕，请黑客去
盗竞争对手的“底牌”。

! 通过网银偷钱 比这些更黑
的生意是通过网银偷钱，但也更危险，
很少有人敢在国内做。现在很多黑客
把阵地从微软转到安卓、从电脑用户
转到手机用户了。越来越多移动恶意
程序拥有命令和控制服务器的后门。
这个圈子确实有赚钱多的，我听

说有黑客一年赚了 2+++万元，赚几
百万上千万的更多，我身边就有。其
实，这些黑客，大多没有正经工作，也
不出名。他们都是打工的人，这条产
业链上真正的大鱼是渠道商。有人给
渠道商下单，他们就雇一些人找黑客
谈价钱，这都不知道倒过几次手了。
目前市场上有不少中介，专替黑客与
买家接洽，赚取高额佣金。

现在叫我黑客，我会立刻纠正
中国第一代黑客揭秘：借安全漏洞牟利已成黑色产业链

本报记者 叶薇

网络安全远非杀杀毒这么简单

! ! ! !! !老屋" 最容易漏水 !"#!

$%&%!'(%)*等你所熟悉的程序越来越

多的恶意软件利用"盯梢#$ 因此%个

人用户也要学着经常杀毒以修补漏

洞%尤其是容易感染的系统老漏洞%

时刻保持关注%警惕新的漏洞出现$

! 一部机坏了一锅粥 目前针

对智能手机有 +,,, 种病毒% 其中

-,,,多种为木马%恶意应用软件有 .

万多种%而当所有的手机都能/01#0

上网又具备 +2上网能力时%一个个

手机就相当于把原来保护严实的企

业"防火墙#给咬出了缺口$所以尤其

对部分敏感单位% 并不建议开放

/01'0%也不建议用外部 3盘$

胡晓晶

!云上安全"支招#相关链接$

! ! ! !“曾经密码让我们感觉很安
全，但现在密码也保不了你上
网！”奥巴马的网络安全智囊、美
国智库战略与国际研究中心高级
研究员詹姆斯·刘易斯昨天透露，
国家网络安全已成国际竞争新战
场，目前已有 @!个国家启动了相
关计划，其中 5.个国家制定了网
络攻击部署，且大部分以关键基
础设施为目标。他强烈建议，作为
全球互联网应用最发达的国家和
互联网网民最多的国家，美中两
国应从国家层面来合作探讨网络
安全问题。

据美国智库信息技术及创新

基金会（9A9B）的报告显示，近期
由斯诺登触发的美国国安局
（8?6）“棱镜”项目被曝光，将导
致美国云计算行业损失 .2+ 至
-2+亿美元，因为这让不少企业
觉得“美国云”也不是“保险箱”。
为此欧盟也制定出云计算标准，
以便绕过美国的服务器，避免可
能被监控。

中国计算机网络应急技术处
理协调中心最新数据显示：.+5-
年上半年，抽样监测发现我国境
内共有 !7-万余台主机感染木马
或僵尸程序，较去年同期下降
5!:+C；但大量感染主机受控于境

外服务器，在 *D2万个木马和僵尸
网络控制服务器中，位于美国地
址独占 5E-；有 5D! 万余个境外
9$，通过植入后门对境内的 -D-万
余个网站实施了远程控制。该中
心运行管理部负责人王明华指
出，应从攻击和防御两大角度来
划分国家网络安全责任：如果攻
击方为黑客组织，当攻击对象是
国家政府和重要基础设施时，防
御方应为国家力量；但如果攻击
方有国家背景，则其攻击对象无
论是政府、企业还是个人，防御方
都必须是国家力量。

本报记者 胡晓晶

防御黑客组织需有国家力量
图 !"#


