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热点锁定
由于国会未

通过新财年临时
拨款预算案，美
国联邦政府非核
心部门!日起关
闭。这是继!""#

年后美国联邦政
府再次“停摆”。

相关链接

模拟“网络版珍珠港”
五角大楼“网络战士”最近的一

项任务是利用网络技术更改电脑程
序，令一列高速行驶的火车出轨。
这是一列满载放射性物质的火

车，正驶往美国东部新泽西州郊区
一个小镇。这是一座典型的美国乡
村小镇，当地居民闲暇时在一家咖
啡馆打发时光，借用那里的免费
$%&'%在“脸谱”等社交网站闲逛。
然而，平静的表象之下危机四

伏。利用同一家咖啡馆的免费$%&

'%，恐怖分子“黑”入一位顾客的个
人电脑。此人在当地一家医院工作，
只要盗取他存在电脑里的医院账户
密码，恐怖分子就能查阅镇长的电
子病历。他们计划对这份病历做些
手脚，修改镇长日常用药的剂量，在
不知不觉中将他毒死。
恐怖分子还有更为穷凶极恶的

计划，例如借助电脑病毒切断小镇
电力供给，或者运行一款电脑程序
令技术人员以为当地水库遭到化学
污染。一旦向水库投入清洁用的化
学物质，即令恐怖分子得逞———彻
底污染当地水源。
令人庆幸的是，这一切只是一

场仿真演习。目标小镇是美国军方
网络战争的主要模拟器———电子小
镇，位于一个 !("米#$%&米的沙盘
之上。这个小镇里的火车、手机信号
传输塔和交通信号灯都是玩具店能
买到的袖珍模型，全部与镇上的迷
你发电厂连接。

电子小镇精巧逼真的设计，反
映了五角大楼对网络战争的重视。
随着网络技术高度应用，美国军方
意识到，未来的战争不仅会在海陆
空等传统阵地打响，更有可能向看
不见摸不着的网络虚拟空间转移。

军方担心，未来某一天恐怖分
子会利用网络技术攻击美国的电力
或金融系统。前国防部长帕内塔认
为，这样的网络攻击极其致命，堪称
“网络版珍珠港事件”。现任国防部
长哈格尔也警告，这样的袭击一旦
发生，“不费一枪一弹，即可令全国
电力和金融系统瘫痪，令军舰或武
器库电脑系统休克”。
正因如此，尽管国防预算连年

缩减，五角大楼用于网络战争的投
入却显著增长：今年投入 $'亿美
元，预计明年将增至 "(亿美元。
电子小镇就是美国空军新建的

网络练兵场之一，军方高层希望借
助电子小镇彻底革新作战方式，增
强军队网络攻击力。
承建电子小镇的承包商“反黑

客”公司创始人斯库迪斯介绍，军方
要求电子小镇不仅能训练网络士兵
的防御能力，还能提高他们的攻击
力，“教会他们网络攻击的动态性：
能移动、能引爆、能杀人”。
在军方要求下，“反黑客”公司

在电子小镇中添加水库和飞机跑
道，还在郊区安装一座玩具火箭发
射器，将在年底定期训练时模拟下
述情景：恐怖分子更改火箭电脑控
制程序、令其袭击医院等平民目标。
受训人员的任务是挫败这一阴谋，
用网络技术令火箭偏离目标。

网络部队招兵买马
网络战争虽然在虚拟空间打

响，但仍需要有血有肉的士兵投入，
美国军方为此招兵买马，希望打造
一支功夫过硬的网络奇兵。
隶属美军战略司令部的网络司

令部现有 '&&多人就职，预计未来
两年内将扩招至 "'&&多人。其中三
分之一将成为“国家任务组”，利用

电子小镇之类的练兵场受训，掌握
网络技术，保护发电站、水库等重要
基础设施。另外三分之一将成为“网
络保护组”，负责保卫五角大楼网络
安全。最后一部分人将组成“战斗任
务组”，负责捣毁网络攻击，展开攻
击性网络行动。
美国国会数据显示，全军目前

有 )&&&多名最高水平的网络战士，
但仍然供不应求。美国空军网络指
挥官沃特里诺特少将指出，这远远
难以满足军方需要，“我们需要 !万
甚至 $万名这样的人才”。
为壮大网络部队，军方不仅在

现役军人中筛选人才，也面向全社
会招募有天赋的电脑奇才，候选人
甚至包括在校初中生和高中生。
通常这些学生会被邀请玩“网

络爱国者”之类在线游戏，与假扮敌
人的业内高手过招，看谁能先摧毁
对方网络。游戏中表现最好的学生
可在军方实习，参与一些临时任务。
“我们给予他们安全许可，让他们分
析那些侵入我们系统的网络攻击。”
沃特里诺特说。
位于佛罗里达州赫尔伯特菲尔

德的空军第 $'信息演习中队是美
军最大的网络军事学校，一些被军
方选中的少年电脑奇才在这里接受
训练，利用电子小镇等模拟器发起
实时网络攻击。项目负责人威格尔
介绍，训练越来越尖端，假以时日并
加倍投入，必能达到保卫美国网络
安全的目的。
然而，与有限的国防预算相比，

网络战争的巨大需求堪比无底洞。
“全都要钱，我们得面对这个财政现
实，我们需要双倍人力，可我得掂量
掂量这得花多少钱。”威格尔说。
另一方面，军方虽斥重资培养

网络战士，却难以保证他们能抵御

私营企业的高薪诱惑。为保证商业
机密和数据安全，越来越多大企业
愿意重金雇用网络安全公司服务，
而这些公司往往从军方挖墙脚。

网络战争危言耸听？
更多时候，没有硝烟的网络战

争既不惊险也不传奇，不过是为计
算机安装防火墙、识别有病毒的电
子邮件而已。
在五角大楼，各位将军、指挥官

每天清晨打开电脑阅读电子邮件
时，网络战争就已经打响，他们每个
人的收件箱中几乎都暗藏着全球黑
客埋下的诱饵。如果某位将军一时
大意，点开了一封看似无害的电子
邮件中的链接，黑客即有机会入侵
国防部网络系统，窥探美国的顶级
军事机密。
然而一些学者质疑，窃取知识

产权和商业间谍才是目前美国遭受
网络攻击的主要类型，所谓“网络版
珍珠港事件”其实有些危言耸听。
他们认为，美国军方之所以如

此看重网络战斗力的升级换代，与
承包商的强势游说不无关系。随着
阿富汗和伊拉克局势趋于稳定，网
络军备升级自然就成为各大承包商
的下一商机。
“棱镜”项目曝光者斯诺登曾经

就职的博斯公司每年收入 *+亿美
元，其中半数来自美国军方和情报
部门订单。
美国前国家情报总监麦克康纳

尔如今就供职于该公司，负责公司
业绩增长最快的网络安全业务。麦
克康纳尔对网络战争极为看重，曾
将其与大规模杀伤武器相提并论。
他负责的部门手持为期 *年、价值
*,亿美元的订单，为五角大楼提供
情报分析服务。

! !美军在 !"#" 年 $ 月建立

网络司令部$ 是统一协调保障

美军网络战& 网络安全等与电

脑网络有关的军事总指挥'

五角大楼表示$ 网络司令

部任务包括侦察&监视&发展&

维护和分析(路透社则称$网络

司令部是美国军方黑客团队(

网络司令部司令亚历山大

说$ 将在 !%&$ 年秋季前组建

'%支网络安全部队$ 其中 &(

支主要专注于进攻性行动(

美国空军网络司令部副司

令海滕说$ 空军已经选定 )种

网络工具为攻击性武器( 不少

网络安全分析师推断$ 其中包

括美国和以色列联手研制的

"震网)和"火焰)病毒( 这两款

病毒据称将用于攻击伊朗核设

施电脑网络$"震网) 被认为是

全球首个用于攻击工业设备的

电脑病毒(

文 ) 袁原

网络战：来自承包商牟利游说？
反恐视点转向互联网 巨大花费堪比无底洞

随着电子技术日
益普及，互联网正成为
保卫国土安全的前沿
阵地。美国国防部担
心，未来恐怖分子会利
用网络技术攻击美国，
为此大手笔招兵买马
增强网络战斗力。然而
与有限的国防预算相
比，网络战争的巨大需
求堪比无底洞。

另一方面，网络战
争究竟是现实威胁还
是商家噱头，仍然存在
争议。一些学者质疑，
美国军方如此看重网
络战斗力的升级换代，
与承包商的强势游说
不无关系。

名为"我爱你)的电子邮件

附件是时下较常见且往往得手

的黑客"钓鱼)软件$由于瞄准

美国军方高层发出$ 这类攻击

一旦成功$ 套取的信息价值之

高堪称"钓鲸)( 美国空军军官

学校计算机系负责人吉布森

说*+几乎所有空军将领都时常

收到这类邮件$ 这是军队当下

面临的最大威胁( )

针对这类攻击$ 空军军官

学校不仅要求网络安全士官严

加防守$ 还教授他们最狡黠的

进攻技巧$期待他们反守为攻(

例如$新生将学习"社交工

程学)$即熟知敌国将领名字和

容貌$利用社交网络,报纸&电

视等渠道掌握他们的日常行踪

和生活各方面$ 在此基础上向

他们发出隐含"钓鱼)软件的电

子邮件( 由于掌握收件人的大

量信息$ 这些邮件编造得极具

欺骗性$ 运气好就能骗得对方

点击查看附件或链接(

这样的训练似乎已不属于

保护自身网络安全的正当防

卫$ 而是更具挑衅性质的黑客

攻击( 教授此课的吉布森也承

认$ 校内已因此产生分歧和顾

虑( 但他坚称*"在我们生活的

这个世界$ 只有知道对方是谁

并会如何攻击自己$ 才能当一

个称职防守者( )
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美军网络战斗力

正当防卫变攻击


