
! ! ! !今年 !月 "日下午 #时 $%分，杨浦警
方接到市民朱女士的紧急报警。她父亲接到
一陌生男子电话，声称父亲的银行卡涉嫌洗
钱，要求将存款转到新的安全账户中，父亲
对此深信不疑，可能已将钱款转给对方。
这是一起典型的电信诈骗。殷行派出所

民警立即兵分两路：一路赶赴辖区内各银行
搜索拦截，另一路赶往国和二村朱老先生家
中，万一老人转款回家，可以亡羊补牢。

当民警来到居民楼门口时，遇到一位
老先生正在和人打电话，依稀就是存钱、密
码等内容。民警立即上前询问，证实他就是
朱女士父亲。朱老先生说已将两万元打入
骗子要求他开设的建设银行卡中，并已告
知骗子卡号和密码。

眼看骗术即将得逞，民警立即从朱老
伯手中接过电话，自称是朱老伯的儿子，佯
装对骗子的话深信不疑，并透露父亲还有
一张 %&万元存折，询问如何转入安全账
户。就在民警与骗子周旋、假装询问如何一
步步转入安全账户拖延时间之际，朱老伯
飞速赶到银行，抢先一步将 $万元存款取
出。至此，一起既遂的电信诈骗案成功被民
警拦截。

然而，并不是所有人都有朱老伯那样的
运气。如此“虎口夺食”只是极小概率事件。很
多时候，即使当事人事后突然醒悟，想要冻
结钱款，也赶不上骗子取款的速度。大部分
案件即使侦破，也追不回钱款。

首席记者 潘高峰
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海归等成电信诈骗新“易感人群”

首席记者 潘高峰

! ! ! !提起电信诈骗被害人，人们脑海中总会浮
现出社区、中老年、女性这几个关键词。殊不知，
一些人眼中的高智商、高收入精英阶层，有时也
会对骗子言听计从。
记者昨天从警方获悉，除了新型骗术不断

涌现，电信诈骗的“易感人群”也在发生变化。其
中，境外人士、海归族、候鸟族!在本市或外省市

有多处住房" 经常或定期调换居住场所的人

员）、圈圈族（一心忙于工作或科研"人际圈#信

息圈相对封闭的人员）已成电信诈骗“新宠”。由
于他们或对中国法律缺少了解，或一心忙于工
作和科研，人际圈、信息圈相对封闭，几乎没有
什么电信诈骗的防范知识，很容易让骗子轻松
得逞。

老骗术屡骗老外巨额钱款
今年 %&月 $!日，上海浦东警方接报一起

电信诈骗大案。被害人在骗子冒充公检法机关
的威胁和蛊惑下，在连续一周的时间里，不断通
过网上银行向所谓的“安全账户”转账超过
$&&&万元。这是近期上海发生的单笔被骗金额
最高的电信诈骗案件。
被害人之所以毫无防备，很大程度上因为

他是一名外籍人士，对于骗子的伎俩几乎没有
什么免疫力。同一天，也是在浦东，还发生了一
起被骗 '&&余万元的案件，被害人同样来自境
外。

境外人士、海归族、“候鸟”族、“圈圈”族成
为电信诈骗新的“易感人群”，对于警方来说，也
是一个新的挑战。上海市公安局刑侦总队二支
队警官糜一鸣告诉记者，虽然警方近年来在防
范宣传上花了大量人力物力，几乎每个人都生
活在防骗的环境中，无论是电梯口、电子宣传
栏、阅报栏、信箱，都有警方张贴、投递的防骗宣
传资料，电视上、广播里、报纸上、交通工具的移
动视屏里，也充斥着各类案例的警示提醒，但是
对于一些特定人群，还是缺少好的宣传手段。
“比如一些企业高管、科研人员、境外来沪

工作或定居的人士，往往生活在特定的圈子里，
加上对自己的分辨力和判断力往往十分自信，
很少会把这些东西纳入视线。”对于糜一鸣来
说，如何让电信诈骗的防范知识进高端商务楼、
科研院所，进入一些高档别墅和全封闭的小区，
是一个新的课题。

网银升级已成为最“火”骗术
“易感人群”的拓展，伴随的是骗术的不断

翻新。以往的电信诈骗，大量是通过电话拨打，
()*机或银行柜面转账来行骗，但随着行骗目
标向高端商务人士“拓展”，行骗的手段和媒介
也都在不断发生变化。
据警方统计，今年 +月，本市接报电信诈骗

案件千余起，同比基本持平，但网银密码器升级
类诈骗首次超越假冒公检法等司法机关行骗，
占所有案件类型的 %',，成为最“火”骗术。

“其实这种手法并不是最新的。最早在
$&&+年就曾经出现过，只不过当时是以‘中行
-令’升级的形式出现，而现在换成了工行电子
密码器升级。”糜一鸣告诉记者，这种骗术一度
大行其道，但经过警方建议，中行真的升级了密
码系统，到 $&%&年 $月，这种骗术基本上销声
匿迹。
“其实很简单，我们建议银行增加了一个手

机验证的环节，因为骗子其实并不掌握具体哪
些人在使用工行电子密码器，所以也不可能知
道对应的手机号，而是通过群发短信乱枪打鸟
碰运气。一旦有了手机验证这一环节，行骗难度
大幅提升。”
糜一鸣提醒，此类诈骗都是短信诱骗被害

人登录钓鱼网站，输入账号和电子密码器上的
随机密码进行所谓升级，结果账号和密码被掌
控钓鱼网站后台的骗子看得一清二楚，只需拷
贝下来，在真实网站上同步登录网银，就能把钱

轻易转走。
“其实，要洞察骗术非常简单，只需查看银

行卡背面，一般都有真正的银行网址，如果短信
上的网址链接与其不符，那就是骗局。”

诈骗新手法瞄上机票网购
除了网银升级诈骗，一种通过以航班取消、

机票改签、网购退货等为由，套取被害人信用卡
卡号和后三位号码实施盗刷的行骗方式，也是
近期常见的诈骗新手法。
骗子同样通过群发短信的方式，发布“航班

因机械故障被取消，请您拨打 '&&.!!!.!!!电
话退票、改签”这样的短信，碰上正好订购了机
票的市民，很可能以为自己预订的航班真的出
了问题，拨打电话咨询后，被要求提供信用卡卡
号和验证码等信息，以便退款或改签。许多人难
免信以为真，殊不知这些信息已经足以让骗子
通过快捷支付的形式刷空甚至透支信用卡。

近期上海警方接报一起外籍人士被骗2000万元大案

警方“虎口夺食”

电信诈骗 谁在扮演“帮凶”
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! ! ! !骗子为何能神速提款？现在的电信诈骗
团伙分工更专业，细分为“电话组”、“网银组”、
“取款组”等。警方此前抓获的一名专门负责网
上银行转账操作的犯罪嫌疑人交代，他一边受
上级老板雇佣，一边又招了 #名马仔负责
()*机取款及银行卡收购。所得赃款 !/,上
交老板，余下的 %/,按照 '：$：$：$的比例分

配。由于 ()*机取款额度限制，诈骗团伙需
要大量的银行卡。
一旦被害人中招，“网银组”立即接到网

络电话，深谙此道的他们立即将钱款在数分
钟内拆分，水银泻地般流入多个银行卡账号
之中，每张卡不超过 $万元———这正是大部
分 ()*取款的限额。与此同时，被称为“车

手”的“取款组”成员早已经启动，提着垃圾
袋在全城取款，最后汇总，除了提成之外，都
交给老板，通过地下钱庄转到境外。
每一起案件侦破，警方缴获的作案用银

行卡往往都有数百张，这正是“滥开卡”的恶
果。许多银行为了经济利益，对于“滥开卡”
不但不制止，反而鼓励。上海警方从 $&%%年
就在努力推动银行卡开卡设限，如今两年过
去了，真正响应者寥寥。

! ! ! !“骗子打来的电话竟然显示 %%&，叫我
哪能办？”冒充公检法或者银行客服的骗子为
了戏演得逼真，通过一种名为“透传”的改号
服务，增加骗局的可信度。所谓透传技术，是
0123网络电话的一种功能，用户可以随意指
定显示电话号码，这种技术原本是为解决号
码变更带来的不便，却成为骗子的帮凶。

据公安部五局披露的数据显示，近年发
生的电信诈骗案中，使用网络改号电话作案
的占 +&,以上。“电信诈骗团伙 ++,在国外，
大多盘踞在东南亚各国，租用国内电信部门
的信道后，通过国内某一城市端口落地，再
跳过多个基站接入受害人所在城市，追查起
来非常难，破案成本很高。”

公安部有关负责人介绍，电信运营商向外
租出一个信道能收 $&多万元，要想彻底遏制
电信诈骗，电信运营商加强对信道管控和监
督是治本之策。公安部曾向工信部了解到，
境外网络改号电话的识别、拦截，诈骗短信、
垃圾短信的封堵、过滤，技术上可行。为何无
法根治，主要还是利益作祟。营运商应当按
照电信条例的规定，为用户提供“准确、安全
的电信服务”，确保来电号码的真实性。

! ! ! !最近爆发式增长的“网银升级”电信诈
骗，除了群发短信之外，还有一个必备的作
案工具：钓鱼网站。
许多市民在被骗很多天后，震惊地发现

令自己上当的网站竟然还开着。“警察难道无
所作为吗？”实际上，网警们也有苦难言———有
的是关不掉，很多网站服务器在境外，只能屏

蔽，但犯罪分子往往换个域名链接又死而复
生；而大多数时候则是关不胜关，因为开一个
假网站太轻松，关一个网站却需要很多手续。

注册一个网站非常简单，买一个域名不到
/&元，租一个服务器好的也不过数百元，稍微
懂些网页编程的技术，就可以轻易搭建一个钓
鱼网站，主管部门对此几乎没什么审核。

另外4 对垃圾短信的监管不力甚至纵
容，对骚扰电话缺少限制，银行账户异地冻
结手续繁琐等等，都在无形中帮了骗子一
把。近年来，警方一直在努力推动建立银行
推出金融产品前的风险评估机制，对于那些
容易产生漏洞的服务，及时提出修改建议，
但也一直没有得到回应。由于银行的措施变
革要得到总行的支持，地方分行即使有想
法，往往也难变成现实。首席记者 潘高峰

滥开卡 化整为零瞬间提款

透传改号 骗子电话竟显示110

钓鱼网站 注册容易查封难


