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2006年12月27日
台湾地震震断海底光缆
受南海海域发生强烈地震影响，多条

国际海底通信光缆发生中断，造成中国大
陆至台湾地区、美国、欧洲等方向的通信线
路大量中断，国际港澳台互联网访问质量
受到严重影响，包括雅虎等国际网站无法
访问。此外，国际港澳台话音和专线业务也
受到一定影响。

2009年5月19日
暴风DNS受攻击大范围断网

自 !"时起，江苏、河北、山西、广西、浙
江等省陆续出现互联网网络故障，部分互
联网用户的服务受到影响，用户网速极慢
以致无法上网。工信部发布通报确认，此次

故障原因是由于暴风网站的域名解析系统
受到网络攻击出现故障，导致电信运营企
业的递归域名解析服务器收到大量异常请
求而引发拥塞。

2010年1月12日
百度域名被劫持事件
在中国内地大部分地区和美国、欧洲

等地都无法以任何方式正常登录百度网
站，长达 #个小时，是百度成立以来最严重
的服务器故障事件。原因是百度被自称是
伊朗网军（$%&'(&' )*+,% -%.*）的黑客组
织入侵，百度域名 +&(/0123.的 456$7传
输协议被无故更改，网站的域名被更换至
雅虎属下的两个域名服务器，修改时间为
!8"8年 "月 ""日。部分网民更发现网站
页面被篡改成黑色背景以及伊朗国旗，同

时显示“9:(; ;(<, :&; +,,' :&2=,/ +* $!

%&'(&' )*+,% -%.*”（该网站已被伊朗网军
入侵）字样以及一段阿拉伯文字，然后跳转
至英文雅虎主页。

2011年2月21日
中国电信大规模网络故障
下午 >时开始，部分电信用户反馈，网

速一度非常缓慢，很多网页甚至无法打开。
电信网络不稳定情况涉及全国许多省市，
北京、上海、湖南、河南、广东、四川、甘肃、
内蒙等地都出现断网现象。据不完全统计，
此次断网累计时间持续近 >小时，给不少
网友带来诸多不便。上海电信客服人员称
是由于前一天发现网络线路出现故障，电
信进行了宽带维修所致。

马亚宁 整理

! ! ! !“??邮箱为什么打不开了？”“网上买东西买到
一半怎么断了？”“网上抢火车票眼看要成了怎么
‘跳闸’了？”昨天一天，从上午的 ??邮箱等“腾讯
系”服务用不了，到下午的包括百度、京东、新浪等
诸多站点的访问“抓瞎”，使不少网民都处于“干着
急”状态。据悉，前者的问题出在“网络系统故障”，
后者的问题更严重，涉及到了服务器之“根”。这让
关键词“网络故障”昨天排上微博热门排行榜榜首，
话题量超过 "@A万条。

三分之二DNS瘫痪
昨天上午 B时 >8分过后，记者一登录 ??邮

箱，页面就显示“C8> D 599E F%%3% C8>”，F%%3% C8>

为服务器出错的一种返回状态；而在 ??上传输文
件无论是在线或离线，均显示“传输失败”。随后记
者进一步了解到，??空间、??音乐、??秀、广点
通、??群共享文件、企业邮箱、微云等也受到了影
响。接近中午 "!时，腾讯官方发表声明证实服务器
出现故障，并承认了是“由于网络系统故障”。直到
下午 "时 >8分过后，上述各项服务才逐步恢复。
紧接着，昨天下午 >时左右开始，出现了更大面

积的上网故障，包括百度、京东、腾讯、新浪等诸多
站点访问均受影响。直到下午 C时左右，国内访问根
服务器才基本恢复正常。据多家 GH7服务商透露，
这是全国所有通用顶级域的根服务器出现了异常，
导致国内大部分用户无法正确解析域名，对全国互
联网链接造成系统性影响。据域名服务商 GH7E3/

创始人吴洪声分析：此次故障情况非常严重，受此影
响预计全国有三分之二的 GH7处于瘫痪状态。

“李鬼”警察在指路
此次出现故障的是顶级域名1)6I。在互联网

中，供一些特定组织使用的顶级域，以其代表组织
英文名称的头几个字母代表，通用顶级域名包括
以1)6I、1HF9和16JK结尾的常用域名等。
根服务器是管理全球互联网的主目录。全世界

的根服务器只有 ">台，其中 "8台设置在美国，另外
各有一台设置于英国、瑞典和日本。所有根服务器
均由美国政府授权的互联网域名与号码分配机构
$)-HH统一管理。打比方说，就好比全球有 ">个交
警负责在网上指路，但万一有几个交警被“李鬼”替
换了，就会影响到全球的网上“问路”和“指路”，网
民上网就找不到该去的正确地址。

>@8网站卫士测试发现，昨天下午很多网站都
被解析到了同一个 $E 地址———@C1AB1!1"L#；而乌
云M漏洞报告平台进一步指出，就是这个位于国外
的 $E，此前有发送垃圾邮件及其他有政治目的的黑
客活动；来自金山毒霸的分析则认为，该 $E位于美
国北卡罗莱纳州卡里镇 G*'&.(2 $'<,%',< 9,2:'3N3!

O*公司，从目前看该事件极可能是黑客攻击行为。

三类人群受影响最大
在昨天的 GH7事件中，受影响最大的是网购

族、办公族和春运族，故障导致了电商网站无法正
常访问，网上办公受影响，在春运高峰期大量用户
无法通过网站订到春运车票。

至于网民最关心的对支付宝和网银账号会不
会造成威胁，>@8监测显示，由于 GH7事件会直接
造成网站无法访问，大量网购和交易也同时中断，
所以目前尚未发现因此被劫持 $E及钓鱼事件。网银
安全专家提醒，如果用户在网银支付操作到中途时
遇断网，应在网络恢复后第一时间查看账户明细，
如发现差错及时与商户或银行沟通。

>@8网站安全专家董方指出，由于根域名服务
器主要分布在美国、日本和欧洲，我国对根域名几
乎没有掌控权，如果根域名出现问题，将影响我国
所有域名解析和网站访问。因此，国家需要建立一
套完整的 GH7监控系统。普通网民无法事先预警
和防范，所以只能在故障发生后通过修改本地
GH7 解析服务器，即把自己电脑的 GH7 设置成
“#1#1#1#”等办法来正常上网；但一旦网络恢复正常
后，还是建议使用运营商提供的 GH7服务器地址。

中国顶级域名根服务器昨出现大面积故障

网站集体“跳闸”网民担心被“钓鱼”
网络域名不能再只认.COM

!"#$%&'()*+,-.

图 !"#

! ! ! !昨天下午，全国所有通用顶级域的
根出现异常，导致部分国内网民无法访
问1)6I域名网站，对国内互联网造成严
重影响。上海市信息化专家委员会委员、
华东师范大学计算机应用研究所教授顾
君忠分析指出，由于国内解析1)6I域名
的根服务器在美国，无论技术故障还是

黑客攻击，大洋彼岸的域名解析服务器
若有风吹草动，国内网络事故难免。

互联网上相互寻找，就像现实生活
中一样，需要记住彼此的“门牌号”。这些
网络“门牌号”由一长串枯燥的数字代码
来标识，即$E地址，记起来相当困难。为
此，科学家们贴心地给网络$E地址编写了

一整套通俗易记的英文名字。对于普通
网民来说，想要在网络上查网页、发邮件
或浏览微博，只需记住并输入简单易懂
的英文字母———网络域名。从网络域名
到$E地址之间复杂海量的“翻译工作”，则
交由网络背后一层层的域名解析服务来
完成。

“由于这一整套域名解析的概念和
算法由美国提出，到目前为止P域名解析
的根服务器依然在大洋彼岸。”顾君忠
告诉记者，这就意味着只要在网络上使
用1)6I域名，即使是寻找隔壁人家的网
络地址，网络域名的解析数据也得先漂
洋过海往返一趟美国，才能到达邻家网
址。通俗一点说，只要还使用国际最广泛
流行的通用域名格式 1)6I，“互联网之
根”就一直在美国。近年来，包括中国、欧
盟等国家和地区在内的互联网科学家多
次提议，互联网应用已经无所不在，域名
解析根服务器扎根于某一国家存在隐
患，或许可以考虑迁往联合国。
其实，因域名解析服务器故障导致的

大面积断网，屡见不鲜。!8"8年，为百度提
供域名解析服务的托管商被黑客入侵，当
天数小时内，网民无法正常登录网站。不
管被黑客攻击劫持，还是服务器自身的技
术故障，一旦域名解析服务出现问题，对
网民的直接伤害首先是大面积断网，另一
个大的风险则是被钓鱼网站欺诈。“这就
有点像灯火通明的大楼里忽然停电两分
钟，小偷很可能趁黑上门、浑水摸鱼。这对
网络金融安全无疑十分危险。”

目前情况下，若要尽可能躲避类似
断网，有赖于更多的网站和网民启用1)H

中文域名。“因为1)H中文域名的根服务
器在国内，家门口的服务器出毛病了，维
护起来也便当。最起码，关键时刻不必盲
目地受制于人。”顾君忠指出，淘宝、腾
讯、支付宝、新浪微博等网民常用的网站
和互联网应用，一般都同时注册了相应
的中文域名。可能是着眼全球商业战略，
推广营销时重金砸向了拖着1)6I“尾巴”
的网址，用户几乎都不知它们也有相应
的中文域名，基本也不会主动使用。
“遭遇域名解析故障，若使用1)6I域

名，再具吸引力的网络应用和服务也只
能‘望洋兴叹’。可喜的是，国内政府、教
育机构和科研院所等网站基本都使用的
是中文域名网址，未受昨天下午的网络
事故影响，相应的信息安全风险也随之
规避。” 本报记者 马亚宁

本报记者 胡晓晶


