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! ! ! !前一秒还是满格的信号，后一秒突然
断网，紧接着手机便接到“海外移民”、“代
开发票”、“房产推介”等垃圾短信。这样的
情形相信不少市民曾碰到，但很少有人知
道，这其实是“伪基站”作祟。
记者昨天了解到，在严厉打击“伪基

站”违法犯罪的基础上，上海警方推动了上
海移动公司运用技术手段实时检测伪基站
信号，发现信号异常后即时报警。这种做法
将逐步在上海实现全覆盖。

开车到人员密集场所!作业"

今年 !月中旬起，浦东公安分局接到
移动通信运营商报警，在浦东新国际博览
中心等地，经常会出现用户投诉手机短时
“脱网”现象。警方调查发现，类似的人群密
集地网络异常状况频发，手机在短暂没了
信号之后，垃圾短信大量涌入，同一区域的
手机用户均难幸免，接到的垃圾短信内容
也都完全一样。
据此警方判断，区域短信的背后真凶

就是“伪基站”。很快，一辆银色的小轿车及
车内的两名中年男子进入了警方的视线，
经侦查，两人的身份被迅速查明。年纪稍轻
的刘某是安徽来沪人员，在上海开有一家
广告公司，专门承接户外广告业务。年纪稍
大的周某是江苏来沪人员，也没什么固定
职业，时不时会到刘某的公司打打零工。

!月 "#日中午，两人来到了上海展览
中心附近的一个停车场，周某将车停稳之
后，坐在车内不停张望。刘某下车在附近不
停地转悠了一段时间，悄悄给周使了个眼
色，周缓缓开门下车，绕到后备箱打开箱

盖，接通了里面设备的电源，不停的拨弄着
什么。民警随即展开行动，将两人抓获。
到案后，两人分别交代，周某从淘宝上

花了 $万元购买了一套“伪基站”设备，由
刘某承接相关短信业务。以一天 %&&&元到
'&&&&元不等的价格，为客户发送“广告短
信”，通常情况是以开车移动或停车抛点的
形式到人员密集场所“作业”。

办案民警又根据线索在本市新村路、
真大路先后抓获刘某、罗某、阳某等 !名涉
嫌破坏公用电信设施罪的犯罪嫌疑人，当
场缴获作案用“伪基站”设备 (套。

检测!查伪"技术将覆盖上海
类似浦东警方侦破的案件在上海并非

孤例。记者昨天获悉，根据公安部统一部
署，本市警方加大了对非法生产销售和使
用“伪基站”违法犯罪活动的打击整治力
度。截至目前，已抓获犯罪嫌疑人 )&*名，
缴获伪基站设备 +#套。
今年 !月以来，市公安局与市无线电

管理局、市通信管理局、市工商局等 )!家
单位共同组成上海市局际联席会议，形成
打击“伪基站”合力。三方联动工作小组现
行抓获使用伪基站发送广告的犯罪嫌疑人
就达 )*名，缴获伪基站设备 )!套以及作
案车辆 )辆。
此外，在打击“伪基站”违法犯罪中，上

海公安根据案件侦办中掌握线索和网络上
涉及“伪基站”的买卖信息一追到底，分别
在江苏、浙江、河北、四川、福建、内蒙古等
地打掉了多个销售“伪基站”窝点。
据了解，在联席会议框架内，上海警方

还推动了上海移动公司运用技术手段实时
检测伪基站信号，发现信号异常后即时报
警。这种做法将逐步在上海实现全覆盖。警
方表示，将逐步建立非法生产销售和使用
“伪基站”违法犯罪活动打击整治的长效机
制，全力打击“伪基站”设备销售“网络”和
生产“源头”。

!伪基站"短信该如何防范#

“伪基站”的具体工作原理是什么？又
该如何防范？据了解，“伪基站”的核心组
件是发射主机及群发软件，它可以通过增
大自身发射功率，或者调整自身的相关参
数，使得移动终端更加容易寻找到伪基站，
并且脱离正常的基站强制配对到“伪基站”
上。此时，“伪基站”就可以大量发送短信至
移动终端。

由于“伪基站”能把发送号码显示为任意
号码，包括 ),&%*、-####、))&等公安、银行特
殊号码，让人难以分辨，不法分子正是利用这
一点进行短信诈骗，社会危害相当大。
警方提醒，当收到要求转账、汇款短信

时，一定提高警惕，即使恰好有汇款需求，
也要通过电话与对方核实相关信息，切忌
不要拨打短信中的所谓的联系电话，防止
上当受骗。
另据了解，中国移动根据掌握的“伪基

站”短信的检测识别技术，于去年 )(月发
布了“移动手机卫士”安全软件，具有垃圾
短信拦截与“伪基站”短信检测与识别功
能，用户可以通过下载、安装，实现检测、识
别和拦截“伪基站”短信的功能，从而防范
垃圾短信的骚扰。 本报记者 潘高峰

! ! ! !本报讯 （记者 郭剑烽 通讯员 施坚轩）
(*日是世界知识产权日。连日来，本市检察机关集
中公诉侵犯知识产权犯罪案件 (!件 .(人，总案值
高达 (!!!万余元。其中包括本市首例网络销售国
际标准侵犯著作权案，已被宝山区检察院依法提起
公诉。(,),年 ),月起，王某未经授权，将大量 /01、
/23等国际标准上传网站，并利用网络进行销售，公
安机关在其暂住地共查获国际标准 #4*万余件。
据了解，此次集中公诉涉案罪名相对集中，案

值较大。销售假冒注册商标商品案件有 )+件，占
+!4-5。其中，有 ".件是通过在商场内租赁店铺，
销售假冒世界知名品牌商品，通过实体店经营方
式进行销售的情况日益突出。此外，两人以上共同
犯罪案件占集中公诉案件的 !.4+5；案值超过百
万的案件有 +件，占 !&4.5。
此次集中公诉的案件还包括 "起侵犯商业秘

密案。(&""年初，被告人张某、泽某经谋划，违反
原任职公司《员工保密合同》的约定，在离职后成
立一家信息科技有限公司，利用在原公司工作
中掌握的有关技术信息，生产同类产品。经司法
审计，被告人给原公司造成的损失数额达 !+&万
余元。日前，该案已由徐汇区检察院以侵犯商业秘
密罪提起公诉。
另据介绍，本市检察机关已初步形成了一支

办理侵犯知识产权案件的专业化队伍，各级检察
院均已成立专门办理知识产权案件的部门或办案
组，为打击侵犯知识产权犯罪案件提供专业化的
司法保障。
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