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线索一旦采用
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! ! ! !市民在设置各类账号密码
时，相信都会实时看到关于密码
安全性强弱的提示。这种提醒并
非无的放矢。记者今天上午获悉，
上海警方近日破获一起利用黑客
技术破译网银密码、盗划银行储户
资金的信用卡诈骗案，所有被批量
破解的网银账号无一例外使用了
弱密码。

黑客!倒腾"理财产品
去年末，市公安局经侦总队接

到报案：四川、浙江等地多名被害人
银行卡资金被盗划，用于在上海某
互联网理财平台购买基金产品，购
买成功后，基金产品很快被赎回，资

金又回到被害人名下的另一张银行
卡。但蹊跷的是，后一张银行卡均不
是被害人本人办理，而是犯罪嫌疑
人冒名办理并控制的。案件造成多
名被害人损失共计 !"#余万元。

专案组以资金流向循线追踪，
赶赴广东、湖南、江西等地调取大
量的提款监控录像，逐步摸清了犯
罪团伙的人员情况和准确身份。今
年 !月、$月，两名主犯相继落网。

经查明，犯罪嫌疑人宁某利用
大量银行储户网上银行设置弱密
码的漏洞，通过黑客技术对使用弱
密码的网上银行账号和密码实施
批量破解，随后登录网银获取持卡
人身份信息及银行卡信息。

宁某利用非法获取的银行卡
信息，在上海某互联网理财平台盗
划资金购买基金产品，再将基金赎
回返还的资金转入同伙庄某冒充
被害人向银行骗领的银行卡内，最
后通过 %&'机取现。

窃取手法不断翻新
据市公安局经侦总队副总队

长戴新福介绍，近期全市共破获银
行卡犯罪案件 "(#余起，抓获犯罪
嫌疑人 ((#余人。其中不少均为持
卡人不慎泄露卡信息后，被复制成
伪卡提现或在网上支付使用，犯罪
分子骗取持卡人银行卡信息的手
法也不断翻新。首席记者 潘高峰

! ! ! !本报讯 （通讯员 潘静波 记者
宋宁华）昨天，上海市第一中级人民法
院受理了原告上海汉涛信息咨询有限
公司诉被告北京百度网讯科技有限
公司、上海杰图软件技术有限公司不
正当竞争纠纷案。汉涛公司诉请两被
告赔偿经济损失达 )###万元。

据原告向法院递交的诉状显
示，汉涛公司是“大众点评网”的经
营者。*#!*年以来，汉涛公司发现
百度公司未经其许可，在所经营的
百度地图网站、百度知道以及百度
地图手机客户端提供生活服务信息
过程中，大量抄袭、复制其所有的
“大众点评网”中商户信息、用户点
评等内容，造成众多用户公众误认，
其造成巨大损失。杰图公司将含有
侵权内容的“百度地图”服务内嵌于
自己的网站中，与百度公司构成共
同的侵权和不正当竞争行为。

! ! ! !本报讯（记者 潘高峰 通讯员
吴艺）水上，公安船艇警灯闪烁，从
多个方向展开围捕；空中，警务直升
机旋翼轰鸣，强光搜索灯让犯罪分
子无处藏身。(月 !+日夜，上海警
方出动公安船艇、警务直升机协同
作战，在上海长兴岛附近水域成功
破获一起涉案金额 ,$##万余元的
特大非法经营柴油案件，抓获涉案
人员 *#名，查获涉案船只 *艘，缴
获涉案“#号”柴油 "##余吨。

今年 ! 月上旬，市公安局水

上公安局民警获得一条重要线
索：晚上七八时左右，一条内河油
船经常出现在长兴岛附近水域，
在夜幕的掩护下从事柴油非法经
营活动。
市公安局立即成立专案组开展

调查。侦查员们发现，犯罪分子所售

柴油均来自境外，他们将油船驶入
外海从境外大型油船上低价购买廉
价柴油，再将船驶入内河与境内买
家交易转运。

(月 !+日，在获悉该团伙将再
次作案的线索后，市公安局调派公安
船艇 "艘、警务直升机 !架，兵分多

路形成水空一体化合成作战体系。当
晚 -时许，现场指挥组发出行动指
令，*艘公安艇和 *艘伪装船迅速出
动，对涉案船只实施合围；警务直升
机快速前出迅速抵达目标船只上空
锁定目标。一小时不到，抓捕行动圆
满完成，*艘涉案船只被当场查获，

吴某、陈某等 !)名犯罪嫌疑人悉数
落网。另一名犯罪嫌疑人戴某迫于
压力也于次日向警方自首。
经查，自 *#!$年 -月以来，陈

某等人从外海外轮上以每吨 ("##

元的价格购进“#号”柴油后，偷运
至长兴岛水域，以每吨 ,"##元的价
格贩卖给吴某。吴某等人购得柴油
后再加价至每吨 ,)##元转售，从中
赚取差价牟取非法利益，数额高达
$,#万余元。目前，有关犯罪嫌疑人
已被依法刑事拘留。

网银密码设置等级太低
上海警方侦破多起银行卡犯罪案件!提醒市民防范"""

!大众点评网"告
!百度"索赔!"""万

上有直升机监控 下有船艇围捕

警方提示

! 设置网上银行用户名和密码

时!避免使用出生日期"身份证号码

! 谨慎使用银行卡进行互联

网支付! 正确识别经官方认证的正

规互联网支付平台! 支付过程中谨

慎输入银行卡有效期等信息! 以免

卡信息被黑客窃取

! 对于网购过程中送货上门

要求刷卡支付的情况!应提高警惕!

刷卡过程卡不离视线

! 不要轻信以任何形式发布

的信用卡提额广告信息! 需要变更

服务事项! 拨打正规银行客服热线

或至银行营业网点咨询解决

本市公安部门水空联动破获一起特大非法经营柴油案


