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! ! ! !苹果“后门事件”、安卓“签名漏洞”，掌上
信息安全持续引发公众关注。近日，又有多名
读者向本报反映，自己的手机有了“读芯术”，
不用密码，也不用验证，只要手机轻轻贴上芯
片银行卡，就能轻松读取卡内的基本信息和
最近 !"笔的交易记录。

通过实验与采访银行和手机安全专家，
记者证实包括三星、#$%、小米在内的部分安
卓手机确有这样的“神奇”———只要开通 &'%

功能，装上支付宝钱包，就变身为“查账神
器”。

()*和安卓两大手机操作系统齐遭安全
危机，智能手机带给我们的便利，真要牺牲隐
私来交换吗？手机开发的红线，不应该是尊重
和保护用户的信息安全吗？

手机一碰
曝光最近!"笔交易明细
&'% +近场通信!!"#$%&"'( )*++,-&./!

0&*-,，简单来说，就是一种近距离无线通信功
能，可以允许电子设备之间进行非接触式的
点对点数据传输和交换。
“&'%一直被拿来与蓝牙做比较，如果说

蓝牙是相亲大会，你站在一个满是姑娘的大
厅里。那么 &'%则是幽会，你只和离自己最
近的那一个配对。”一名手机安全专家介绍，

手机能够读取银行卡的“秘密”，在于装载
&'%芯片的银行卡信息，被支持 &'%功能的
手机读取。

目前，三星主流手机都默认打开 &'%功
能，记者找来一款用户众多的三星 &-./0手
机实验。打开支付宝钱包应用，将一张中国银
行的芯片卡放在手机背面，“嘟”一声后，不到
两秒钟，支付宝读取到银行卡的卡号后四位
数、电子现金余额、最近 !"次交易记录。交易
记录包含交易日期、时间和金额，过程中不需

要输入任何密码。
而使用另一个相对冷门的应用 &'%123

软件，手机不仅能读出银行卡号，还能读出有
效期、交易次数、单笔上限、圈存上限和电子
现金额等。

不同银行卡读出的数据不同，记者用中
国银行、交通银行、招商银行三张芯片卡，三
张卡都能读出电子钱包余额和最近 !"笔交
易金额，除此之外，交通银行能读出卡号后 4

位、而招商银行和中国银行则能读出全部卡
号，招商银行卡还能读出身份证号的开头和
末尾两位。

手机掌握“读芯术”，需要同时满足三个
条件：手机开启了 &'% 功能（目前苹果手机
不支持该功能! 而主流的安卓系统手机大多

支持!有些更是默认打开）；手机里必须安装
有支付宝钱包等支付平台；使用的银行卡必
须是带有芯片的，而非传统的磁条卡。

除了银行卡之外，手机还能读取公交卡
的信息。

放进钱包
银行卡信息很难!读"

手机“秒读”银行卡信息，很多人知情后
大呼“太可怕”，“我的工资明细，手机比我老
婆更清楚”。

更有人担心，自己放在钱包里的银行卡，
是否会在挤公交车和地铁时，被人故意读取
数据。“如果手机开着这个功能，在公交或地
铁里贴近别人的钱包，别人银行卡里的信息
不就全都泄露了？”“银行卡信息对个人来说
是‘最高机密’，竟然无需任何门槛就能读出
来，太不安全了。”在证券公司工作的小张说。

钱包里的银行卡是否安全？记者再次实
验，将银行卡塞入钱包放进裤兜，然后将手机
贴近，测试时变换了多种位置和角度，最后的
结果是读取失败。不过，如果银行卡不是放在
钱包而是放在更轻薄的卡包里，那么银行卡
信息还是能轻易地被打开 &'%的手机读取。

金山毒霸信息安全专家告诉记者，&'%
的最大有效通信距离在 4厘米左右，通常在 0

厘米左右。银行卡放在普通挎包或背包里，和
外界的距离基本会超过 &'% 的有效通信距
离。此外，和磁条卡的“刷卡”操作不同，手机
在读银行卡信息的时候，需要和卡片保持相
对不动。

专家释疑
只被!偷看"不会被偷
尽管 &'% 手机可以读取卡号和最近交

易记录，但如果想要更进一步，目前还没能做
到，不会对账户的资金造成风险。

记者实验的银行卡信息被读取后，虽然
屏幕上显示可以“开通快捷支付”，但因开通
快捷支付只支持实名账号与银行卡归属同一
个人，因而该银行卡目前不会被别人的账号
绑定。此外，银行卡余额或支付宝密码等都不
能被读取，也不可能向外转账、支付。

记者从上海多家银行了解到，目前还没有
接到过因为 &'%功能带来安全问题的投诉。

不过，万一用户手机被植入病毒或木马，
不法分子会利用 &'% 功能恶意读取银行卡
信息。公安部治安管理局的官方微博“公安部
打四黑除四害”近期也连续发出针对这一现
象的消费提醒，并且提出了安全建议：

不少手机在购买后，&'%功能就是默认
打开的，消费者在使用手机时，最好在第一时
间关闭 &'%功能，避免消费信息隐私暴露；
被读取信息，别担心资金盗刷。银行卡绑

定快捷支付有前提，支付宝的账户姓名必须
和银行卡持有人姓名一致，才能绑定；

妥善保管银行卡，&'%功能有严格的距
离要求，银行卡芯片和手机之间的距离不能
超过 5 厘米，而且 &'% 功能无法穿透金属
物。

银行提醒
用户手动关闭#$%功能
记者随后拨打了中国银行、招商银行和

工商银行三家的电话，得到的答复都是一样，
“手机所读出的信息符合规范，银行卡内的资
金仍然安全。”
何谓规范？一位业内人士告诉记者，金融

6%卡的制作、通信协议、数据存储都是根据央
行发布的《中国金融集成电路（6%）卡规范》执
行的，安全方面已经做过充分考虑。将账号、
交易记录写入金融 6%卡是该规范定义的，有
效期、%77、交易密码等敏感信息，不会被写
入到金融 6%卡中。此外，将账号、交易记录等
信息写入金融 6%卡是可选的功能，由银行在
发卡的时候决定是否开启这些功能。如果银
行卡启用了这些功能，这些信息就可以被
&'%手机读出来。

记者采访后了解，金融 6%卡是一种比磁
条卡更安全的银行卡，可以防止复制卡、伪造
卡等引起的盗刷。目前，央行牵头，各银行正
在逐步升级银行卡，新发的银行卡大部分已
经带 6%芯片。央行要求从 0"!5年开始，新发
的银行卡必须全部带 6%芯片，磁条卡将逐步
退出历史舞台。

此外，记者还联系到了支付宝的客服，对
于 &'%功能读取银行卡信息是否威胁个人
信息安全的问题，对方称“还在检测中”，并且
坦言，目前任何支持 &'%的电子钱包手机软
件都可显示出手机读取到的银行卡信息。

手机!读芯术"#便利还是隐患$

无需密码即能读取银行卡交易纪录 掌上隐私安全再引担忧

! ! ! !目前!欧美日韩等国家基于 !%)技术的

手机支付非常普遍! 在美国纽约等地方的零

售商店"出租车"地铁都已经实现了 !%)支

付#在法国!已经将部分驾照加入了 !%)芯

片! 存储信息分成两部分! 一部分是公用信

息!主要用于存储类似保险等信息!可以由第

三方的!%)手机读取$而另一部分为私人信

息区!只能由警方或者政府机关来读取$

就在一些人认为 !%)是没有缺陷的完

美技术时! 澳大利亚最近却传来了反对声

音! 澳大利亚警方担心 !%)技术会提高犯

罪$ 警方想禁止银行非接触支付技术过于草

率的应用在大额交易当中$

维多利亚州警方已经发布新的条规!来

约束非接触支付受理服务站!并将逐渐对银

行%酒业"汽车燃油等进行新规普及& 澳警方

认为非接触支付存在安全隐患!不知不觉当

中就会发生!这大大鼓励了犯罪& 程绩

国外已开始反思 !"#技术
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