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! ! ! !打过一次“大智慧”的电话，无数的炒股
推销电话就接踵而至；咨询过保险业务，各种
现场推介会都邀您参加……您是否也有过类
似的遭遇，却不解自己的个人信息是如何流
到了这些推销商的手上。日前，上海市静安区
检察院对 !起非法获取公民个人信息案中的
"名犯罪嫌疑人提起公诉，揭开了这条信息买
卖的“黑产业链”。

保险客户信息外泄
被告人董磊（化名）是一家知名保险公司

的员工，担任品质管理员，掌握着大量客户信
息。而崔海则是保险代理人、团队经理，苦于
没有客户资源，推销无从下手。按照公司规
定，客户信息是机密，不得外泄。

崔海为提高业绩，主动找到董磊，提出愿
意出价购买董磊掌握的客户资源。#$%#年 &

月至 #$%!年 "月期间，董磊在利益的诱惑
下，利用职务便利，将获取的 '万余条公司客
户信息，包含客户姓名、客户出生日期、联系
电话、住址、投保险种、保费、起保日期等，出

售给崔海用于业务推销，从中获利人民币 "

万余元。据崔海交代，他把购得的信息无偿提
供给下属进行产品推销，自己每月能拿到 %$

万余元提成。
然而，崔海的这种推销行为，并没有得到

所有客户的欢迎。有些保险客户认为这是骚
扰电话，便向保险公司投诉，认为自己的信息
遭到泄露。于是，保险公司开展内部自查，终
于发现了董磊、崔海有可疑之处，从而报警。

静安区检察院审查认为，被告人董磊作
为保险行业的工作人员，将其在提供服务过
程中获得的公民个人信息，出售给他人，情节
严重，其行为已触犯《刑法》第二百五十三条
之一第一款，应当以出售公民个人信息罪追
究其刑事责任。被告人崔海向董磊购买上述
信息，情节严重，其行为已触犯《中华人民共
和国刑法》第二百五十三条之一第二款，应当
以非法获取公民个人信息罪追究其刑事责
任。最终，检察机关对两人提起公诉。

引发巨大利益诱惑
检察机关在办理近期 !起非法获取公民

个人信息案中发现，公民个人信息的买卖，往
往背后存在着巨大的利益诱惑。除了上述的
保险客户资源外，金融理财类客户资料也是

倒卖的重灾区。
一些“信息贩子”将金融理财类客户的电

话，卖给从事股票、现货白银、贵金属等金融
服务的公司。他们希望根据通话记录，寻找到
潜在客户群。

周某就是一家金融公司的推销经理，他
通过网络购买了潜在客户的电话号码。一开
始，周某购买了 #$$$条信息，作为初步尝试，
以验证上家提供的信息是否可靠。经过试验，
周某发现信息拨通率很高，于是又多次购买了
数万余条信息。周某拿到这些通话记录后，就
将潜在客户的电话信息导入外呼系统，让业务
员开发客户。外呼系统就是一种拨打电话的
软件。据周某公司的员工反映，#$%&年年初周
某大概提供 %$多万条信息，可以使公司每月
新增数百万元的入金量，对业绩有明显提升。

信息遭遇多次倒卖
静安区检察院在办案中还发现，信息倒

卖的“客户群”不仅是一些推销商，还存在着
一些“信息贩子”，形成了一定的网上交易链。
“信息贩子”通常会加入网上的 (( 群，

如“私家侦探”、“信息资源”等。群内有人需要
信息，有人自称可以弄到信息，就形成了一个
买卖市场。有的“信息贩子”本身并不掌握资

源，却在上下家之间牵线搭桥，从而赚取差
价。由此造成了一条公民个人信息可能造成
多次倒卖的情况。

信息安全需综合治理
检察官表示，近年来非法获取公民个人

信息类的违法犯罪活动屡屡不止，易滋生电
信诈骗、敲诈勒索等下游犯罪)严重侵犯公民
个人合法权益和人身安全。

此类犯罪中，由于嫌疑人大都通过网络
进行联络，采用网上银行、网络支付平台等方
式秘密交易，具有较强的隐蔽性，导致此类犯
罪取证难、查处难)打击难度较大。

检察官分析认为，要有效防止个人信息
被泄露，应加强对掌握大量公民个人信息的政
府部门、公共服务机构及企事业单位的管理及
责任追究；加强网络监管力度，督促网络服务
机构及时删除涉嫌侵犯公民信息的广告和链
接。同时，告诫那些想要通过非法手段获取公
民个人信息的人们，切莫因金钱、情感、好奇而
成了犯罪的元凶。最后建议广大市民增强自
我保护意识，不随便在网络上留下个人信息，
不随便安装不明软件，不轻易将个人信息提供
给他人，以防被不法分子掌握和利用。

通讯员 严瑾丽 本报记者 郭剑烽

静安区检察院严厉打击侵犯公民个人信息犯罪

斩断个人隐私买卖!黑产业链"
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! ! ! !随时对本市各方面工作提出建议、批评
和建议，这是市人大代表的法定权利。职能
部门办理人大代表建议、批评和意见，不是
为答复而答复，关键是要解决问题，要以有
力措施推进跟踪办理。目前，《上海市人民代
表大会关于代表建议、批评和意见的规定
（修订草案）》（修改稿）已提交市十四届人大
常委会第 %0次会议听取，修订草案强化书
面意见的跟踪办理，办理结果代表“不满
意”，承办单位更要有说法。

办理结果!个月内答复代表

修订草案显示，如今人大代表提出书面
意见，不再受时间限制，可以在市人民代表
大会会议期间提出，也可是在闭会期间提
出；可以由代表一人提出，也可以由多位代
表联名提出；可以通过上海市人大代表建
议、批评和意见网上办理系统提交，也可以
通过书面形式提交。
与这些“宽松”相对的，是对代表书面意

见跟踪办理的“严格”。修订草案提出，承办
单位要在自交办之日起 !个月内将办理结
果答复代表，涉及面广、处理难度大、确实不
能在限期内办理完毕，要向市人大常委会代
表工作机构书面报告；承办单位若为行政部
门，部门还应同时向市政府办公厅书面报
告。经同意，延长时间不得超过 !个月，承办
单位应及时告知代表。
如果代表对答复“不满意”，市人大常委

会代表工作机构要研究代表的具体意见，必
要时会同市政府办公厅共同研究；对需要再
次办理的书面意见，交承办单位“再办理”，
在一个月内再次答复代表。同时，市人大常
委会代表工作机构和市政府办公厅可以组
织承办单位与代表“面对面”沟通。

书面意见办理纳入!评估考核"

审议中，一种普遍的看法是，目前代表
建议、批评和意见的办理存在“重答复、轻落
实”的问题，要加强跟踪办理的力度，以确保
代表建议、批评和意见的办理落到实处。为
此，修订草案新增了以下规定———

! 跟踪办理情况录入上海市人大代表

建议#批评和意见网上办理系统$通过信息化

手段来保障代表对跟踪办理情况的知情权%

! 如果因为客观情况发生变化$ 未能

落实答复意见$则由!本单位负责人审核签

发"有关书面报告$推动承办单位更好落实

对代表的承诺%

! 承办单位应当对代表建议# 批评和

意见的办理情况组织自查$由承办单位负责

人牵头$通过听取汇报#调阅文档#现场检查

等形式建立!内部监督机制"%

近年来，人大代表普遍要求市人大常委
会加大对代表建议、批评和意见办理的督办
力度。为此，修订草案特别增加了“市人大常
委会应当督促有关机关、组织对本单位、本
系统的办理情况进行自查、开展评估考核
的”规定。目前，市政府办公厅已经制定了关
于代表建议、批评和意见办理工作的评估考
核制度。 本报记者 姚丽萍

! ! ! !本报讯 （通讯员 崔顺成 记者 袁玮）
近日，虹口公安分局经侦支队根据线索，成功
破获沪上首起以债务纠纷为幌子实施货代合
同诈骗的系列案件，抓获犯罪嫌疑人朱某等
%%人，其中主要 "名犯罪嫌疑人已被检察机
关批准逮捕。经查证，该案涉案金额 '!$$余
万元，涉及受骗公司多达 &%家。

拖欠债务
今年 "月，虹口公安分局经侦支队先后

接到 0家货运公司报案，这些公司均曾与上
海金坤国际物流有限公司签订国际航空运输
出口货物代理协议并发生业务。然而在委托
航空运输业务办理后，金坤公司仅在第一个
月支付过一笔小额运费，随后就开始长期拖
欠。货运公司上门找到金坤公司法人代表崔
某追讨欠款，却不料崔某声称自己由于欠了
上家“卓骅公司”法人代表陈某其母亲近 1$$

万高利贷，“卓骅公司”便以此为由扣押运费，
导致自己公司也是分文未得。
根据报案单位所提供的运单和提单数据

显示，金坤公司给货运公司的定仓价略高于
市场平均水平，这对于竞争激烈的货代行业
极具吸引力，而向委托公司收取的费用又低
于市场价。如此“低进高出”的亏本运营模式
明显不符合常理。警方怀疑，金坤公司设立之
初便是为了通过拖欠货运公司运费的方式谋
利，明显存在诈骗嫌疑。

案中有案
虹口公安分局成立了专案组，着手对卓

骅公司开展调查。意想不到的是，卓骅公司也
存在“低进高出”的运营方式，并且也已拖欠
多家货运公司运费。专案组着手对所谓的
“1$$万高利贷”开展调查，但由于陈某母亲
在国外定居，并与陈某断绝联系，因此调查工
作陷入僵局。不久陈某母亲因事回国。民警向

陈母询问债务情况，陈母一脸茫然。至此，所
谓“1$$万高利贷”的幌子终于被揭穿。
经深入调查专案组发现，原来两家公司

法人崔某和陈某通过演一出双簧，合伙虚构
了彼此之间的债务纠纷，目的是为了利用“卓
骅公司”作为“挡箭牌”，给前来追讨运费的公
司造成金坤公司无钱可还的假象，通过虚构
三角债务的形式，实际扣押货运公司运费，私
自瓜分并挥霍一空。

幕后黑手
案件的逐渐明朗又引出一条更大线索。

专案民警通过调查金坤、卓骅、天贸三家公司
的委托协议发现，其货物均来自一家“华嘉航
空客货有限公司”。该公司不仅与金坤、卓骅
与天贸有着密切的业务往来，而且也克扣了
三家公司大量运费。
专案组推断，像崔某、陈某这些所谓的

“法人代表”很可能仅仅是因贪图小利，受雇
于他人开设货代公司实施诈骗，其雇主便是
诈骗集团的幕后黑手———华嘉公司老板朱
某。果然，调查后民警发现正是朱某长期为诈
骗公司提供货源，然后将虚构债务纠纷逃避
法律制裁的诈骗方式教给崔某和陈某，达到
延长账期实施诈骗的目的。
由于该诈骗团伙涉案金额巨大、作案手

法隐蔽、行业影响恶劣的，严重干扰了本市货
运行业的正常运作。%$月 %"日凌晨，虹口公
安分局出动 1$名警力，对涉案团伙犯罪嫌疑
人居住地以及华嘉、金坤、卓骅、天贸 &家公
司位于本市的办公地点同时开展抓捕和搜查
工作，将涉案人员全部抓获。经审讯，朱某交
代了以其为首的诈骗团伙对本市 !$余家货
运代理公司大肆实施合同诈骗的犯罪事实。
后经对已经判决的两起合同诈骗案件串并，
认定也系该诈骗团伙策划所为，至此被骗公
司增加至 &%家，涉案金额高达 '!$$多万元。

代表!不满意"#

承办单位更要有说法

! ! ! !职能部门办理人大代表建议!批评和意见"

不是为答复而答复#$$

诈骗团伙设下三角连环套
虹口公安分局破获一起特大合同诈骗案


