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手机卡一再被!劫持" 银行卡多次被盗刷 被害人哭诉###

通信运营商不补规则漏洞，无解！
首席记者 潘高峰

新民网 胡彦珣

! ! ! !记者查询发现! 这种诈骗案在

全国多地都有发生!情节大致相同"

湖北荆州警方此前就接报并已

侦破#补卡截码$系列案件 !"起!涉

案金额达百万元% 很多用户一开始

发现手机无法接听! 还以为是手机

出了问题!没太留意!等到去银行查

询余额时!发现钱已经被转走"

警方介绍说! 这是一种新型的

信用卡诈骗手段! 其犯罪手法可以

简单地概括为四个字! 即 &补卡截

码$%所谓&补卡$就是犯罪嫌疑人利

用伪造的受害人身份证! 到通讯运

营网点补办与银行卡绑定的手机

卡% 所谓&截码$就是犯罪嫌疑人补

卡成功以后!在盗刷'盗转受害人银

行卡时! 利用所截获的短信等动态

验证码信息! 在没有银行卡密码或

网银支付密码的情况下也能将钱转

出"警方调查发现!该犯罪团伙已经

形成了一条完整的犯罪链"

警方提醒! 身份证号和手机号

一定要保管好" 如果手机使用中出

现长时间没信号或无法使用时!要

警惕是否被他人补办了自己的手机

卡"开通网银的账户!最好不要有大

额存款!一旦发现手机卡被调换'被

挂失要立即报警!如果更换手机号!

一定要及时解绑相关的银行卡"

潘高峰 胡彦珣

一个原本属于自己的手机号，却要和犯罪
分子“拉锯”争夺，这听起来近乎荒诞的故事，
就发生在市民杨先生身上。更可怕的是，在移
动支付大行其道的今天，手机已经不仅是传统
意义上的通信工具，而是与人们的财产安全息
息相关，很多时候，已与银行卡有着同等重要

的地位。
“如果运营商的安全漏洞不补上，每个人

都可能是受害者。”杨先生认为，他遭遇的一切
完全“可复制、可推广”，要解决目前面临的“危
机”，只能寄望于通信运营商改变规则。
那么，杨先生究竟碰到了什么样的难题？

相关链接

湖北荆州警方侦破多起“补卡解码”案

谁动了我的手机卡!

身份证没丢
!"#卡却被更换

!月 "#日下午 $时许，市民
杨先生在下班途中，随手打开手机
准备上网消磨下时间，却发现无论
如何连不上网络。“怎么回事？”他
想拨打 "####号投诉，结果发现连
电话也打不出去。

回家后，杨先生赶忙用座机拨
打 "####号咨询，工作人员告诉他
一个令他吃惊的消息：当天下午 %

时，有手机机主持身份证在营业厅
办理了换 &'(卡业务，新卡启用，
原卡就作废了，自然无法使用。
“手机在我身边，身份证也在

我身边，我就是机主，究竟是谁把
我的卡换掉了？”一瞬间，杨先生有
些不寒而栗。

!月 ""日，一到上班时间，杨
先生就赶到家附近的电信营业厅，
用身份证将 &'(卡换了回来。他从
营业厅得知，昨天的手机换卡业务
是在浦东永泰路营业厅办理的。于
是杨先生又赶往永泰路营业厅了
解情况。营业员告诉他，昨天的换
卡人与身份证上的照片是同一人，
所以没有怀疑，只复印了身份证留
底。杨先生提出要查看身份证复印
件，营业员表示只有警方才有权查
看。于是杨先生拨打 ""#报警。

东明路派出所民警很快出警
来到现场，调取了身份证复印件后
查询发现，这是一张假的二代身份
证，使用的是杨先生的姓名、身份
证号和地址，但照片却是犯罪嫌疑
人的。最让杨先生感到奇怪的是，
身份证上的地址用的是他多年前
丢失的一张一代身份证的地址，当
时他还没有来沪，地址是湖南的。

假身份证为何可以轻易办理
业务？对此，营业员的答复是：按照
公司规定，初次办理新卡是要核对
身份证真假的，之后的业务只需要
复印留底即可，没有核对身份证真
假的要求。
杨先生对此很不满，经过沟通，

电信公司答应杨先生会在他的电话
卡后台信息下备注，要求每次办理
业务都验证身份证的真伪。因为没
有什么经济损失，杨先生当时向警
方备了案后，也没有继续追究此事。

谁刷了我的银行卡!

手机卡停用
银行卡也被掏空
原本以为一切到此为止，杨先

生万万没想到，! 月 )* 日他的手
机卡再次无法使用。这一回杨先生
有了经验，他很快赶到电信营业厅
换回了手机卡。

奇怪的是，没过多久杨先生接
到了一个电话，是支付宝网监打来
的，询问他的支付宝是否有购买消
费。杨先生连忙否认，支付宝网监
告诉他，因为“购买者状态不稳定、
消费异常”，支付宝此前拦截了杨

先生账户的两笔网上消费。这一
切，让杨先生有一种不祥的预感。

果然，没过多久，杨先生担心
的事情发生了。!月 )!日晚，杨先
生的手机收到银行的两次交易提
醒短信，显示他的银行卡先后发生
了一笔 *+$# 元和一笔 ,#,# 元的
转账交易。杨先生前往银行查询消
费记录，结果发现除了这两笔大额
转账，还有很多未经短信提醒的消
费记录，除了用于购物，还有微信
发红包和转账，总计万余元。

杨先生终于意识到自己手机
卡一再被换的缘由。!月 )-日，他
前往普陀分局报案。普陀警方目前
已经受理此案，并全力开始侦破。

尽管警方已经开展侦查，但杨
先生的安全感却没有丝毫增加。在
他看来，如果运营商的规则没有改
变，自己的手机卡仍然有随时被换
掉的可能。“对方可以随时找个地
方换卡，谁能担保每一位营业员都
是认真负责的？”

为此，杨先生将大部分银行卡
冻结并与手机解绑。“但我还要生
活，不可能把所有的卡都取消，我
是一个市场销售，手机也不能轻易
更换，我该怎么办？”

谁盗了我的支付宝!

!补卡截码"

先废手机再取钱
那么，手机卡被人“劫持”，究

竟意味着什么？杨先生银行卡内的
钱又是怎么被转走的？记者就此做
了一番测试。

登录支付宝、网银一般需要输
入帐号和支付密码。记者了解到，
很多人为了图方便，把手机号直接
设成支付宝账号，杨先生就是如
此。这使犯罪分子轻松破解了盗号
的第一步。

在输入密码的旁边一般有一
个选项是忘记登录密码。点击“忘
记密码”之后，相关的银行或支付
宝客服会向绑定的手机发送短信，
类似“您正在找回登录密码，校检
码 ....”。这时只要输入校检码
和身份证号就可以重新设置新密
码，轻松破解账号。

记者发现，很多密码的重置过
程中需要两个重要号码，一个是身
份证号，一个则是校检码。在已知
身份证的情况下，只需获取校检
码。而校检码只会发在绑定的手机
号上，当手机卡在别人手中时，验
证码的获取也就轻而易举了。

有人会说，支付宝一般会有两
个密码。一是登录密码，一是支付
密码，两者并不相同。记者进一步
测试发现，用支付宝网上银行转账
时，首次输错支付密码，系统会跳
出“重新输入”、“忘记密码”两个选
项，选择“忘记密码”，重置密码时
需输入姓名、证件号和卡号，也可
更改银行的支付密码。

那么，是不是不把手机号设成
账号就安全了？记者就此采访了上

海警方刑侦部门，警方表示，杨先
生的身份证被冒用，并不一定就是
当初身份证丢失导致，更大的可能
性是他的个人信息泄露，而这种泄
露现今非常普遍，一个人泄露的信
息很可能包含身份证号、手机号、
银行卡号，微信号、//号、支付宝
账号等等，从这起案件的作案手法
来看，一旦掌握这些信息，对于犯
罪分子来说，要拿走你的钱，只需
要用这些个人信息办一张假身份
证，然后利用运营商的疏漏骗取手
机卡即可。

也就是说，这个局的核心，是
手机。

谁为我的损失负责!

疏忽或漏洞
没有识别身份证
昨天，记者就此采访了上海电

信。电信承认此事确有发生，经过
和杨先生所说基本一致。

上海电信相关负责人在回复
记者采访时表示，按规定，在进行
业务登记时，要求用户提供真实有
效的本人身份证原件进行身份信
息登记；委托他人办理业务的，代
办人应同时提供委托人、代办人的
有效身份证件原件，营业员需通过
二代身份证识别仪识别用户证件
真伪。但电信同时表示，由于该用
户是老用户，系统中已有实名信
息，故营业员根据用户出示的身份
证原件和本人进行比对后，感觉无
误，就为其办理了补卡，漏做了二
代身份证读卡识别的步骤。

而针对 !月 )*日杨先生再次
被换卡，并造成了经济损失一事，
上海电信通过 '0 手段查证后表
示，此次为远程异地补卡，即此卡
在外地被补领。

上海电信表示，近年来一直尝
试通过各种技术手段和管理措施
来最大限度的防范，目前配备了
-##台二代身份证验证仪，覆盖全
市所有营业厅。在今后的工作中，
将强化培训，加强营业员对身份证
识别操作规范的检查力度，纳入专
项检查和考核内容。

对于上海电信的回应，杨先生
认为，这并没有打消他的疑虑。“第
一次被换卡后，我曾向电信投诉，
对方答应为我备注，一旦有人换
卡，一定要核对身份证真伪。显然，
他们没有做到。”

因此，杨先生认为，仅靠营业
员的自觉是不可靠的，一定要成为
一个规则。杨先生说，随着智能手
机的普及，手机已经不再仅是通话
工具，而被赋予了更加重要的功
能。随着越来越多人的手机号绑定
了银行卡、支付宝，移动支付在给
人们带来便捷的时候，也给了犯罪
分子可乘之机。这要求每个环节都
安全可控。杨先生建议，运营商应
该把核对证件真伪做进系统流程，
如果不核对无法进行下一步操作，
这样才能为更多人守护财产安全。
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