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线索一旦采用

即付稿酬民有所呼 我有所应 点题!报料邮箱"!""#$%!&'()*!()+

延伸阅读

民生关注

黑产链从业者
或超过!"#万

“这还只是估算了诈骗电话所对应的产
业规模，对于短信诈骗、网页诈骗、!!诈骗
等多种其他网络诈骗方式，都还没有计算在
内。”猎网平台反网络诈骗专家裴智勇认为，
网络诈骗地下产业已列中国第三大黑色产
业。

猎网平台追踪过去 "年间网民举报的
#$%&%起网络诈骗案件，发现即便是手法最
简单的网络诈骗，也至少需要 '(人的犯罪
团伙。从开发制作、批发零售到诈骗实施、分
赃销赃，网络诈骗可划分出多达钓鱼编辑、
木马开发、盗库黑客、电话诈骗经理、短信群
发商、在线推广技师、财务会计师等 ')个不
同“工种”。《报告》显示：今年前三季度，仅
"*(手机卫士就为用户识别和拦截诈骗电
话 %+,-亿次，平均每天识别和拦截诈骗电
话 '*('万次。“若按照每个诈骗电话经理平

均每天可拨打 '((个诈骗电话计算，拨打
'*('万次诈骗电话至少要有 '*万名诈骗电
话经理。裴智勇分析说，按每个诈骗电话经理
对应 '(个产业链从业人员计算，'*万名诈骗
电话经理的背后就有 '*(万名网络诈骗从业
者。以人均月收入 *(((元推算，'*(万从业者
的“年产值”至少为 '').亿元。

打击难度较大
因为取证困难

据悉，网络诈骗地下产业规模之所以迅
速扩大，主要是由于网络诈骗犯罪打击难度
大，具有异地作案、小额多发、取证困难等特
点。骗子往往与受害者不在同一个城市，而
且很多犯罪分子尽管骗了几百人、几千人，
但由于单笔诈骗金额都很小，达不到公安机
关的立案标准。此外，犯罪分子在网络诈骗
过程中往往使用他人手机卡、银行卡甚至是
身份证，这也让公安取证犯难。

以“双 ''”以后目前最流行的一种网络
诈骗———“退款诈骗”为例，骗子会通过一些
渠道获取到受害者的网购信息，利用受害者
付款后等待收货的时间段冒充卖家，通过打
电话的方式联系买家，以支付系统问题等说
辞诱导受害者进行退款操作；随后，骗子会
给受害者发去钓鱼链接，受害者打开后看到
的是高仿电商网页，钓鱼网页乘机诱导受害
者输入支付宝账号、密码、银行卡号、身份证
号、手机验证码等诸多资料，盗刷用户支付
宝和银行卡。
业内人士透露，虽然骗子在整个退款诈

骗过程中协同作案，但他们可能在全国不
同的地方且相互间也许不认识。所以，仅仅

依靠一两条的报案信息，往往难以获得有
价值的线索或证据链，犯罪分子很容易躲
避追查。

维护网络安全
仍需多方合力

上海前三个季度有 ))*人在猎网平台
举报遭遇网络诈骗，损失总金额近 )((万
元，人均损失高达 &(&/元，比排名第二的重
庆市人均损失高出近 '-((元，在全国各城
市中排名居首。《报告》显示：从今年第三季
度数据看，网民购买虚拟物品最容易受欺
诈，占比为 /.,$0，其次为手机数码（占
.*,)0），其中买苹果手机最容易受骗；再次
才是网购跑量的最大品类———服装鞋帽（占
.(,(0）。
“反网络诈骗需要公安、企业和普通网

民共同联手。”北京网安总队长叶漫青承认，
伴随网络诈骗案件日益猖獗且各种新型网
络诈骗层出不穷，“网骗”已经成为中国用户
上网最大的威胁之一。为严厉打击网络诈骗
犯罪，今年 /月，公安部组织开展打击网络
投资诈骗犯罪，打掉了诈骗公司 '""个，抓
获犯罪嫌疑人 .(((余名；'(月 "(日，国务
院打击治理电信网络新型违法犯罪工作部
际联席会议办公室部署，自 ''月 '日起开
展为期半年的打击治理电信网络新型违法
犯罪专项行动。专家指出，共建网上安全生
态人人有责。建议网民可多渠道举报恶意程
序、恶意网址、诈骗电话、诈骗账户等诈骗信
息，还可通过文字、图片、录音、影像等多种
方式向平台举报自己被骗的经过。

本报记者 胡晓晶

“网骗”已成中国第三大黑色产业
前三季度上海人网上受骗上当人均损失最大

! ! ! !打白条不用还，还能套现？记者今天凌晨在
网上搜索关键词“白条套现”，居然跳出来多达
)-*万条纪录。其中，“白条套现!办法”“白条套
现!流程”“白条套现!中介”似乎成了输入频率
最高的常见提问。对此，京东金融方面承认，作
为互联网金融行业的第一款信用支付产品，京
东白条在为客户提供“先消费，后付款”的便捷
服务的同时，确实也吸引到不少企图套现的诈
骗分子，甚至还有不法中介为此“出谋划策”。在
京东金融自主研发的“天网”风控系统上，至今
累计拦截高风险订单金额已过亿元。

案例 !

账号被#撞库$ 不法分子趁机套现

被“撞库”后，说不定有人会假借你名义，拼
命打白条买买买？家住上海虹桥的王女士近期
发现，自己的京东账号突然出现了无法登陆的
情况，后来才知道这其实是平台检测到账户异
常所做的强制保护。在按提示进行了密码重置
等一系列操作后，王女士发现订单交易里莫名
其妙出现了多个京东白条交易记录，好在最后
均被系统取消交易。经过与京东金融的客服沟
通，王女士才知道：原来自己的京东账号被盗取
了，不法分子盗号后利用王女士此前已开通的
京东白条服务，多次尝试买 123456 *7。

分析$$$

据乌云漏洞报告平台爆料! 已有上亿邮箱

数据库被泄露" 不法分子会利用互联网已泄露

的用户和密码信息!尝试批量登陆其他网站"对

此!京东消费金融风险总监程建波建议!为避免

个人信息被盗取被#撞库$!不同网站账号和密

码最好不要完全相同! 也不要在公共场所点击

来路不明的免费!"#"%

案例 %

配合中介套现 反被骗走个人信息

令人惊讶的是，在被用户举报的互联网金
融安全事件中，个人主动联系并配合中介合伙
套现的用户不在少数，然而却更容易“聪明反被
聪明误”。在深圳福田上班的李小姐，因为平时
喜欢网购，所以京东金融一推出京东白条，她就
立即申请开通了这项服务。最近，她注意到多个
论坛和社交网络上都出现了京东白条能套现的
消息，于是她主动联系了一家所谓的“套现中
介”，在提供了自己的京东账户、手机号、银行账
号和相关验证码等信息后，坐等收取“好处费”
的李小姐却等来了催款通知。原来，当她按“中
介”要求用自己的京东白条买了一部 123456手
机、一台佳能相机后，所谓的“中介”就“人间蒸
发”了，电话关机、!!不回，去论坛求助却被人
回复：“被骗了！”

分析$$$

本想套现赚点差价! 没想到个人信息不仅

全都公开示人!而且还不得不&吃$进一堆本来

&并不需要$的东西'(对此!京东金融方面提

醒说!已对相关风控系统不断升级!尤其会对套

现)中介代办等风险账户进行预警拦截!并采取

账户止付处理" 本报记者 胡晓晶

挖空心思“白条套现”
当心反被“黑手套牢”

! ! ! !“双 ''”日进千亿元的狂欢已经过去 ，
然而一组网购安全数据却让人不寒而栗。据
+*(互联网安全中心最新公布的数据显示：
今年“双 ''”期间，共为全国用户拦截钓鱼
网站攻击 ','亿次。同时，猎网平台当天接
到用户报案 $&起，涉案总金额约 ''&,+万
元，人均损失达 ',.万元；其中，男性被骗的
人均损失几乎是女性的两倍。

大规模钓鱼攻击发生在“双 ''”前夜，
当天仅 +*(互联网安全中心拦截到的钓鱼
攻击就有 ',&亿次，超过正日子“双 ''”全天
的拦截量。此外，新增钓鱼网站也明显增多，
“双 ''”当天截获到新增虚假购物类钓鱼网
站 .(/)个，占全天截获新增钓鱼网站总量
的 +),-0；其次是假冒银行类钓鱼网站 ')'.

个，占比为 .*,/0。
据悉，最大一波规模攻击出现在“双

''”零点抢购开始前的 .8*个小时。猎网平
台反网络诈骗专家裴智勇指出，“可能有很

多网友在‘双 ''’狂欢还没开始之前，就已
经上当受骗了；再或者就是等到疯狂的抢购
之后，才发现自己抢错了地方、误入了仿真
的钓鱼网站。”

过了“双 ''”，网络诈骗又会出现新高
峰。最突出的就是“退款诈骗”———以网购交
易存在异常或无法发货为由，钓鱼网站通过
退款诈骗进行诈骗。据监测，“双 ''”以后以
“淘宝异常订单处理中心”为代表的退款诈
骗钓鱼网页，数量即呈现快速增长态势。

本报记者 胡晓晶

“双11”当天 全国钓鱼网站攻击频次过亿

据国内首个网络诈骗
全民举报平台———猎网平
台最新公布的数据显示：基
于对今年以来网民举报的
近 9万起网络诈骗案件的
追踪研究发现，目前国内网
络诈骗已形成了一条完整
的、分工明确的地下黑产业
链，可划分多达15个“工
种”。初步统计，网络诈骗从
业者至少有 160万人，“年
产值”超过1100亿元。
《现代网络诈骗产业链

分析报告》透露：今年 1-9
月，共接到全国网民举报网
络诈骗案件 20086起，涉
案金额高达 8901万元，人
均损失4431元。如果按照
城市人均损失划分，上海以
人均损失 8084元位列全
国第一。
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