
顺藤摸瓜 两任员工勾结盗卖信息牟利

祸起萧墙 业务员手握百万条个人信息

! ! ! !无独有偶，上海黄浦警方今
年 !月破获的一起侵犯公民个人
信息案件，背后同样有“内鬼”的
影子。

今年 !月初，市民张先生接到
一家理财公司打来的推销电话。张
先生当场委婉谢绝了销售人员的盛
情邀约。挂上电话，细心的张先生思
前想后：自己平时生活一向很谨慎，
从不向陌生人透露自己的个人情
况，但方才电话那头的销售人员却
把张先生的家庭住址，车辆号牌，车
辆保险状况说的一清二楚。自己的
个人信息究竟从哪里泄露的？张先
生忧心忡忡，决定报警求助。

巧合的是，黄浦分局南京东路
派出所当时正在侦办一起经济类
刑事案件，结果发现涉案的一家理
财公司为提升工作业绩，非法获取
并使用了保险公司的客户信息进
行电话推销。这家公司正是张先生
向警方报案所提及的理财公司。

!月 !"日，黄浦警方组织警力
对这家理财公司开展突击检查，当
场在公司员工杨某、王某、汪某、项
某等人的电脑中查获了大量保险
公司保单原件照片和文档，涉及非
法获取公民个人信息 #$余万条。

犯罪嫌疑人杨某到案后交代，
他在担任理财公司销售团长期间，

将自己保存的一些公民个人信息
分发给手下的员工，要求员工利用
这些个人信息上记载的电话号码
逐个联系客户，推销理财产品。这
些公民个人信息是杨某在一家保
险公司工作时，利用职务便利私自
收集的客户资料，其中包括保单原
件照片，电子文档等，详细记录了
客户姓名、电话、地址、购买保险时
间、投保人姓名、被保险人姓名等
信息资料。

目前，由于杨某等四人的行为
构成了对公民个人信息的严重侵
犯，因涉嫌侵犯公民个人信息罪被
黄浦警方采取刑事强制措施。

! ! ! !有人将数据信息称为“数字时代
的石油”，蕴含天价利益。这些“石油”
谁采集，谁监管，尤其是对其中最敏
感的公民个人信息如何保护，已成
为大数据时代全球都面临的挑战。
前不久，美国社交软件巨头 %&'(!

)**+爆出泄密丑闻，更让人警醒。
据上海警方透露，在去年破获

!,$$ 多起侵犯公民个人信息案件
的基础上，今年警方采用高科技手
段加大打击力度。多警种合成作战，
已成为打击此类犯罪的“标配”。上
海市公安局组建了专项行动领导小
组，全警动员，保持持续高压严打，
坚持“既打上游、又打下游”的原则，
对侵犯公民信息犯罪及其关联犯罪
进行全方位、全链条打击。尤其是对
利用公民个人信息实施诈骗、盗刷
银行卡、敲诈勒索、暴力讨债等关联
犯罪行为，一查到底。
打击犯罪只是末端。要更加有

效保护公民个人信息，还需前端发
力。业内人士指出，这绝不仅靠公民
个人增强防范意识。当前，无论是警
方还是媒体都在反复提醒：妥善处
置快递单、车票、购物小票等包含个
人信息的单据，在微博、--空间、
论坛等社交网络尽量不要填写个人
详细信息，慎用公共场所免费
./%/。但很多时候，公民不得不给
出个人信息，否则就办不成事。因
此，源头管理更重要的是通过制度
化、科技化的手段，使可以接触到公
民敏感信息的人，无法也不敢盗用
牟利。
从警方侦破的案件来看，不少

掌握公民个人信息的企事业单位，
对有权限接触信息的内部人员缺乏

相应管理约束措施，使犯罪分子有
可乘之机。各种中介平台容易成为
套取公民个人信息的“信息中转
站”。一些犯罪嫌疑人往往通过房产
中介或商务咨询公司等，以注册会
员提供服务的形式查询、交换、手
机、发布、买卖公民个人信息，包括
姓名、联系方式、住址等具体信息。
目前，上海市公安局网安部门已经
在投资理财、房产中介、汽车销售保
养、医疗、物流、网站等相关行业推
进开展普法教育，同时针对重要信
息系统和存储大量公民信息的行业
系统、网站服务器等强化安全监管。
仅有教育肯定是不够的。业内

人士建议，应当尽快建立基于大数
据的各级审核制度，过程录像监控
制度等，对公民个人信息的储存、加
工、流转、应用进行规范，明确公民
个人信息分级，实施等级保护措施。
同时设置更高的技术门槛，比如，必
须有两个人以上同时使用密码方可
提取个人信息，同时设计次数记录
功能，录屏功能，让一切操作有章可
循，有迹可查。

通过法律严惩犯罪也必不可
少。去年 0月 1日，最高人民法院和
最高人民检察院联合发布了《最高
人民法院、最高人民检察院关于办
理侵犯公民个人信息刑事案件适用
法律若干问题的解释》。《解释》明确
了侵犯公民个人信息罪的定罪量刑
标准，将公民个人信息分为敏感信
息、重要信息和普通信息，相对应的
如果侵犯公民个人信息数量分别达
到 0$条、0$$条、0$$$条的标准，就
可能构成犯罪。对于“内部人”犯罪，
则规定“减半计算”予以从重打击。
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“行业内鬼”已成为侵犯公民个人信息犯罪团伙的重要主体。并且，此类犯罪已经形成完
整的利益链。今天上午，上海警方披露了近期侦破的多起侵犯公民个人信息犯罪团伙案件。这
些案件均与特定行业从业人员有关。其中一起案件中，某公司两位前员工和两位现员工在不
到半年时间里就非法盗取、交易公民个人信息1000余万条，涉案金额2000余万人民币。

警方透露，近年来，侵犯公民个人信息违法犯罪活动严重侵害了广大人民群众的合法权
益，同时滋生了电信网络诈骗、盗刷银行卡、非法讨债等违法犯罪。去年5月，公安部组织开展
打击侵犯公民个人信息犯罪专项行动，上海警方对非法获取、提供、买卖公民信息等侵犯公民
个人信息违法犯罪持续严打，并逐渐建立完善打击侵犯公民个人信息违法犯罪的长效机制。

据统计，2017年以来，上海公安机关共破获各类侵犯公民信息案件1300余起，有效遏
制了侵犯公民个人信息违法犯罪，震慑了违法犯罪分子。

! ! ! ! 2$34年 !!月，杨浦警方接到
辖区一家公司报案：公司通过内
部监测发现，部分业务员工作电
脑出现大量浏览公司客户资料的
异常情况，很可能涉及侵犯公民
个人信息违法犯罪。对此，杨浦警
方高度重视，立即成立专案组展
开侦查。

通过公司内部排查分析，专案
组发现公司员工陈某、刘某曾使用
个人工作电脑大量浏览、下载公司

客户资料。在进一步调查过程中，
侦查员又在陈某、刘某的工作电脑
中发现了大量 56758表格，含有
该公司客户的身份证号、手机号、
住址等公民个人信息，共计一百余
万条。

陈某和刘某只是公司的业务
员，工作中既没有大量使用客户资
料的需要，也没有浏览下载的权
限。这些信息从何而来？通过连续
数月的走访调查，专案组基本确认

了陈某和刘某两人侵犯公民信息
的违法犯罪事实。
但问题也随之而来。由于公司

的电脑装有独立的内部工作系统，
员工网上工作都在系统内网操作，
一般无法直接与外部网络发送信
息，下载的客户信息无法轻易对外
复制或者传输。两位员工如此大量
地盗取公民个人信息，肯定是为了
谋利。那么，这些被窃取的信息是
如何传输出去的呢？

上海警方 !"#$年以来破获侵犯公民信息案件 #%&&余起

雷霆出击 让“行业内鬼”现原形
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! ! ! !警方经过深入调查发现，公司
电脑系统虽然看似与外部网络进
行了“隔离”，但由于公司在网络购
物平台上开设有网店，因此公司系
统并未屏蔽这家网购平台。这会不
会是被盗信息流出的通道？

果然，侦查员很快发现，陈某、
刘某经常与网购平台中一家箱包
店联系，通过这家店的客服聊天系
统，将包含大量个人信息的“56!

758”表格传送给对方。这家店由
余某、把某经营，巧的是，两人之前
也曾在这家公司任职。两人从公司
离职后，开办了一家所谓的网络信
息公司，并以提供“优质客户信息”
为名牟利。至此，一个集非法获取、
传输、贩卖于一体的侵犯公民个人
信息犯罪团伙浮出水面。

经过 9个多月的侦查，专案组
充分掌握了余某、把某、陈某、刘某
等人的犯罪证据。今年 ,月 3,日
上午，专案组实施集中抓捕，警方
先后在浦东新区中科路、安徽淮南
等地，抓获余某、把某、陈某等 3:

名犯罪嫌疑人。
据犯罪嫌疑人交代，去年 0

月，余某、把某找到在老东家任职
的陈某和刘某，以金钱为诱饵指
使两人利用职务之便非法下载、
对外传输公司客户信息。双方约
定，费用月结，每月“工资”3万元。
余某、把某除了自己使用外，还将
其出售给其他人，先后经过四五
次转手，价格从 " 到 3; 元每条不

等，最高可卖到 !<元。至去年 !!

月，犯罪团伙共非法获取公民信
息 !$$$ 余万条，涉案金额 =$$$

余万元。
目前，陈某、刘某等 = 名犯罪

嫌疑人已被依法逮捕，余某、把某
等 !$名犯罪嫌疑人也被依法采取
刑事强制措施。

贪心不足 离职员工带走大量客户资料

铁腕重典 杜绝内鬼需要更多制度约束

" 陈某!刘某利用职务之便非法获取大量公民个人信息 警方供图
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