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不怕磨难：叙利亚空军
的峥嵘岁月

!钓鱼"式演练
多年来，俄国防部都明白智能

手机和社交网络已成泄密重灾区。
“喜好炫耀的天性，让年轻战士无法
抑制拍照并发到网上的冲动，这导
致他们成为泄密源头，”俄罗斯《消
息报》坦言，“他们会在不恰当的时
机（比如演习）抓拍武器、制服、战友
等敏感照片，然后上传社交网络，以
博得点赞。殊不知，如果网友中藏着
外国间谍，他们的身份与职责信息、
所属部队的位置甚至指挥官活动或
指挥部位置等高价值情报都会泄露
出去。”

!"#$年，一名俄罗斯军人连续
发帖，引起《消息报》记者西蒙·奥斯

特罗夫斯基注意，后者据此进行
追踪，从克里米亚一直追踪到
西伯利亚。“最严重时，士兵们
在网上随意发帖甚至泄露
了俄罗斯为进入叙利亚所
做的备战行动。”

身为俄罗斯对手，北
约同样感到军人手机上
网“隐患重重”。总部位
于拉脱维亚的北约“卓
越战略交流中心”在今
年 ! 月针对驻欧盟军
展开“钓鱼”式演

练———派人在社交平台上设立假账
户，并通过这些账户对士兵进行“试
探”，看能否从对方口中套出所属部
队信息，结果让北约将领目瞪口
呆———他们的士兵面对网络诱惑
（往往是微不足道的恭维和点赞）缺
乏警觉，“钓鱼”小组只花了 %&美
元，就轻易套出多个营级分队的部
署位置，以及部队机动、演习时间等
情报。更麻烦的是，一些士兵还在
“钓鱼”小组劝说下脱离岗位，甚至
主动为对方搜集敏感信息。
“现代技术的发展，已让社交媒

体成为情报宝藏，”“卓越战略交流
中心”官员称，“但我们的士兵并未
提高警惕性，他们很容易在对方诱
导下和盘端出一切。”

禁令只能治标
为防止社交网络泄密，最简单

粗暴的方法是禁止士兵执勤时携带
或使用智能手机等个人终端，俄国
家杜马为此立法规定，不准军人携
带可上网发视频和照片或可能暴露
自身地理位置的智能电子设备，不
准录制或分发音频、照片、视频或地
理位置数据。一名杜马议员称，“某
些国家甚至极端组织，对（俄罗斯）
军人很感兴趣。（俄军）官兵在互联
网上发布的信息会被他们用来发动
信息和心理攻击。”
号称拥有全球最安全网络的美

军也对士兵滥用智能电子设备感到
头疼。五角大楼也出台“手机禁令”，
要求所属人员不得随意带手机出入
作战指挥室、自动化机房、传真室及
其他信息防护部门。!&#'年 '月，
又颁布专门文件，要求驻外军人关
闭手机上的全球定位功能，以防“无
意中暴露个人信息、地点、例行活动
等”。北约其他国家中，素以“人性治
军”著称的比利时国防部已考虑发
布“智能手机禁令”，提出“所有派驻
波罗的海国家与俄罗斯接壤地区的
比利时军人都不应使用智能手机”，
因为比军确认自己没有别的手段来
解决手机泄密，而对手在追踪手机

数据方面却技术高
超，“禁用不得不为之”。
专业人士认为，军方发布“手机

禁令”实属无奈。“军队需要智能手
机，”美国国防部高级研究计划局
（()*+)）手机军用程序开发主管
多兰·米盖尔说，“日常生活上，士兵
需要手机与家人沟通；军事上，安全
的智能手机能充当高效通信工具，
比砖头般的传统军用电台更便捷。
虽然多国军方发布智能手机禁令，
但无法阻止它走入军营的脚步。”

堵不如疏
安全是智能手机“参军”的关

键，如何解决问题呢？
从今年起，俄国防部开始为高

级指挥员配发代号 ,-%%.的“保密
手机”，这是纯手工打造，年产仅
/""部，软硬件都是国产货，拥有语
音加密能力，可保证指挥员从驻地、
训练场或公差途中随时随地安全通
话。另外，制造商还给手机设计“恐
怖功能”———如果丢失或被偷盗，使
用者或安全人员可通过遥控方式将
其引爆！
美军也有给军事人员配发专用

手机的案例。“海上力量”网站曾报
道称，美国海军陆战队已确定一批
“特权用户”，向超过 /万名成员发

放保密手机，享受国家付费的语音
和数据服务。美军未来军力整合事务
局项目主管迈克·麦卡锡说，美国陆军
启动的“旅级部队现代化项目”目前
已取得初步进展，其中一项重要内容
就是为一线部队配备安装了特殊安
全软件的智能手机。“可以预见，智能
手机不久真会成为美军士兵的标准
配置出现在战场上，”他说。
专家指出，尽管军用智能手机

可能在外观上与民用手机差别不
大，但在应用软件上却有本质区别。
“为确保使用安全，军用手机软件在
研发和采购时应用了创新方式，”多
兰·米盖尔说，“士兵们可以把应用
了特殊操作系统的军用手机连接入
民用网络，并在高级加密算法的保
护下进行语音或数据通信。”
有报道称，以色列国防部在这

方面已先行一步。他们与摩托罗拉
公司签署协议，委托后者研发一种
可应用于智能手机的加密军用网
络，确保官兵能直接从战场向指挥
中心发送文本消息、数字媒体和加
密电子邮件。 于晓晶

军用手机怎么用才安全

周边军情
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! ! ! !从今年 .月起，一项法律禁止俄罗斯军人执勤时使用智能手机和社交网
络，并禁止他们向记者透露个人情况或在社交媒体上发帖，分享有关自己所属
部队及动态的信息，以防国家安全受损。作为信息时代的必然产品，手机不
可能从军人群体里消失，如何“趋利避害”就变成各国军方亟待解决的课题。

热点聚焦

新加坡引进F-35战机的“大思考”

! ! ! ! .月初，新加坡国防部长黄永
宏向国会确认，计划从美国洛·马公
司购买 0 架 1-.$ 隐形战斗机，未
来还会追加采购 '架。黄永宏称，作
为东南亚第一个引进 1-.$ 的国
家，新加坡现在申购是“合适时机”。

小规模尝试
新加坡采购 1-.$，是为了替换

现役的 1-/%23( 45678$!3$!9战斗
机，后者也是洛·马的产品，新加坡
在 /::'年之后陆续装备 %&架，计
划到 !&.&年退役。为此，新加坡早
在 !&/0年 /!月就瞄准 1-.$，向美
国提交书面申请，希望得到 1-.$

的相关信息。!&/$年初，新加坡表
示想买 1-.$系列中技术最复杂的
1-.$4垂直;短距起降型。

尽管新军方心仪 1-.$ 已久，
但毕竟 1-.$攻击性太强，加之新
加坡空军现有机型不仅数量多，而

且技术完全压倒邻国，以至于有人
担心引进 1-.$反倒会挑起地区军
备竞赛。难怪新加坡国防部和国防
科技局直到今年 /月 /'日才宣布
完成技术评估，确定 1-.$是代替
1-/%的最佳选择，但对具体采购计
划仍持审慎态度。黄永宏透露，新军
将先购买“小规模”的 1-.$，来全面
评估战机性能和适用性，随后再决
定是否用其替换整个 1-/% 机群。
黄永宏说：“我们必须充分准备、确
保足够的时间替换我们现有的 1-

/%战机。”他还表示，1-.$系列的
单价不断下降，比之前便宜了很多，
现在各款从 :"""万美元到 /<#$亿
美元不等，相当于新加坡在 #$年前
购买 1-#$=> 重型战斗机所花的
钱。而且拥有一支清一色 1?.$机
群的总成本，也将与 1-#$=>的成
本类似，“理论上，购买 1-.$不会
对新加坡造成额外的军费负担”。

总体看，新加坡采购 1-.$的
决策十分慎重，特别关注 1-.$服
役初期暴露的问题。例如，1-.$的
45678.1机载任务软件直到去年才
交付，该软件使 1-.$具备航炮射
击、投射机载精确制导弹药的全部
能力，但是 1-.$机载雷达的对海
模式、红外搜索和跟踪（@*=A）、直
接红外对抗、合作式电子战、先进威
胁响应、任务规划等功能则要等
45678$软件集成后才能使用。也就
是说，现在的 1-.$仍是“半拉子工
程”，战力无法得到充分发挥。

海外!养"飞机
众所周知，新加坡国土狭小，没

有纵深，支撑不了长期战争，尤其能
用来建设空军基地的土地很少。目
前，新加坡仅有丁加、
巴耶利巴、森巴
旺、樟宜东区和
樟宜西区等
五个面积不
大的空军
基地（原有
的实里达

基地已转为民用），要想容纳全军
!B% 架固定翼飞机、直升机以及
/<.$万兵员明显不够。而现代战机
速度快、航程远，以新加坡狭小空域
根本无法有效训练，甚至稍不注意，
飞机起飞后就有可能钻入邻国领空。
另外，新加坡高度城市化，繁忙的民
航运输、常年高温多雨的热带海洋气
候等也极大限制了空军训练。
为了既能扩大装备规模，又能

对人员进行有效训练，新加坡空军
想出“借窝养机”的办法，平时将部
分战机“寄养”在别国，并在那里训
练，战时再返回本土参战。据悉，新
加坡空军有近半战机经常“养”在国
外，以美国和澳大利亚为主，而在这
两个国家中又有侧重———在美国主
要存储和训练战斗机，在澳大利亚

主要是存储教练机和直
升机。

不难看出，特殊的国情要求新
加坡空军战斗机部队必须具备极高
的技战术水平，对周边国家空军保
持明显优势，这样才能在战争初期
以本国空军基地常驻的部分战机与
对手有效对抗，支撑到海外储存的
战机回国，然后以迅猛突击打败对
手，从而确保安全。因此，新加坡空
军采购大航程、大载弹量的 1-.$

战斗机并同时装备空中加油机，其
奥妙不仅像别国空军那样延续战机
留空时间与作战半径，而是在危机
到来时快速从海外驰援本土，以“空
中闪电战”结束
战争。 石宏

! 俄制 , -%%.

保密手机宣传画

! 美国海军官兵在执勤中使用智能手机很普遍

! 西方军队在对待智能手机问题上五味杂陈

! 美国 1-.$4战斗机在新加坡展出

"
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的 1-/%机群
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新加坡空军

对外展示的 1-

/%战斗机


