
近年来，伴随着我国电信网络事业的发展，网信诈骗也呈高发态势，犯罪手法层出不
穷，犯罪后果触目惊心。面对不断升级更新、无孔不入的骗局，我们该如何识别和预防？
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反电信网络诈骗全民指南（上）
! 李易

微信点赞骗局
微信点赞诈骗是指诈骗者在朋

友圈发布“点赞”“集赞”信息，声称
集满一定数量免费送礼品，而买家
只需要支付邮费，事后却发送残次
品并通过快递收取货品费用，或者
以“点赞”的名义诱导大众下载含有
木马病毒的!""，导致受骗人手机
中毒，从而不露声色地转走受骗人
的银行卡余额。由于有些信息经过
多次转发，被害人认为是朋友转发
的都信以为真，事实上朋友也可能
是受害者或没有对信息把关。

诈骗案例：
" 张先生朋友圈点赞后银行

卡被盗刷
张先生收到朋友发来的信息!称

其孩子在参加某项网上评选!请为孩

子点赞投上一票! 还附有一网址链

接"张先生想都没想立即点击!并根

据提示下载了某软件"很快!张先生

就收到数条购物支付信息" 经查询!

他发现自己的两张招商银行卡和两

张建设银行卡被盗刷!随即报警"

民警调查后发现! 张先生点击

的链接地址其实是一个钓鱼网站"

骗子诱使他下载的软件中含有针对

手机银行的木马病毒! 当张先生操

作手机银行时! 相关银行卡信息就

会被盗取"随后!张先生从朋友处证

实!朋友手机中了病毒!这条信息并

不是主动发送的"

防骗指南：
点赞送礼这类诈骗，实际是一

种新型营销手段的骗局，少则骗取
运费，多则是要骗取银行卡内存款。
参与朋友圈的“投票”“点赞”等

活动要注意仔细辨别，填写个人信
息要警惕，不要涉及银行卡号、账号
等信息。对来源未知、以活动名义发
送的链接或软件要谨慎下载，小心
被植入木马程序导致账号丢失。不
要轻易相信朋友圈中所谓的免费赠
送品牌礼品的信息，最好不要转发。
对于来路不明的包裹应直接拒签，
拒签后的运费会由寄件人承担。

天上不会掉馅饼
丢卡诈骗通常是嫌疑人自制所

谓消费金卡，背面写有卡上可供消
费的金额和联系网址、电话，并特意
说明该卡不记名、不挂失。他们将这
些金卡扔在人来人往的显眼处，如
有人捡到卡，拨打卡上的联系电话
或上网咨询，对方就会告诉事主要
先汇款到指定账户，交纳一定手续
费进行“金卡激活”后才能消费，从
而实施诈骗。

诈骗案例：
" 天津刘先生路拾银行卡，被

骗#$$$元
天津刘先生在路上捡到一个信

封!里面不但有一张银行卡!还有一

封书信"刘先生打开书信!信的内容

大致如下#

王处长# 感谢你在招标过程中

对我们公司的帮助! 因为不方便登

门致谢!特附上银行卡一张!里面是

我公司的一点心意" 密码是工程开

工日期$!"#$%&%!如果在取款中遇

到问题! 请咨询开户办理的银行

$#%&&'#!%&%'%&

刘先生窃喜! 以为天上掉下了

大馅饼!随即找到附近一台()*取

款机!一查!卡里竟然真有!#万元余

额'但是!一按取钱键!()*提供信

息(不予承兑)&

刘先生赶紧拨打信上所说的那

个开户行电话&电话接通后!对方告

诉刘先生所查询的这张卡有"###元

滞纳金! 同时告诉刘先生只需往该

卡号转"###元!就可以自由存取了&

已经被利益蒙蔽了心智的刘先

生当下立即往该张银行卡中转入了

"###元!几分钟后当他想取出银行卡

内!#万元时!()*机再次显示(不予

承兑)* 刘先生心急地再次给开户行

拨打电话! 对方电话已显示无法接

通+至此!刘先生才知道自己被骗了*

防骗指南：
骗子为什么能诈骗成功呢？犯

罪分子实施诈骗的流程如下：
第一步：骗子先办一张高额度

的信用卡，但会先通过不予激活或
先行注销等手段，达到“能查到额度
却无法取现”的结果。
第二步：用银行卡复制器复制

出若干个伪卡，伪卡的磁条信息仍
然是这张信用卡的，但伪卡上面的
账号则制作为骗子的私人账号。

第三步：将伪卡和伪造的行贿
信装入信封，故意让人捡到。

第四步：受害人捡到的这张
卡，由于磁条信息是真实的信用卡，
密码也是对的，所以插卡时会显示
余额。在取不出钱时便会打信上的开
卡行电话（实际上是骗子的电话）。
第五步：骗子以此卡需要交纳

滞纳金为由，要求受害者转账到卡
面账户激活，实际上，已经把钱打到
骗子的私人账户上。
除了购物卡，骗子还会伪造购

物卡、中奖卡等，一旦有人上当拨打
电话或登录网站，骗子就会以需要
“邮寄费”“关税”“退款”等为由骗取
钱财。有一些受害人被套走身份证
号和银行账号后，户头里的存款瞬
间被取空。

天上没有掉馅饼的好事，“取
财”应有道。万一被骗，请及时报警，
描述自己被骗的过程，最好能提供
证据，如骗子的卡号和联系电话等，
配合警察调查；若是银行卡里的钱
被骗，要及时和银行的客服取得联
系，对自己的银行卡进行安全保护。

利用陌陌软件诈骗
在利用陌陌软件的诈骗中，诈

骗分子大多通过社交工具“陌陌”假
装成美女，与附近的陌生男性攀谈，
聊天过程中使用暧昧语言、色情手

段换取人情上的“帮助”；以提供情
色交易或者为受骗人介绍理财产品
等方式迁移到其他平台进行诈骗。

诈骗案例：
" 沈先生被“陌陌女”拉投资

骗走%#万元
沈先生通过交友软件(陌陌)认

识了一女子! 经过一段时间的微信

和++聊天!沈先生开始信任对方&

(陌陌女)在聊天中向沈先生推

荐了一条快速赚钱的路子,,,在网

站参加赌博游戏! 只需注册一个账

号!就可以坐收钱财&于是!沈先生

注册了账号并分别向账号里充值了

!##元-$##元和!###余元! 共获利

!$##余元" 沈先生还特地去银行查

询账户!确认钱已经打到自己卡中"

过了没多久!(陌陌女) 又告诉

沈先生! 办理该网站的,-.能赚得

更多! 但办理条件是需要往游戏账

户上充值"#万元" 由于沈先生没有

足够本钱!两人遂达成协议(各出一

半)! 沈先生便充了%"万元" 利用

,-.身份!沈先生迅速将"#万元(变

成)了!#&万元"

但这一次! 沈先生怎么也无法

提现!#&万元!%"万元成本也赔了进

去!(陌陌女)也失联了!这下沈先生

才意识到受骗!随即报案"

防骗指南：
犯罪分子一般通过通信、网络平

台寻找“猎物”，一旦选中“猎物”就通
过聊天骗取对方信任，当条件成熟时
先以蝇头小利引诱对方上钩，待对方
完全放松警惕即实施诈骗，诈骗成功
后即销声匿迹。通过社交工具与陌
生人的交友聊天要慎之又慎。不要
轻易转账汇款，也不要相信高回报
率的投资理财。

杂技好男儿程海宝
陆林森

! ! ! ! ! ! ! ! !"成了一名正式学员

孩子究竟够不够格？程晋荣和叶助霞心
里没底，夫妇俩一商量，决定带孩子们去试一
下。面试那天，他们带着程海宝，还有程海宝
的哥哥程海光、弟弟程海龙去了杂技团。
面试现场十分热闹，一位个子矮矮、体型

瘦瘦的杂技团领导在现场坐阵，他就是上海
人民杂技团副团长王峰。
王峰是一位杰出的中国杂技艺术工作者，

长期从事杂技理论研究，多次呼吁要加快培养
杂技人才。杂技团这次“就近招生”，他就是倡
导者之一。对于这次面向社会的公开招生，他
非常重视，一定要好中选好，录用一批可塑之
才，为上海的杂技艺术储备和输送“后备力
量”，因此，他要亲自在现场担任“主考官”。

周良铁在回忆当年的面试情况时说：“上
海杂技团副团长王峰亲自把关，看他们一个个
‘过堂’。”周良铁所说的“过堂”，内容有哪些？
“考官压压我们的腿，检查柔软度。”“还有，扳
腿、朝天蹬、拿顶、前桥、后桥（前软翻、后软翻）
等”，他说，这些不是他的强项，但爬竿速度比
其他应考的孩子快捷，所以被杂技团一眼相中
了。程海宝呢，长得结实，弯腰、踢腿等动作也
不错，看上去是一块学杂技的好料。按照“主考
官”要求，他完成了需要“过堂”的内容。当时的
心情，既紧张，也感到新鲜。
面试结束后，程家一直在等待结果。终于

有一天，上海人民杂技团寄来了录取通知。
程海宝和哥哥程海光、弟弟程海龙都符

合要求，被录取了。程家一下被录取了三个孩
子，程晋荣和叶助霞既高兴又有点不舍，其
时，家里有几个女孩子正寄养在安徽老家，要
是三个男孩都去了杂技团学艺，家里实在太
冷静了。他们想得很简单，天伦之乐，在于一
家人团聚一起，哪怕生活清苦一点也无所谓。
尤其是做母亲的，叶助霞实在是割舍不得，虽
然，杂技团就在家对面，离慈惠南里不过是一
箭之地，但毕竟是离家出走了呀。夫妇俩商量
来商量去，最后决定留下最小的孩子程海龙，

让程海光和程海宝去报到。
&'($年 '月#日，这是程

海宝终生难忘的一天：他要和哥
哥去杂技团报到了。清早，他醒
了，一骨碌起身，漱洗完，穿上白
衬衫，还是像平时一样，戴上红

领巾。可是今天，他不用再去延安中路小学了，
他已经是杂技团学馆的一名正式学员了。
初进学馆的程海宝，对于已然开启的杂

技艺术之门，在认识上还是模糊的。他知道杂
技是怎么回事，但那只是停留在非常浅显的
认识上，一个刚满 &$岁的孩子，怎么可能从
真正的意义上去认识杂技艺术？他也不可能
知道，走向杂技艺术，成为一名杂技演员，将
要付出多少的心血和精力，而在漫长的杂技
艺术之路上，又将承受多少近乎残酷的、刻骨
铭心的“磨难”！他在学馆接受的杂技启蒙教
育，与其说是一些极为简单的扳腿、朝天蹬、
拿顶、前桥、后桥，还不如说是更多地了解杂
技团团史，了解中国杂技的历史走向。
翻开上海人民杂技团的历史底页，赫然

记录着这样一段文字：
&'#$年，中华杂技团（&'#)年更名为中

国杂技团）成立。这是在国务院总理周恩来关
心下组建的第一个国家级杂技艺术表演团体。
作为新中国第一个文艺团体，中华杂技团组建
不久成功出访前苏联，载誉而归。社会主义制
度确立后，文化事业蓬勃发展，需要有一批能
够体现党的文艺方针的高质量的由政府部门
直接领导和管理的文艺团体，上海组建杂技艺
术表演团体被提上了重要的议事日程。在著名
戏剧理论家、上海市文化局戏曲改进处副处长
刘厚生主持下，上海开始组建由国家部门管理
的上海杂技艺术团体的组织架构。而此时，热
心于将杂技艺人组织起来的潘全福等人到处
奔走，为沟通政府部门和杂技艺起到了积极的
纽带作用。经过努力，一个全市性的杂技艺术
团体即将呼之欲出。&'#&年 &&月 &'日，上海
人民杂技团宣布成立。上海市文化局副局长于
伶等出席当天的挂牌仪式，刘厚生在仪式上发
表讲话。&&月 %)日，离杂技团成立仅仅三天，
上海市人民政府就下达（#&）*(#*号一文，正
式批准上海人民杂技团成立，该文同时宣布一
项任命：潘全福任代理团长兼政治辅导员，邱
胜奎、邓文庆任副团长。
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! ! ! ! ! ! ! ! ! ! #$%两人争执起来

贺芳听了心里火烧火燎，煮熟的鸭子飞
掉了。这一辈子她只能做黄金梦了。她悲伤极
了，走出了售楼处，留恋地看着黄金地段的黄
金屋，又瞅了一眼窝头缩脑的劳大弓，心里在
说：“贺芳啊贺芳，别人都说你是聪明人，怎么
找了这样一个窝囊的男朋友？你能把自己的
后半辈子托付给他吗？”贺芳从身份证的变化
之中突然想到了窝囊的老子背后说不
定有个精怪的儿子。劳大弓多次向她
透露儿子劳一一不同意动用这 &$$万
元养命钱。去苏州玩———扣住身份
证———买房泡汤———&$$ 万保住，这
个围魏救赵的局不可能是书呆子劳大
弓想出来，只能是他的儿子劳一一编
排的。贺芳进一步忖度，如果是劳一一
作梗，他会继续保护这 &$$万养命钱，
买房子是一灯吹了。另外这个继子是
有心机的，我这个后母也是难做的。贺
芳要把身份证变化的来龙去脉搞清
楚，以便她对婚姻有新的选择。贺芳踌
躇了几天，终于问起这件事。

劳大弓听了莫名惊诧，说：“我把
你的买房主张告诉了儿子，儿子没有
表示反对，他要扣住身份证干什么？
你不要胡思乱想！他要我去苏州玩，是对我的
孝顺，你不要颠三倒四！”
贺芳问：“当天晚上你是否告诉过劳一一

明天去陕中北路看新房？”
劳大弓搔了搔后脑说：“)$$万买房的话

肯定对儿子说过，是否连带说了明天去陕中
北路看新房我记不起来了。嗯，嗯，好像是说
过的，不，不，好像没说过。”
贺芳问：“说过了还是没说过？”劳大弓从

搔脑袋到敲脑袋了，希望把真实的答案从脑
袋里敲出来，他确实记不清了，一时难以回答
了。贺芳在肚子里早已盘算过了，如果劳大弓
说过明天去看新房，劳一一应急导演了苏州
游，暗中扣住身份证；如果劳大弓没有说过明
天去看新房，劳一一是酝酿已久，早就想扣住
身份证了。不管说过还是没说过，都说明劳一
一是个很贼很贼的人。贺芳直视着劳大弓，要
听他怎么回答。
劳大弓被逼急了，说：“我说过怎么样？没

说过又怎么样？儿子哪能会算计老子？”他停

顿了一下，两眼死死盯着贺芳，脸色铁青，怒
不可遏地说：“这是不仁不义，我的儿子会这
样做吗？你不要乱猜测！不要瞎三话四！”
贺芳被训了一下，火爆性子被引爆了。说

话也没遮拦了，冲口而出：“是你的儿子设的
局，搞得鬼，你钻进套子还不知道呢！”
一盆脏水泼在儿子身上，劳大弓一听就

炸了，吼了起来：“陕中北路新房没买到，你不
能怪罪我儿子！说话要有根据。三天
后儿子出差回来了，我对他说 )$$

万房子的性价比很高的，是套好房
子，但被别人抢买了。儿子说还可再
买呢。说完就倒在床上睡觉了。他对
新房子的情况还不是很清楚，怎么
能设局呢？第二天早上他把身份证
交给我，像平时一样去上班了，没有
异样，哪儿像在下套子？”
贺芳心中在说：这就是你儿子鬼

的地方，)$$万房子被人买走了，银
行里的钱一分都没有动，&$$万活命
钱安全了，他当然也安心了，不会有
异样了，也没有必要再扣住身份证
了。贺芳怨恨地说：“你被儿子卖掉
了，还为儿子数钱，你太窝囊了。”

贺芳贬损了老子的儿子———劳
一一设局，又贬损了儿子的老子———劳大弓窝
囊，劳大弓的肝火被吊上来了：“你不要买不到
)$$万的好房子来找茬。航头的房子、徐家汇
的房子、陕中北路的房子，我肚子里是有一本
账的，你结婚是绕着房子转的，没有好房子是
不会结婚的。”被重重地刺了一下的贺芳立刻
打断了他的话，反诘道：“我住好房子，难道你
住坏房子？一间婚房能一分为二吗？一半是好
的另一半是坏的吗？自古以来婚房总是男的准
备的，我是大度，出了 #$万。我要住一间好一
些的房子难道错的吗？难道我结婚非得住差房
子吗？难道这叫婚姻围着房子转吗？”

劳大弓气愤地说：“你可以不住差房子，
另外去找一个有钱的男人，转一个弯就可住
进好房子。我呢？连差房子也住不进了，我听
你的话，卖掉了老房子，现在房价又疯涨了，
一下子又涨了百分之二十五，我不能以原价
%$$万赎回老房子了，要倒贴 #$万活命的钱
才可赎回。重新买一模一样的老房子，也要再
贴 #$万。我可惨了。”


