
! ! ! ! !网络爱国者"是美国空军

协会组织的一项大型网络防护

技术竞赛#旨在测试初$高中生

的网络技术水平# 鼓励孩子们

未来从事网络安全领域工作%

!网络爱国者"每年举办竞

赛和小学科普教育$ 夏令营等

系列相关活动# 要花掉大约

!""万美元% 自 #""$年创办至

今# 已有超过 %!&万名学生参

加%著名军工企业诺斯罗普&格

鲁曼公司旗下慈善基金会是主

要赞助商#思科公司$微软公司

和国土安全部也都参与赞助%

'(岁的安德鲁&王'音(在

圣迭戈市的德尔&诺特中学读

高一%包括他在内#这个学区有

)" 名学生加入了 !网络爱国

者"竞赛项目%去年安德鲁带领

自己的校队打败了其他 (*%支

团队#赢得冠军%比赛要求学生

把自己当作一家公司的 +,技

术人员# 为维护公司网站正常

运作#击退外来黑客攻击%

安德鲁学习黑客技术#最

初是为了保护家人和朋友% 他

%岁时不小心点开一个匿名钓

鱼邮件链接# 结果家里电脑崩

溃%为了清除病毒#安德鲁开始

自学使用网络安全工具%!当我

把电脑修好那一刻# 疑惑和担

忧一扫而空% "

相关链接
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南北专家对谈美国总统选举

!#&

!富二代"引发韩国政坛震荡

热点锁定
美国共和

党候选人特朗
普9日击败民
主党候选人希
拉里·克林顿，
当选新一届美
国总统。

未来网络安全就靠这些孩子了？
文 ! 沈敏

电脑神童当黑客修补程序漏洞

! ! ! !当同龄人沉迷于网络游戏的时
候，他们在忙着发现并修补游戏程
序里的漏洞。他们是迷上黑客技术
的电脑神童，但有一股正义的使命
感：练习怎么“黑”别人的网络，是为
了打造一个更安全的网络世界。

小黑客!岁立大功
克里斯托弗·冯·哈塞尔今年 !

岁，会走路之前他就能打开爸妈手
机上的软件，" 岁已经学会解开爸
妈手机上的“儿童锁”，"岁时父亲
怕孩子接触暴力画面而给家中游戏
机设置的锁定功能都被他破解。

这可不是他“蒙”的，这个 "岁
孩子实际上发现了游戏机中一个严
重的安全漏洞。他的父亲罗伯特·戴
维斯是一名计算机工程师，他告诉
儿子有两个选择：要么在 #$%&%'(

视频网站上公布这个漏洞，好让所
有游戏用户都知晓这个后门，要么
向游戏制造商微软公司举报漏洞。
克里斯托弗问父亲：要是让坏

人知道漏洞，他们会做什么？戴维斯
告诉他：“可能会有人偷一台游戏
机，用你发现的漏洞登录上去。”克
里斯托弗说：“哦那可不行，我们不
能让这事发生，我们得告诉微软。”
微软接到举报后，在一周内修

补了漏洞。克里斯托弗一举成名，被
捧为“全世界最年轻的黑客”。
克里斯托弗这一代从小浸淫在

网络世界里，生活中的每个细节都
可能被记录，一言一行可能随时被
展览在社交媒体上。网络世界鱼龙
混杂，充斥着黄色、暴力、欺诈等各
种恶行，隐藏在浩瀚的数据海洋里，
比现实中的犯罪更难监测和纠正，
让家长们提心吊胆。从雅虎等大型
商业网站到美国政府网站，都沦为
黑客攻击的对象，个人隐私和国家
信息安全常常遭遇泄露威胁。甚至
不少人担心，网络安全威胁可能促
发国与国之间的战争。
“有不少很聪明、很认真的人长

久以来苦苦思索这些问题，但还没
有找到解决方案。”网络安全公司
)*)&高级研究员史蒂芬·科布说，
“我个人认为，我们必须把希望和信
念寄托到下一代身上。他们比老一
辈更乐意挑战成见，后者可能会觉
得一切木已成舟，难以改变。年轻一
代的理想主义才能激发创意，对数
字技术的设计和使用另辟蹊径。”
互联网一代中确实涌现出一批

克里斯托弗这样的“小小黑客”，小
小年纪就轻松驾驭数字世界。他们
的能力受到 +&企业和政府的肯定
和鼓励，这些掌握资源和权势的大
人们打算好好培养这些孩子，未来
他们可是遏制网络犯罪、维护网络
安全的中流砥柱。

成立组织学习!规矩"

,-./是一个 0"岁姑娘的网名，
在美国少年黑客圈里是个响当当的

名字。“我们这一代有责任让互联网
变得更安全更美好。”,-./在中学校
园里接受采访时说，“随着互联网更
多地与我们的家庭、学校、教育等一
切连接，大量漏洞会暴露出来。”

,-./就读于硅谷一家专注于数
字技术的实验性中学，在黑客界闯
出名号是 01岁那年：她“黑”了自己
/234上的一款儿童游戏软件。《个人
计算机杂志》的报道如此描绘她：
“白天是童子军，晚上是黑客。”

受到从事网络安全工作的母亲
鼓励，她参加了在拉斯维加斯举行
的黑客大会，和志同道合的黑客们
共同成立了少年黑客组织“5$$67避
难所”，致力于向未成年人教授“有
道德的黑客技术”。

5$$67成立于 8100年，吸收了
大约 011 名少年成员，,-./ 亲任导
师。在她带领下，这个团队第一年就
找到智能手机软件上的 91个漏洞，
第二年发现了 0!1个。

5$$67很快发展壮大，如今拥有
:11名左右 !至 0:岁学员。他们会
练习拆解智能手机、笔记本电脑等

设备，搞清其工作原理，模拟在现实
中遭遇网络攻击如何应对。有些孩
子会登上黑客大会讲台，讲解怎么
“黑”掉《我的世界》等热门游戏。

#$$67影响力日增，已经吸引到
美国电话电报公司（;&<&）、奥多比
系统软件公司（;4$'(）和脸书等大
企业赞助，常有知名技术企业资深
人士为学员开堂授课。为了确保孩
子们不“学坏”，组织要求学员严守
规则：“只黑你自己的东西。不黑你
赖以生活的东西。尊重他人的权利。
知晓你破解某个程序所牵涉的法律
规定、潜在风险和可能的后果。”

开公司显领袖风范
一些天才少年已经展现出未来

+&界领袖风范。住在得克萨斯州奥
斯汀郊区的鲁本·保罗今年才 01

岁，已经是一名 ,)=。他 :岁就开
始从身为计算机安全专家的父亲那
里学习技能，他的公司“慎思游戏”
致力于开发网络智力游戏，产品在
软件商店里颇受欢迎。
热爱中国武术的保罗有一天想

到，应该把被网络伤害过的孩子们
用知识武装起来，于是创立了非营
利性组织“网络少林”，用教育视频
和游戏免费向儿童普及网络安全知
识，从什么是互联网等基础知识学
起，渐渐进阶到如何防范网络欺诈
或无线网络侵入等高级技能。俄罗
斯著名网络安全公司卡巴斯基实验
室成了“网络少林”第一个赞助商。

09岁的保罗·范恩也有自己的
公司“范恩科技”，总部设在弗吉尼
亚州弗雷德里克斯堡的自家卧室。

范恩是在读过著名黑客凯文·
米特尼克《电缆中的幽灵》一书后开
始迷上黑客技术的。米特尼克在上
世纪八九十年代因为偷走多家公司
的专利程序代码、窃听国家安全局
电话等“事迹”而闻名于黑客世界。
范恩从网上下载了黑客工具，靠
$%&'&()教学视频自学成才。
范恩很清楚“黑亦有道”。“在你

试图破解系统的时候，必须考虑伦
理问题。你得确保自己所做的一切
不会破坏系统，而且无论做什么一
定要告知对方。”

黑客被接受
! ! ! !在很多方面# 黑客已被纳

入主流社会% 许多大技术公司

如苹果和脸书等# 都会向社会

开放征集系统安全防护方案#

鼓励各方黑客发掘并举报自家

产品漏洞#以便公司及时修补%

漏洞发现悬赏机制已成为很多

黑客的谋生方式# 一些职业黑

客光是靠发现科技产品安全漏

洞#就能从制造商那里挣到 '-

万美元年收入%

近期一项调查显示# 美国

四分之三孩子在 (岁之前就拥

有自己的移动电子设备% 如果

想学习编程技术# 网上有的是

教学视频# 各家大学也提供免

费网课%

外界观感也发生了很大变

化%过去#政府认为黑客不是来

盗窃数据就是想搞垮系统% 现

在# 政府机构鼓励孩子们把自

己培养为!白帽黑客"#即符合

道义的黑客# 也乐于引导企业

把大笔资金投向培训少年黑客

的项目#因为根据预测#未来网

络安全人员缺口达 '""万%

! 黑客大会上的小黑客们

! "#岁黑客 ./01 ! "$岁黑客 %&'保罗 本版图 '(

“网络爱国者”


