
!广告

! ! ! !本周!举世瞩目的世界人工智能

大会与 !"#$年国家网络安全宣传

周恰好同时举行" 这虽是一个巧合!

但仔细想来!却有一种别样的意味"

全球竞争重在科技! 人工智能

#%&$ 是其中一个至关重要的 %风

口&!也是中国未来可能引领全球的

最大机遇'当下!上海正在着力提升

城市能级和核心竞争力! 能否站稳

人工智能高地! 不仅事关上海未来

的发展! 也直接关乎城市运行和治

理的能力(((推动高质量发展!需

要人工智能全面赋能) 创造高品质

生活!需要人工智能优化服务)保障

城市安全高效运行! 需要人工智能

精准助力'可以说!上海这座城市的

市场环境*制度环境和应用场景!已

经为人工智能的深度发展提供了得

天独厚的土壤)而反过来!城市运行

的方方面面!也可以借助人工智能进

行一次优化*更新乃至重塑'

未来已来' 但来的! 不仅是机

遇!还有挑战' '月 ()日!国家网

络安全宣传周高峰论坛上! 举行了

第十届中国网络安全技能竞赛颁奖

礼'高手云集的比赛!最终的获胜者

是一家耳熟能详的企业(((支付

宝'据获胜团队介绍!支付宝每天都

面临无数网络威胁!重压之下!唯有

不断创新科技!才能确保安全!其第

五代智能实时风控系统! 已能实现

不到千万分之五的资损率! 远低于

国际领先支付机构的千分之二'这套

系统也使他们成为唯一一家获得国

家技术进步奖二等奖的互联网公司'

支付宝的故事其实是一个缩

影'科技进步是一把双刃剑!人工智

能同样不能避免' 当人们的生活被

新技术深度浸润! 当社会的运行被

新技术深刻改变! 不仅要看到美好!

也要清醒地看到危机'就像当初的互

联网! 给世人前所未有的华丽体验!

给世界万物互联的伟大变革!却也带

来了网络安全这样的全新课题'

未来究竟将会怎样! 没有人能

够清晰地描绘! 但未雨绸缪是必须

的' 因为我们曾经有过这方面的教

训+通信技术带来便利时!谁能想到

透传改号会成为电信诈骗的帮凶)

互联网金融崛起时! 谁能想到监管

失控会吞噬那么多家庭财富) 共享

经济萌芽时! 谁又能想到一次又一

次的滴滴司机杀人事件的发生,,

截至今年 *月!我国网民已达

$+"!亿!手机网民 )+$$亿!通过

手机接入互联网的比例达 '$+,-'

数字化生存背后! 却有实打实的风

险'这些来自网络的威胁!不仅针对

个人和企业!也针对国家安全'习总

书记多次强调! 没有网络安全就没

有国家安全! 就没有经济社会稳定

运行! 广大人民群众利益也难以得

到保障' 正是这个道理'

人工智能对于网络安全的依存

度极高' 当前!自我学习系统*自主

供应链*机器人手术*面部识别*自

动驾驶汽车*智能客户服务机器人等

新兴技术已经成为人工智能和自动

化改变世界的几种方式' 但试想一

下!当人工智能系统控制汽车*飞机*

心脏起搏器* 自动交易系统或电网

时!一旦存在漏洞!或是被犯罪分子

制造的漏洞突破防线!面临的危机肯

定也是呈正比的' 越自动!越危险'

另一个隐忧也显而易见! 那就

是隐私保护' 要让人工智能带来更

广泛利益!必须实现数据开放!让数

据被更多人工智能共享' 数据就像

人工智能的氧气! 只有不断进行数

据学习!人工智能才能不断进化'但

当海量数据处于开放状态! 如何平

衡数据应用和数据安全! 尤其是避

免医疗*金融等方面的数据被窃取*

篡改!无疑也是一个挑战'

从长远来看! 用机器学习和人

工智能解决网络安全问题是发展趋

势!但不可否认的是!道高一尺!魔

高一丈! 黑客同样会对人工智能技

术优化利用'网络安全的基石!归根

结底还是要依赖全社会共建的网络

生态'这其中!每个普通人都扮演着

至关重要的角色'

今年!网络安全宣传周上海地区

活动有一个鲜明特点-((.接地气&!

无论是.全民网络安全知识竞赛&!还

是通俗易懂*操作性强的.网络安全

知识展&!或是.网络安全全民体验日

活动&! 都特别强调普通人的参与'

国家网络安全宣传周也连续两年将

主题确定为.网络安全为人民!网络

安全靠人民&!其中蕴含深意'

网上有句名言+.雪崩时! 没有

一片雪花是无辜的'&它形容网络安

全也很贴切---浩瀚网络的信息流

是海量的! 仅靠一个专家* 一家企

业*一个部门!都显得势单力薄' 只

有全社会动员! 各自承担自己的权

利和义务!从源头做好防范!才能共

筑网络安全的.长城&'
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