
! ! ! !韩国首尔警方近日破获一

个贩卖隐形摄像头的犯罪团

伙!逮捕 !名犯罪嫌疑人"初步

调查显示! 该团伙参与走私隐

形摄像头!向客户兜售!还提供

维修等#售后服务$%

从 "#$%年 $月开始!该团

伙共售出 !%&'个隐形摄像头!

单价仅为 (%万韩元!不到市场

价一半" 隐形摄像头可以伪装

成钢笔&眼镜&电池&汽车钥匙&

座钟&挂钟&手表&手提包等日

常物件!简直防不胜防"

为防止视频在维修过程中

丢失! 该团伙把客户的偷拍视

频全都备份在一个笔记本电脑

上!结果被警方查获"警方梳理

这些偷拍视频! 顺藤摸瓜又逮

捕更多嫌疑人" 一名嫌疑人男

子把隐形摄像头伪装成座钟放

在汽车旅馆内!偷拍到 %#对夫

妇' 另一名嫌疑人男子把隐形

摄像头伪装成手提包! 偷拍他

分别与 ("名女子亲热的画面"
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住民宿,小心偷拍摄像头
文 ! 郭书谏

运营商和政府难以监管 短租客要学会自我保护

! ! ! !民宿短租改变了旅行的方式，
千篇一律的酒店不再是必选项目，
游客可以选择居住在当地人的社
区，体验当地人的生活方式。但是最
近发生的几起事件，让短租旅行者
的隐私和安全问题成为焦点。

烟雾报警器
暗藏摄像头

美国有线新闻网报道，来自新
西兰的巴克一家人计划前往爱尔兰
度过愉快的假期，通过爱彼迎
（"#$%&%）预定了一家当地民宿。安
德鲁·巴克说：“一切都很顺利，我们
入住后，孩子们开始陆续连接无线
网络。但是当我进入无线网络设备
列表时，发现一个名为 '( )*+,$*

的摄像头设备赫然在列。”
巴克一家人寻觅了房子的各个

角落之后，终于在起居室的烟雾报
警器内发现了这个隐匿的摄像头。
巴克一家人在摄像头下拍了一张合
影，照片里孩子们丝毫没有意识到
风险，表情非常开心。

在爱尔兰这一事件发生之后，
短租平台运营者爱彼迎公司在一份
声明中表示，“无论线上还是线下，
安全和隐私一直是我们的首要职
责”。爱彼迎在政策上严令禁止房主
安装隐匿摄像头，并坚称这一情况
非常罕见。然而，巴克一家的遭遇并
不是孤立事件，美国《大西洋月刊》
上个月报道了几起类似遭遇。

爱彼迎公司
陷民事诉讼

《大西洋月刊》报道，马克斯·韦
斯特 -月入住位于美国迈阿密的一
家民宿，这家民宿在爱彼迎网站上
获得很高的评价，很多评论都提到
主人十分友好。这是一套两居室，宾
客和主人分别住一个房间。当晚马
克斯回到房间准备睡觉，发现有两
个黑色的方形盒子堆放在客房门
口，正对着床。远处看起来像是手机
充电器，但当他靠近时才发现是摄
像头。他立即穿好衣服，收拾好随身
物品，取下摄像头里的存储卡作为
证据并准备离开。

此时的马克斯感到一丝恐惧，
已经午夜时分，独自一人在陌生人
家里，房屋主人此时可能正在另一
头观看，看到住客有所察觉并准备
离开，会不会有什么不良举动？马克
斯小心翼翼地离开了公寓，并给妻
子和爱彼迎的安全团队分别通了电
话。事后爱彼迎退还了公寓的预定
费用，为他当晚的酒店付了款，并将
该民宿从平台上除名。马克思表示，
“这不仅仅是不好的短租体验，而是
一种犯罪行为”，他正在考虑向爱彼
迎提起民事诉讼。
这并非首例针对爱彼迎的民事

诉讼。./-0年，一名德国女性对爱

彼迎提起诉讼，称她 .1-2年在美国
加利福尼亚州短租时在房间内发现
隐匿的摄像头，担心照片或视频可
能流入网络或其他媒体，给自己的
生活造成不良影响。

一个名为阿尔菲的男子说，他
和女友在保加利亚短租民宿时，在
起居室内发现了隐藏的相机。尽管
爱彼迎安全部门快速响应，但拍摄
的视频仍然可能以各种方式上传到
非法网站被其他人看到。
另一名受访者、马尼拉的健身

教练诺伊尔说，他和新婚爱人通过
爱彼迎预定了民宿，在入住后发现
了摄像头。然而爱彼迎在给他们的
邮件中说，民宿主人正在接受爱彼
迎调查，他们必须自己与民宿主人
联系，求证当时摄像头是否在使用。

手机可侦测
隐匿摄像头

安德鲁·巴克的妻子尼莉·巴克
表示：“人们需要认识到，短租市场
很大程度上是不受监管的，作为消
费者应该知道如何正确应对。”短租

市场上的房屋都是私有财产，运营
商和政府很难监管。短租客人应该
遵循安全专家的建议，检查住所的
方方面面：房间内是否有奇怪的设
备、相机镜头或者带有光线的小孔，
特别要关注书籍、镜子、灯泡、室内
植物以及能够提供良好视野的区
域。关灯之后，使用手机上的手电筒
搜索屋内四周，摄像头的镜头会反
射手电筒的光线。任何小物件都有
可能是目标，闹钟和烟雾探测器是
摄像头隐匿的常见位置。

英国萨里网络安全中心的艾
伦·伍德沃德教授提示，有些摄像头
在夜间通过发射红外线实现夜视功
能，使用手机的前置相机搜索屋内
时，这类摄像头会在手机上显示出
红外光源。一些手机应用程序也能
帮助探测摄像头，还可以买一个射
频扫描仪。如果屋内有摄像头进行
射频传输，仅需一个射频探测仪就
能找到隐藏的射频传输源头，一些
产品还结合了光学和射频两种方法
进行探测。
此外，摄像头需要数据传输，有

可能共用屋内无线网络，就像巴克

一家所遭遇的那样。有些电子产品
能够检测无线网络，找到其他的连
接设备。摄像头通常需要因特网进
行数据传输，只要断开因特网连接
就能截断数据流。
旅行资讯网站资深编辑萨拉表

示：“尽管最近类似新闻很多，总体
而言偷窥事件还比较少见。如果担
心这一点，请在入住房间时仔细检
查，如果发现相机请向酒店或预定
网站报告。”她建议旅行者更应该担
心其他方面，要检查屋子的逃生出
口位置和消防安全设施，在火灾等
紧急状况下不至于惊慌失措，还要
留意房屋的安全防盗设施，保护自
身及财产安全。

隐私和安全
由谁来保护

和所有共享经济企业一样，爱
彼迎作为中介服务提供商，并不拥
有物业的产权，使公司达到 211亿
美元估值的是创新的组织形式和打
造的品牌。随着共享经济迅速发展，
通过手机应用程序预定民宿让旅途
更加便捷的同时，如何甄别其中潜
在的风险、保护消费者安全和隐私
成为新的难题。
爱彼迎在服务条款中允许民宿

主人在公共区域和户外安装摄像
头，但禁止在浴室、卧室或其他任何
可以睡觉的地方安装。.1-3年起爱
彼迎实施一项新规，任何民宿如果
装有摄像头，客人在预定时会收到
弹窗警示，提示摄像头位置，客人必
须点击“同意”才能继续预定。
爱彼迎安全部门表示，公司正

将民宿主人姓名和犯罪数据库进行
匹配，以过滤部分风险，此外还将对
可疑行为进行风险评分，对评分持
续较低的民宿启动审查流程。近期
的几起事件表明，民宿行业中安全
和隐私的保护还任重道远。
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! ! ! !韩国政府近日通过法案!

禁止在公共浴室& 卫生间等涉

及个人隐私的敏感场所安装摄

像头或类似设备! 违者将处以

最高 %###万韩元罚款"

韩国政府官员介绍! 根据

现行法律! 只有偷拍才会被定

罪!安装摄像装置不构成犯罪"

新法案将填补法律在这一方面

的空白!进一步遏制偷拍犯罪"

根据新法案!所有公共浴室&卫

生间& 更衣室等敏感场所都不

得安装拍摄装置! 包括监控摄

像头&网络摄像头&智能手机&

可穿戴设备等所有类似装置"

近年来韩国利用隐形摄像

头偷拍的犯罪案件频发! 经常

登上各大报刊头条! 成为民众

关注焦点"据国家警察厅统计!

韩国 "#("年发生偷拍犯罪案

")## 起!"#(% 年飙升至 *&"!

起!"+(&年为 %('%起"

由于这类新闻常见! 不少

韩国女性学会有所防范" 白领

黄雪吉(音)说*#我在地铁&公

共厕所等公共场所! 总是格外

警惕% $一名 ")岁的英语女教

师说*#我已经养成习惯! 在公

共厕所或宾馆内先环顾一圈!

检查是否有偷拍装置% $

韩国政府颁布
!摄像头禁止令"

犯罪团伙落网
偷拍防不胜防


