
用“傀儡机”攻击服务器
犯罪嫌疑人向某是个 !"岁的无业青年，

虽然只有初中文化，但精通电脑技能。!"#"

年，他通过运行黑客软件非法侵入并远程操
控 $$台他人计算机作为“傀儡机”，并利用
“傀儡机”连续恶意对某知名游戏的服务器发
动分布式拒绝服务攻击!以下简称"!!"#攻

击#$，通过对该游戏服务器 %& 发送大量
“'()*”或“+,-”数据包，造成服务器网络带宽
被大量占用，进而堵塞网络通讯，最终导致被
攻击的服务器网络中断、玩家掉线。同时，向
某还注册域名为“萧氏网络”的黑客网站，并
在网页上发布“出售傀儡机”“../0 攻击”
“黑客培训”等信息，公开收费攻击该游戏的
服务器。
“我去‘炸房间’觉得这样非常光荣，想满

足自己的虚荣心。”检察官讯问向某的犯罪动
机时，得到是这样的回答。原来，该游戏的玩
家均以登录主页面左上角第一个房间（即 1""

号房间）为荣，所以有人利用“../0攻击”来
击溃该游戏的服务器，致使网络中断、玩家掉
线（俗称“炸房间”），然后争着登录第一个房
间。向某为得到其他所谓“骨灰”级玩家的羡
慕、崇拜，并为了在网络世界里炫耀苦学的
“炸房间”技术，单独或伙同他人多次实施对
该游戏服务器的“../0攻击”。

技术专家锁定电子证据
!"1"年 11月，徐汇区检察院在审查起诉

此案时，发现侦查机关虽然将向某移送起诉，
但查获的向某电脑内能证明他犯罪的大量数
据都已被删改，检察官在证据问题上遭遇了
种种难题。

向某自恃擅长网络游戏、熟悉电脑知识
和各种黑客软件的应用、深谙作案的细节，对
犯罪行为避重就轻，拒不供述真实的作案过
程。由于难以读取涉案赃物硬盘中的数据，致
使这起案件达不到提起公诉的证据标准，案
子被搁置下来。

能否用技术手段恢复电子资料？技术科
陆渊等人分析后认为，关键是要解决涉案硬盘
的数据复原问题。经过专业取证、数据分析，他
们锁定了案件的几个关键技术难题，如涉案硬

盘中关于木马后门程式控制的“傀儡机”%&地
址和相关“../0攻击”程式，以及硬盘中犯罪
嫌疑人建立黑客网站、黑客培训教程的内容。

随后，徐汇区检察院技术科提出请求，市
检察院协调组织了虹口、黄浦两区检察院技
术科会诊，最终把证据固定下来。

去年 $月法庭审理此案时，公诉人凭借

电子证据辅证，使所有证据形成了一个完整
的证据链。面对强有力的证据，向某不得不低
下了头。

是“非法控制”还是“破坏”
证据锁定了，但在对向某构成“非法控制

计算机信息系统罪”还是“非法破坏计算机信

息系统罪”上，徐汇区检察院内部分歧明显。
由于向某坚称 $$台“傀儡机”中有部分是与
他人共享、有部分存在被其他黑客重新控制
的可能，本案公诉人、徐汇区检察院公诉科胡
卓英认为向某的辩解存在一定的合理性，因
为现有的技术手段是无法排除这种可能性的，
这也是这类案件在证据上的天然缺陷。最后，
徐汇区检察院检委会得出结论：现有证据无法
证实目标计算机系统所遭受的 $$个 %&地址攻
击共计 231小时均由向某实施，但根据在向某
电脑硬盘上获取的 $$个 %&地址能够证实向某
确实曾通过非法控制 $$台计算机信息系统向
目标计算机信息系统发动过攻击。因此，由于
取证上的障碍，认定为“非法控制计算机信息
系统罪”的证据相对更确实、充分。

最终，法院支持了检方的指控，对向某作
出 4个月有期徒刑的判决。

电子证据应用更加广泛
现在人们的生活、工作方式有了巨大的

变化，电脑里存放着大量的个人隐私数据信
息。这些很少受客观因素影响、不易损毁、有
极强证明力的信息，也是证明犯罪行为的有
力证据，陆渊把这称为“不会说谎的证据”。

陆渊告诉记者，新修改的刑事诉讼法第
四十八条明确将电子证据作为刑事证据的种
类之一，业务部门越来越接受这种“不会说谎
的证据”，工作量较之以往明显增加。陆渊说，
他们 !"1"年完成电子证据检验 3件，到 !"11

年则上升至 4件。去年 1!月，徐汇区检察院
技术科同样受理了该院反贪局委托的一起电
子证据检验案件。犯罪嫌疑人涉嫌在招生过
程中利用职务便利收受他人贿赂，鉴于案情
及侦查证据要求，需要提取涉案的 3部移动
电话机所附的 3张 0%5卡的短信内容和通话
记录。该院技术科在第一时间内解决了固定
证据难题，保证了案件的顺利侦查。

通讯员 孙爽 本报记者 袁玮

徐汇区检察院起诉一起非法控制计算机信息系统案

用“不会说谎的证据”与黑客过招

夫妻分居致感情变淡
!""2年，季林与陈晓组成家庭，一年后

女儿出生。因为一些“客观原因”，夫妻之间的
感情渐渐出现裂痕。“客观原因”究竟是什么？
陈晓不愿意对记者言明，而季林却将矛头直
指老丈人和丈母娘。他说，自陈晓怀孕后，她
的父母便把陈晓接回娘家居住。“他们觉得我
照顾得不好，一直不让她回家。”两年多的时
间里，夫妻俩缺少独处的时间和充分的沟通，
感情慢慢变淡。更让季林受不了的是，每天去
看妻子，都能感受到一种来自她父母的无形
的压力，“坐也不是，站也不是。”
心里有苦闷，却得不到妻子的理解。季林

说，妻子一直很听她父母的话，觉得父母总是
为自己好，在女儿出生后更是一门心思照顾
孩子。!"11年 3月，这对夫妻正式分居，季林
离家在外租房居住。

妻子提出扶养费诉讼
!"11年 4月，季林向法院提起离婚诉

讼，但被驳回。同年年底，夫妻双方打起了分

居期间女儿的抚养费官司，法院判决季林支
付 !"11年 6月至 !711年 1!月的女儿抚养
费，每个月人民币 18""元。今年 1月，陈晓又
提起了扶养费的诉讼。
陈晓称，自己 !""4年生育后一直身患疾

病，自 !"1"年 2月起至 !"1!年 1月因病失
业在家无经济收入。她认为，!"11年 3月，在
自己生病失业的情况下，季林无故离家出走，
未尽夫妻扶养义务，造成自己严重的生活困
难。因此请求判令季林每月支付扶养费人民
币 !"""元，时间为 !"11年 3月至 !"1!年 1

月总计 11个月共 !9!万元。
季林辩称，陈晓并非长期患病，从 !7#7

年 4月至今，既没有就诊记录，也没有丧失劳
动能力，证明陈晓是有能力参加工作的。季林
独自在外租房居住，除了日常开销外，还要负
担夫妻俩原本住的那套房屋的贷款、女儿抚养
费等，经济压力较大，故不同意这一诉讼请求。

可以工作无扶养理由
本案的争议焦点就在于，陈晓是否患有

严重的疾病，以至于无法工作，完全失去生

活来源。法院经审理查明，!778 年起，陈晓
确诊患有胃炎等疾病，!7#7 年 $ 月因淋巴
组织炎性增生等疾病住院治疗，后继续在
家休养治疗，!7##年起身体状况好转，但仍
未参加工作。陈晓失业期间，于 !7#7年 2月
至 !7##年 :月，曾每月领取失业救济金人
民币 $77元。

法院认为，自 !7##年 3月起夫妻分居
至 !7#!年 #月，陈晓处于失业状态，除前期
曾领取失业救济金外，无其他经济来源，应
参加工作来增加收入。根据查明的事实，陈
晓尚年轻，并未丧失劳动能力，也并非处于
生育、哺乳等特殊时期；她提供的病历资料
也显示，自 !7##年起并没有因较严重疾病
而就诊的记录，完全可以自谋职业，通过劳
动来改善生活。因此，法院认为，陈晓不存在
需要被扶养的合理原因，故对其诉讼请求不
予支持。

家庭责任上男女平等
法院认为，夫妻有互相扶养的义务，夫

妻在家庭中地位平等，双方均有参加生产、
工作、学习和社会活动的权利。在陈晓失业
期间，双方虽然分居，季林仍应承担一定的
家庭义务，现在他除了每月支付女儿抚养费
人民币 #877元外，还承担了一套房屋的还
贷，已承担了一定的家庭经济责任。在承担
家庭的责任义务方面，男女双方是平等的，
女方不能过度依赖男方。法官同时指出，如
果经夫妻双方协商后，女方当起了全职太
太，没有工作，缺乏经济来源，男方应当给予
一定的扶养费，但目前我国法律在这一点上
体现得不明确。

本报记者 徐轶汝

离婚前妻子向丈夫讨要“扶养费”
法院认为女方有能力自谋职业故驳回诉请

! ! ! !本报讯 （记者 江跃中
通讯员 李新卫）一男子经常殴
打妻子，诱发妻子患精神分裂
症。日前，宝山区法院判决驳
回丈夫有关婚姻无效的诉请。

陈先生和王女士于 !776

年 #月 #2日登记结婚。婚后
经常发生矛盾，陈先生曾两次
起诉要求离婚，均被判不准。
今年初，陈先生又向宝山区法
院起诉，认为王女士在 #883

年就患有精神疾病，结婚时隐
瞒病情。陈先生还提供了王女
士 !77: 年和 !772 年的病历
证明，要求判决婚姻关系无
效、王女士赔偿 $万元。
王女士辩称，登记结婚前

做了婚前检查，不存在不适宜
结婚的疾病。结婚后，丈夫经
常殴打她，使她精神压力过
大，自 !77:年开始出现精神
异常。被告向法庭提供了一份
《司法鉴定》，鉴定意见为王女
士患有精神分裂症，与其本人
的内在素质有关，被丈夫殴打
是导致其发病的诱发因素，王
女士的患病与被殴打是间接因果关系。王
女士户籍地居委会出具证明，称未发现王
女士婚前有精神病史与发病记录。
法院认为，原告提供的证据材料，不足

以证明被告婚前患有婚姻法规定禁止结婚
的疾病，故对原告诉请不予支持。
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《婚姻法》第20条指出，夫妻有互相扶养的义务。一方不履
行扶养义务时，需要扶养的一方有要求对方支付扶养费的权利。
近日，普陀区法院判决了一起夫妻之间因扶养费引发的官司。在
婚姻即将走到尽头之时，34岁的季林与31岁的陈晓 !均为化

名$半年内3次对簿公堂。陈晓要求丈夫支付总计2.2万元的扶
养费，然而，在具体司法实践中，只有当夫妻中的一方患有严重疾
病、完全失去生活来源时，另一方才需要在经济上扶助。据此，法
院驳回了陈晓的诉讼请求。

“无论犯罪嫌疑
人多狡猾、作案手段
多隐蔽，在现代检察
技术面前都将无处
遁形。”谈起去年8
月以来，多方协作运
用电脑技术破解黑
客软件非法侵入的
电子证据，从而成功
起诉一起涉嫌破坏
计算机信息系统罪
案，30多岁的徐汇区
检察院技术科陆渊，
仍然像玩一场网络
游戏得到最高奖励
一样，感觉一个字：
爽！这是一起由市检
察院组织、多家基层
检察院协作，运用电
子证据技术攻坚恢
复电子数据资料固
定关键证据，从而成
功起诉网络犯罪的
典型案例。 图 !"#


