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制作发布简单 监管尚存盲区
! ! ! !昨天!记者体验了一回二维

码的制作! 在搜索引擎内输入

"二维码生成器#!发现能够用于

制作"二维码$的软件至少有 !"

个!其中不少已被使用超过百万

次% 记者随意打开一个软件!将

任意找到的一个网址输入其中!

短短几秒钟!就生成了一个黑白

相间的小方块!点击"下载保存

二维码$后!记者又用手机扫描

了一遍! 果然能迅速浏览该网

页% 整个过程只需 #道步骤!用

时约 $%秒%

记者了解到!目前!并非所

有杀毒软件都能识别二维码病

毒!我国还没有专门针对二维码

的明确监管办法!二维码的发布

很容易出现各种违规& 违法行

为%因整个二维码图片没有内容

介绍!用户必须通过"扫码$才能

获得产品的关键信息!这种隐藏

性可能会带来虚假广告&违法内

容的发布!而这些内容又较难固

定!加上调查取证困难!给监管

带来了一定难度% 因此!业内不

断呼吁!应制定相关的法律法规

来约束二维码的制作和发布!提

高准入门槛!同时!工商&通信等

部门加强互动!增加处罚和监管

力度% 本报记者 左妍

! ! ! !上海理工大学管理学院
副院长、中国电子商务协会
政策法律委员会主任、全国
物品编码技术委员会委员杨
坚争教授从技术的角度解读
二维码的优势和发展趋势。

承载更多信息
根据国家物联网二维码

公共服务平台提供的解释，
二维码是用某种特定几何形
体按一定规律在平面分布来
记录数据的信息技术，相比于
一维条码、!"#$（射频）等技
术，二维码在很小的面积内能
承载大量信息，印刷和识读成
本更低，安全保密性更强，识
别效率也更高，具有能够“化
被动为主动”的神奇。

其实，二维码是在一维
条码的基础上扩展出另一维
度，使用矩形图案来表示二进制数
据，杨坚争解释，二维条码的长度和
宽度范围内都记载着数据，可以容
纳 %&'(个大写字母或 )*+(个数字
或 ,,(&个字节或 '((多个汉字，比
普通条码能够储存的内容高出几十
倍。不仅如此，还可以对图片、声音、
文字、指纹、网址等信息进行编码。
同时，方形二维码的三个顶点作为
“定位点”，读码机通过辨识定位点
可以从任何方向读取识别。而相对
!-#$射频技术（应用于 &'(电子不

停车收费系统等），二维码无需芯
片，易编码，可以通过打印呈现在多
重载体，识读设备也比较简单，因此
效率高而成本低。

许多用户在扫二维码时都有一
个体验———不需要完全清晰对准，甚
至有时候只扫到二维码的一部分就
能读到信息。“超市收银员在扫商品
条形码时，盒子等平面上的条码很
容易扫到，但是例如馒头、蔬菜这样
不平整的物品，条形码有时候就没
法扫出来，只得手动输入，”杨教授
说，“二维码则具有很强的容错能力，
当二维码因穿孔、污损被损坏或者弯
折时，还是一样可以识读，甚至损毁
面积达到 '(.也依旧可以恢复。”

需要“自审”和“把关”
当手机摄像头和二维码识别软

件结合，每个手机用户都拥有了一
台便携式的读码机，可随时识别二
维码获取各种应用服务。杨坚争教
授认为，随着 /0 的普及，二维码为
用户提供了便捷的浏览网络、下载
应用或网上支付等功能的入口，二
维码作为一项更先进、更有效率的
编码方式，应该逐步替换现有的一
维条码，但毕竟替换需要付出成本，
因此目前更适合于在新的领域使
用。因此，在这样一个二维码兴起的
时期，用户也应该培养新事物的安
全防范意识，不要忽略传统操作过
程中的“自审”和“把关”。

除用户外，杨坚争表示，行业也
应该进行规范制定和自律。“去年，
中国电子商会物联网技术产品应用
专业委员会二维码专项工作组成
立，年底又推出了国家物联网二维
码公共服务平台，制定和推广二维
码技术标准。”他说，此外，一些二维
码识读软件制作商家也开始通过内
嵌杀毒软件和防火墙等来维护用户
安全。 本报记者 易蓉
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户外广告、各大网站、报纸杂志上“二维码”随处可见

二维码藏陷阱“扫一扫”要当心
本报记者 左妍

小小的“马赛克”矩形图蕴含大量信息，只要用手机摄像头对
着它“扫”一下，就能显示出优惠券、网页，甚至直接看视频!!不
过，央视新闻最近曝光了一则二维码“吸费”骗局，引起不少网友热
议：二维码藏陷阱，“扫一扫”有风险！
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广泛运用 受到热捧
在西藏北路曲阜路附近的一

商场内，巨大的二维码被张贴在立
柱上，记者仅用手机扫到一个角
落，就立刻读取了商场的信息。服
务台的工作人员说，扫描了商场的
二维码后，就等于关注了商场的公
共主页，可第一时间获取商场的打
折促销信息，“算是一种营销的手
段吧！”除实体商场之外，淘宝店
也开始大量使用二维码。以往浏览
店铺要记录地址并逐个字母输入，
比较麻烦，有了二维码，只要一扫
描，就可以看到店家的网址链接，
宝贝分类、信用评价等相关信息一
应俱全，受到买家欢迎。

在陕西北路上的一家图文店
内，制作二维码名片的客户也多了
起来。“我们可以把生成的二维码印
在名片上，您也可以选择更加个性
化的二维码名片，比方说，带有头像
的二维码名片，扫描之后就可以加
微信好友。”店主告诉记者，有不少
图文店开始接触二维码名片的生
意，很多年轻白领间也流行起这种
新的名片。

二维码在生活上的运用已覆
盖到方方面面，如移动支付、社交
媒体、产品信息、手机客户端软件
下载、打折优惠信息、电子票券、电
影预告片等。其中，二维码门票和
凭证用手机作为终端，既方便快
捷，又减少了纸张浪费和对环境的
污染。在此基础上，二维码的数据
防伪功能也被开发利用，如演唱
会门票、火车票、登机牌等都运用
了二维码的加密功能。二维码的
应用还使得物品流通追溯更加便
捷，对于商品防伪和食品安全来
讲都有重要意义。举个简单的例
子，食品的生产日期、保质期等信
息会由厂家在商品出厂时扫描进
二维码，避免了人工篡改生产日
期的情况出现。

存在陷阱 警惕扣费
不过，随着二维码时代的来临，

借助二维码传播恶意网址、发布手
机病毒等不法活动也逐渐多了起
来。来自相关网络安全监测机构的
调查显示，二维码技术正成为手机
病毒、钓鱼网站传播的新渠道。今年
/·,'前夕，中消协曾发布警示，二
维码的制作和发布没有门槛，很容
易被不法分子利用。当用户扫描完
毕之后，它直接链接至一个钓鱼网
站，或者是一个木马程序，比如伪装
成银行信用卡的网站，或恭喜用户
中奖，要求输入账号、密码等个人信
息，让用户不知不觉中招，扣话费、
消耗上网流量等问题随之而来。

央视新闻不久前曾报道，北京
市民张小姐是一名智能手机用户，
她听说用二维码充值话费十分方
便，就扫描了某网站上的一个二维
码，用手机客户端付费，本以为充
值成功，但她并没有收到运营商的
短信。“我当时也没在意，但第二天
手机短信却提醒我，手机欠费了！”
张小姐恍然大悟，因扫描了来历不
明的二维码，可能中了钓鱼网站的
招，稀里糊涂被扣款。

其实，从全国各地的媒体报道
来看，张小姐的经历绝非个案。上个
月，天津市民刘女士在电梯里扫描

了一则团购食品的二维码广告，但
没有想到的是，仅仅过了几秒钟，她
的手机就死机了，当重新开机时，她
就收到了运营商发出的话费余额不
足的提示短信。她查询话费才知道，
被无故扣除了 ,((元。事后，有人告
诉她，她下载了手机吸费病毒。
“二维码就像是一件糖衣，它本

身只是一个载体，并不带病毒，但带
毒网站穿上这件华丽又神秘的衣
裳，很容易伪装成各类优惠打折信
息来欺骗用户。”业内人士指出，除
此之外，二维码还可能造成个人信
息的泄露。比如早期的火车票上的
信息没有加密，丢弃后，别人一扫就
轻易获得车票上的个人信息；而现
在的火车票二维码只有铁路部门用
特定的识别软件才能读取，他们在
制作二维码时就将密钥信息预置其
中了。即便如此，从专业角度来看，
随着信息技术的发展，这些加密信
息仍然存在被破解的风险。

专家支招 如何防范
“不要见码就扫，当心背后的风

险！”这是记者采访几位业内人士所
得到的共同答案。二维码之所以会发
生恶意吸费、诈骗等行为，主要有以
下原因：一是生成方式简单，内容无
人审核。二是暗藏木马等病毒，一些
不法分子会将有毒或带插件的网址
生成一个二维码，对外宣称为优惠券
或视频等，以诱导用户进行扫描。而
这种专门针对手机上网用户的诈骗
手段，多是采用强制下载、安装应用
软件等方式，达到获取推广费用或恶
意扣费的目的。三是用户防范意识不
足，部分人出于好奇，看到二维码后，
马上拿起手机扫一扫，却忽视了安全
问题。
中消协近日提示消费者，应该为

手机安装二维码检测工具，并养成良
好的使用习惯，不盲目扫描来历不明

的二维码。目前，部分网站上线了二
维码支付通道，扫描二维码就可以实
现购物和支付，十分便捷，但消费者
在使用手机支付功能时，要看清网站
域名，不要轻易点击反复自动弹出的
小窗口页面；保护好自己的身份信
息；如果用手机和银行卡绑定，不要
在这张卡内储存过多资金，避免发生
连锁反应。
其次，要注意选择发布二维码的

平台。通常来说，报纸、杂志等正规出
版刊物上的二维码相对安全，而在网
站、微博上发布的不知来源的二维码
不能轻易扫描。

业内人士提醒，扫描二维码
后，如果遇到一打开就会自动下载
安装软件的二维码链接，就更需要
警惕了，当它提示下载时，不要轻
易点击确认、下载安装。如果是通
过二维码来安装软件，在安装好
后，先用杀毒软件扫描一遍再打
开，以确保安全。

! 消协称二维码可能暗藏木马吸费!消费者不要见码就扫 图 ,-


