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热点锁定
黎巴嫩首

都贝鲁特南部
伊朗使馆附近
!"日发生两起
炸弹袭击事
件，已造成至
少#$人死亡、
%&'人受伤。
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美国打造“深网”竟成“罪恶天堂”
文 /唐昀

用户完全匿名数据私密 毒品色情交易肆无忌惮

! ! ! ! !"月!日下午，一名瘦高个的年
轻人离开位于旧金山 !#大街的家。
他和另外两人合租一套房子，月租
!"""美元。室友只知道他叫乔希·特
里，是一名性格内向的外汇交易员。

其实，他真名叫罗斯·乌布利
希，现年 $%岁。他走进格伦公园附
近的公共图书馆，将笔记本电脑接
入免费的无线网络。就在这时，几名
身着便衣的联邦调查局探员突然将
他拿下，押送出大楼。

犯罪活动藏身“深网”
乌布利希是“丝绸之路”网站的

创立人和管理员，网名叫“恐怖海盗
罗伯茨”。在这个网站上，人们可以
自由交易各种非法商品：毒品、假身
份证、烟花、盗版软件等，却不必担
心被追踪，因为“丝绸之路”位于互
联网上一个鲜为人知的领域———
“深网”。
“深网”是谷歌等搜索引擎不去

搜索或无法搜索的网站和数据库，
信息量远远超出我们的想象。同时，
它还有一大特点：完全匿名，将你与
现实世界里的身份彻底分离。要想
进入“深网”，只需花不到三分钟下
载并安装一个免费软件即可。
“深网”本身并不违法，绝大多

数使用者也并非罪犯，但其匿名特
质一旦被犯罪分子利用，尤其是与
虚拟电子货币“比特币”相结合后，
极易成为“罪恶天堂”。
负责对乌布利希提起诉讼的纽

约南区公诉人普里特·巴拉拉说：
“它为各类犯罪分子提供了一个交
易场所，就像昔日的露天毒品市场
或进行肮脏交易的深街小巷一样。”
长达 &%页的起诉书说，过去两

年半里，“丝绸之路”扮演了类似票
据结算所的角色，为全世界近 %((

万客户提供了价值 !$亿美元的违
禁品，网名为“恐怖海盗罗伯茨”的
乌布利希从中敛财约 '"""万美元。

一些检察官和政府机构认为，
“丝绸之路”只是冰山一角，“深网”
是一个潜在的梦魇，是窃贼、儿童色
情产品经销商、人贩子、假币制造
者、刺客、出卖国家情报者的乐园。

军方设计“洋葱路由”
联邦调查局、国家安全局和毒

品管制局等机构耗资数千万美元打
击“深网”上的犯罪行为，但极具讽
刺意味的是，“深网”的始作俑者恰
恰是美国军方。

!%%(年 #月，美国海军研究实
验所的 & 名科学家提交了一篇论
文，题目是《隐藏路径信息》，提出打
造一个系统，使用者在连接互联网
时不会向服务器泄露身份。他们称
之为“洋葱路由”，因为保护数据的
密码像洋葱一样层层叠叠。

$""&年 !"月，这一想法开始
正式实施。系统最初被命名为 )*+，
是“洋葱路由”英文首字母缩写，后
来被称为“深网”。它设计高度精密，
以至于设计者本人都无法摧毁它。

在互联网早期，使用者可以利
用假名在网络上创造“另一个自
己”，与生活中的真实身份毫无瓜
葛。但随着网络的发展，尤其是“脸
谱”网站的出现，网民的在线身份与
真实身份日趋重合。如今，我们无论
到哪里，都在散播自己的信息：我们
的浏览痕迹、视频喜好、社交圈，甚
至具体在哪里。但“深网”上不是。
美国政府为何要建造这样一个

系统？原因很多。利用它，警方可以
调查非法网站而不打草惊蛇；军方
和情报机构可以进行秘密联络；国
务院可以培训国外异见人士……

)*+目前由一个非营利组织运
作，得到谷歌、奈特基金会等赞助。
但直到 $"!!年，其 (")资金仍来
自美国政府。
然而，“深网”建立不久就走向

“堕落”。$""(年初，一个名叫“农贸
市场”的网站开始出售大麻和克他
命。在 $"!$年被毒品管制局端掉之
前，它在 &*个国家和全美 #"个州
建有客户网络。
“深网”不仅是毒品的“窝点”，

还是极端分子的联络站、垃圾邮件
的生产基地、武器交易站、儿童色情
网站……今年 '月，联邦调查局捣
毁一家立足于“深网”的公司———

“自由招待”。它自称是“地球上最大
的儿童色情机构”，所有者是 $'岁
的埃里克·马奎斯，眼下正面临从爱
尔兰被引渡的命运。

交易使用虚拟货币
“丝绸之路”网站上交易的一大

特点是：所有交易不使用美元，而是
采用比特币。
比特币最早出现于 $""%年，由

一个代号“中本聪”的网民提出，此
人的真实身份至今仍是个谜。比特
币既是一种支付体系，也是一种数
字化的虚拟货币，价值完全由供需
关系决定，仅在承认它的商家和个
人间流通，相当于互联网上的现金。
因为它没有实体形式，所以交易起
来无迹可寻。

)*+的匿名性加上比特币的隐
蔽性，让乌布利希嗅到“商机”。他模
仿亚马逊和亿贝模式，于 $"!!年创
建“丝绸之路”，既有买卖双方互评，
也有客户论坛，还有纷争解决机制。
“丝绸之路”的交易信息通过普

通电子邮件传送，看起来很像垃圾
邮件。收到包裹后，得仔细翻查才能
找到毒品。
经过近两年的调查、设局，乌布

利希这个“深网”中的风云人物终于

被抓获归案。
乌布利希落网是一系列抓捕行

动的序曲。!"月 '日，瑞典警方逮
捕两名男子，罪名是通过“丝绸之
路”销售大麻。同日，英国警方逮捕
*名男子，罪名同样是在“深网”上
从事毒品交易。

英国国家反犯罪局负责人基
斯·布里斯托说：“逮捕行动向犯罪
分子传递了一个清晰信息：隐秘的
互联网并不隐秘，匿名活动并不匿
名。我们知道你在哪里，在做什么，
我们会抓到你。”
真是这样吗？“棱镜门”揭秘者

斯诺登泄露了美国国家安全局
$"!$年 (月的文件，题目是《)*+糟
透了》。文件讲述了国家安全局在摧
毁 )*+过程中遭遇的种种困难，并
明确表示：“我们将永远无法破解所
有 )*+用户的真实身份。”

网络面临两极困惑
乌布利希的落网令“丝绸之路”

遭遇重创，但眼下已有东山再起的
苗头。论坛上有帖子讨论利用备份
版本重建“丝绸之路”，同时加入更
多安全设计。

联邦政府内部对 )*+的态度一
直存在分歧，连参与“丝绸之路”案
件的执法官员也急于澄清，他们对
支持“丝绸之路”网站的技术本身没
有任何抱怨。公诉人巴拉拉说：“在
互联网上匿名没有任何不妥，像比
特币这样的货币形式也没有任何问
题，但如果允许毒品交易、洗钱、雇
凶谋杀，问题就来了。”

有一点可以确定，)*+ 之类的
系统不会消失，因为人们需要它。眼
下，人们受困于两种追求之间：一个
是可以匿名但十分混乱的网络空
间，这是网络的初始形态；一个是秩
序井然却无隐私可言的地方，这是
网络的发展趋势。
当这两个世界走向极端，便出

现最糟糕的结果：“深网”隐藏了太
多秘密，而另一个世界则还有缺陷。

!"#用!钓鱼"抓获

!恐怖海盗罗伯茨"

! ! ! !罗斯&乌布利希的网名叫

'恐怖海盗罗伯茨($ 他先在得

克萨斯大学学习物理$ 后在宾

夕法尼亚州立大学获得材料科

学和工程硕士学位) 在朋友眼

里$他聪明$低调$不善言辞)

乌布利希推崇自由市场经

济$ 曾宣称*+我要创建一个经

济仿真体$让人们体验*生活在

一个没有系统化权力使用的世

界里是什么样子) (

"丝绸之路(网站建立没多

久$ 乌布利希便被美国联邦调

查局!!"#%盯上了)

今年 !月$"丝绸之路(一

名雇员盗用用户的比特币)"罗

伯茨( 花 "万美元雇一名号称

是网站客户的职业杀手前去收

拾他$先是逼其退还比特币$然

后将其杀害)其实$这名"杀手(

是联邦调查局探员$ 之前的网

上毒品交易是"钓鱼(行动的一

部分$他交给"罗伯茨(的杀人

照片当然也是假的)

加拿大一名网站用户企图

敲诈"罗伯茨($威胁说要将网

站客户名单公之于众) 于是$

"罗伯茨( 又花了价值 !#万美

元的比特币$ 雇一个叫 "红与

白( 的网民将敲诈者干掉) 这

回$他同样收到了照片)

$月$"罗伯茨( 从 "红与

白(处订购了一套假身份证)不

久$ 美国海关截获来自加拿大

的包裹$ 发现 %个贴有乌布利

希照片的假身份证) 包裹还泄

露了他的住址)

线索越来越清晰地指向乌

布利希$警方开始收网) &月$

联邦调查局黑客追踪到位于国

外的一个"丝绸之路(服务器$

获得自网站建立以来"罗伯茨(

的所有电子邮件拷贝和交易记

录) &月 '$日$国土安全部探

员敲响了乌布利希的家门$从

侧面进行了一番问讯和调查)

&月 (!日$案件获得另一

个重大突破) 警方在西雅图抓

获一名曾在"丝绸之路(上出售

海洛因的客户$ 他很快同意做

"线人() !)月 *日$联邦探员

跟踪乌布利希来到格伦公园公

共图书馆将其逮捕$ 当时他正

在从事非法交易)

目前$ 乌布利希被单独关

押在加州的阿拉米达县监狱)

十年前，美国政府打造了一
个完全私密、匿名的网络空
间——“深网”。如今，这个空间成
了毒品交易、儿童色情、伪造身份
等非法活动的“罪恶天堂”。
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