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! ! ! !今天，“服役”近 !"年之久的微软操作
系统#$%&'() *+正式退役，今后微软将不
再发布针对 *+系统的补丁。对此，上海市
信息安全行业协会提醒仍在使用 *+系统
的市民，尽快更换操作系统或者至少升级浏
览器，减少可能出现的安全隐患。

短时间内不必恐慌
昨晚，上海市信息安全行业协会副秘书

长王怀宾告诉记者，仍在使用 *+系统的市
民无需对此情况过于紧张，微软停止补丁更
新服务并不会在短时间内对操作系统的安
全性造成严重的影响，但从长远来看必须重
视。王怀宾说，一些市民觉得使用 *+至今
都不曾打过补丁，也没有任何防护软件，电
脑长期处于“裸奔”状态，也没出什么严重问
题。但是，系统潜在的漏洞可能会使用户遭
到网络攻击，比如银行密码等个人信息将会
有泄漏的风险，而“裸奔”电脑用户面临这样
风险的几率将更大。
那么，今后用户如果继续使用 *+，该如

何防护存在的各种风险呢？金山毒霸安全

专家李铁军建议，应根据自身情况选择采用
,-.设备控制、部署杀毒软件、使用软件限
制等策略，尽可能避免安全风险。
“建议市民更换更新的操作系统，如果不

愿马上更新，也至少将浏览器升级到最新版本，
这样可以降低被攻击的几率。”王怀宾表示，除
了个人电脑，大量企业与政府机关都是*+系
统的用户，甚至 /01的234机也是使用*+系
统，不可能在短时间内完成更新，因此微软在对
于这些企业用户的维护问题上仍留有余地，*+
的后续维护不可能一下子停止。

互联网企业联手堵漏
企业与政府可以享受延长维护的待遇，

但个人用户的系统安全将由谁来保证？昨
天，记者从一家互联网安全企业获知，多家

互联网企业发起了“扎篱笆”行动，联手应对
*+停止安全补丁更新后到用户更换操作系
统之间的“危险期”。

一位参与这一活动的网络安全专家表
示，今后 *+个人用户可以通过使用“扎篱
笆”行动成员的产品来继续升级 *+系统的
安全性。

值得注意的是，在前不久“补漏联盟”
发起的 *+黑客攻擂比赛中，联盟精心打造
的防护网被“秒破”，黑客直接绕过防火墙
浏览了测试系统中的文档文件，“扎篱笆”
被打成了“筛子”。对此安全专家表示，只要
是操作系统都会存在漏洞，即便微软官方
发布的安全补丁也无法彻底封堵网络攻
击，网络防御技术正是在不断被攻击中成
长的。 本报记者 李一能

! ! ! !“对 #$%&'() *+的支持将在 56!7年 7

月 8日结束。不要在不受保护的情况下使用。”
从今天零时起，微软官方将不再提供#$%&'()

*+系统的技术帮助，包括停止提供对 *+系
统补丁和安全更新，不再解决此后发现的新漏
洞，甚至微软的免费防病毒软件也将不再为
*+用户提供更新服务。
这意味着，纵横江湖 !5载的#$%&'() *+

系统今天正式“退休”。尽管接下来老 *+仍然
可以继续用，但已经失去了“母体”的支持。面
对 *+停止服务，中国用户准备好了吗？*+以
后是否会成为黑客的“靶子”？

或超过!亿中国用户不弃"#

蓝天白云的“着装”，全球拥有超过 !6亿
的粉丝量———作为微软史上服役最久、唯一横
跨两个时代而屹立不倒的操作系统，#$%&'()

*+堪称操作系统中的 49+（最有价值球员）。
如此成功的操作系统为何要选择弃用？微软官
方表示，首先 #$%&'() *+系统已服役很多
年，很多技术都已落后，过于老旧的安全机制
更加容易受到病毒木马的攻击。并且 #$%!

&'() *+的运行环境在很多地方存在很大的
漏洞，虽然微软及时发布了补丁，但并不能有
效抑制病毒的攻击。

据第三方数据显示，目前中国 +:用户约
0亿，其中用 #$%&'() *+系统的高达 ;6<；
如果按六成用户还继续用来计，即今后延用
*+的人还是超过 5亿。今天凌晨，“跟 *+说
再见”排在新浪热门话题榜首，近一周讨论量
超过 5!=8万条；在“你还会继续用 *+吗？”的
网调中，有超过 5万人选择“会（继续用），直到
‘天荒地老’”，只有 0>>>人表示“不会，（因为）
新系统更好用”。

毫无疑问，让 *+“安乐死”使微软成了招
人恨的角色。微软官方辩解说，尽管 ;><的中
国 *+用户过去本来就没有用微软定期推送
的安全保护服务，但弃用 *+还是因为这款老
产品已不足以应对当下变化多端的网络安全
威胁。为此，微软给出两条建议：要么升级至最
新的#$%&'()版本———#$%&'() 8=!，要么更
换新电脑（因为毕竟只有极少数的旧版计算机
能运行 !"#4%&' MN=）。然而，除了说对老 *+

“有感情”，绝大多数网民更坦言：“版本升级或
换机，成本太高！”

第三方托底防!黑"须再练
除了升级外，用户还可以选择第三方安

全软件对 *+进行防护。此前，国内的一些安
全厂商纷纷推出了相应的防护软件，如腾讯
电脑管家（*+专属版本）、金山毒霸（*+防护
盾）、"?> 安全卫士（*+ 盾甲）和“#$%&'()*+

迁移助手”等。不过，在上周末由合天智汇安
全实验室组织的一次“*+挑战赛”上，在来自
全球近 5>> 名黑客真刀实枪的挑战之下，只
有 "?>的防护系统扛住了 !"个小时的“车轮
战”。

*+停服之后，不离不弃的 5亿用户对于
安全公司而言，无疑意味着巨大的商业机会。
但网络安全专家表示，防护软件确实可以起到
一定防护作用，能拦截掉一些病毒和木马。但
是，防护软件是针对已知问题查杀病毒，而微
软提供的补丁是从底层堵住漏洞，因此安全厂
商们的这些解决方案都是暂时性的，并不能替
代微软官方更新补丁的作用。

保护"$!国家队"还在路上
由于大规模的国家和行业信息化建设始

于十多年前的 *+时代，所以目前在我国政府
机构、重点行业和企业中，*+系统的比例相当
高。在此前由国家信息安全测评中心组织的
“*+停服专题研讨会”上，中国工程院院士沈
昌祥介绍说，“可信计算”是国家的中期规划。
可信计算项目是在中国国家信息安全漏洞库
的支撑下，采用自主创新的可信计算技术进行
安全加固，在微软停止对 *+支持后，将推出
可信“安全云服务”来接管我国 5亿台 *+电
脑用户的服务支撑。
不过，目前“可信计算”还只在电力等行业

小规模应用，短时间内尚难全国范围内普及。
中国工程院院士倪光南表示，微软停止 *+安
全服务后，从国家到个人都将面临前所未有的
考验，这将是一个“重大的信息安全事件”。

谁来接管!亿用户的安全保障!

!"#$%&' ()今!退役" 我国超 *亿 )+用户面临!裸奔"

本报记者 胡晓晶

! ! ! !小长假后恢复工作模式&一大早却发现

采编系统打不开& 有同事惊觉"$今天!"#!

4%&' (6 退役& 我们的系统就立马有反

应' %

事后查明& 采编系统小故障无关!"#!

4%&' (6& 但是想到这么多年用得顺手的

(6操作系统今后不得不毫无安全防护地
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(6的退役日期! 不过&只有事到临头&才想

到补救(((对于不懂技术的文科生而言也

就算了&可是&那些大量使用 (6系统的政

府机关和企业单位有没有提前预警&防患于

未然'就不得而知了!有消息称&许多 2OG

机仍在使用 56系统&今后面对黑客攻击可

能变得$脆弱%&诸如此类的安全警示或安民

告示&似乎鲜见!

专家说& 只要是操作系统都会存在漏

洞&即便微软官方发布的安全补丁也无法彻

底封堵网络攻击! 或许&56退役的最大意

义在于此"只有培养起信息安全自我防范的

意识&才是最有效的$防火墙%!
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