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! ! ! !网络游戏平台黄金时段无法登
录，黑客超大流量攻击只为打击同
行竞争者。今天上午记者从徐汇警
方获悉：一个控制大量“肉鸡”（被木
马软件控制的傀儡计算机）和“黑
量”（被黑客控制的带宽流量）的网
络攻击犯罪团伙被摧毁。

经查，!"#!年以来，以屠某为
首的网络犯罪团伙为牟取不法利益
和排挤同业竞争，从黑客处收购“黑
量”后，组织网络攻击小组，连续不
断地对其他网站开展 $$%&（$'(!
)*'+,)-. $-/'01 %2 &-*3'4-）攻击，实
施敲诈勒索或攻击网站平台后为对
方介绍高收费高防机房牟利。目前，
5人被刑事拘留，6人被取保候审。

攻击源头来自!肉鸡"

$$%&对于普通网友可能有点

陌生，但对于网络攻击犯罪分子来
说，通过控制“肉鸡”“黑量”、发动攻
击就能成为劫持网站的“终极武
器”。$$%&即分布式拒绝服务攻击，
其原理就是利用大量无意义的服务
请求来占用目标网站的服务资源，
从而使正常用户无法得到服务的响
应，以达到瘫痪网络的目的。拒绝服
务攻击的源头大多来自多个受黑客
控制的“肉鸡”，他们接受主控指令
同时对一个或多个目标发动攻击，
几秒钟内，“肉鸡”上的代理程序被
运行，目标网络因为不堪承受流量
压力，顷刻崩塌。
今年 6月，有用户先后向某公

司反映，其旗下的多款网络游戏均
无法顺利登录服务器。公司技术人

员排查发现访问流量始终占满，但
有效访问几乎没有，公司马上意识
到遭到了黑客的 $$%&攻击。公司
集中技术员努力几天，仍然无法应
对这种攻击，6578万注册用户大量
流失、造成近千万元的损失。徐汇公
安分局接到报案后，在市局网安总
队的指导下，迅速成立专案组开展
工作，从成千上万的攻击源头中梳
理线索。

训练人员广收!黑量"

经过缜密侦查，攻击流量提供
者吴某首先进入了民警的视线。几
经辛苦周折，转战江西、四川两地，
专案组在除夕夜前将吴某从四川抓
捕归案。

到案后，吴某交代收购“黑量”
并实施攻击的上家另有其人，这伙
人盘踞在河南郑州，以经营互联网
公司为幌子，训练人员在网上广收
“黑量”，组织实施网络攻击、敲诈等
犯罪行为。
因为正值马年春节，原本吴某

每天与上家进行的结算恰好告停，
约定正月十五后重启联系。吴某称
其河南上家行事小心，一旦失去联
系就很有可能察觉，并销毁犯罪证
据。这就意味着专案组必须乘胜追
击、务必要赶在正月十五前将这个
真正实施攻击行为的上家抓捕归
案。于是，专案组再次启程，终于赶
在元宵之夜将本案主犯屠某及 5名
副手抓获。

操纵流量达几十个!

经查，以屠某为首的某网络公
司，表面上经营网络游戏、视频聊
天等业务，但暗中却从事网络色
情、域名劫持、垃圾广告以及网络
攻击，可以说从事着各种网络违法
活动。但其中最为得心应手的还是
网络攻击。
屠某通过各种网络群组寻觅提

供“黑量”的来源，组织手下对收购
来的“黑量”进行测试和维护，保证
手头始终有能将任何一个网络攻塌
的巨大能量。最高峰时屠某操纵的
流量可轻易达到几十个 9，而这样
就已超过一般的商业网络公司网络
带宽，也就是说，屠某手中掌握着一
个在网上威力惊人并可以为所欲为
的“终极武器”。本案中被攻击的网
游公司因与屠某的公司争夺游戏玩
家资源而遭屠某报复。屠某还培训
堂弟，让他掌握网络攻击的流程和
技术，企图把自己的公司作为网络
攻击手的培训基地。

! ! ! !在上海工程技术大学中韩多
媒体设计学院 !"6:年毕业作品
展上，林宇丰和邱成凯两名大四
学生用多媒体技术完美还原了中
国古代制陶工艺的过程。

这项多媒体作品取名“律动
青花”：用手轻按触摸屏，眼前的
大屏幕上，青花瓷拉坯塑形、烤
制、花纹贴图等制作环节一一展
现出来。

中韩多媒体设计学院院长唐
幼纯表示：本次作品展以“千态万
想”为主题，每一幅作品洋溢着千
般新意，万种创想。从作品看人
才，相信这些学生能成为新媒体
时代创新的生力军。

本报记者 张炯强 孙中钦

摄影报道

! ! ! !本报讯（记者 张欣平）在取水
口关闭了 5天后，上海以长江原水
为水源的青草沙、陈行两大水库预
计最快今天下午将恢复取水。目前
两大水库取水点的监测数据显示，
水质中各项有毒有害物质的关键性
指标远远低于标准值，市民完全可
以放心饮用。

7月 ;日，江苏靖江的长江取
水口发现异味停止取水之后，江苏
环保部门对靖江市饮用水源地取水
口及上游 7"公里、下游 5"公里布
点 <!个断面，持续 5!个小时取样
监测，目前异味已经消失，但污染原

因还在调查之中。昨天中午起，靖江
关闭了备用水源，恢复正常供水。目
前，靖江下游的城市张家港、常熟、
南通、太仓以及昆山等地也均为检
出水质异常。
出于安全考虑，为防止上游原

水有污染源，青草沙、陈行两大取水
口 7月 ;日下午关闭，暂停取水。经
过两天时间，江苏靖江段长江水已
流经上海，青草沙、陈行两大水库取
水口各项水质指标并未出现异常。
市水务部门人士认为，近期长江上
游来水较为丰富，有助于稀释长江
靖江段水体中可能存在的污染物。

! ! ! !近期，本市月浦、宝钢、永清、
杨泰、宝林等老式居民小区的部分
居民致电本报，反映小区经常会出
现“间隔性断水”现象，日常生活受
到影响。记者在采访中了解到，这些
受到“间隔性断水”影响的小区，有
的原本没有泵房，有的是部分泵房
长期弃用，另有部分则属于私自改
变原有供水方式，取消泵房或水箱
供水改为地面直接供水。
在上海供水历史上，利用水箱

供水方式的历史久远，那些一百多
年前建造的大楼都采取这种方式。
但上海大面积采用水箱供水的方
式，则始于上世纪八十年代中期，经
过多方比较，社会各界认为水箱供
水是比较贴近上海实际的供水方
式。目前上海约有十四万只水箱。
一般来说，上海的居民住宅小

区都建有供水泵房和屋顶水箱，但
有些被人为废除，留下了隐患。大
约在 !""!年前后，社会上出现过
一股“废除水箱，直接供水”的时
尚，一些地区物业部门以居民要求

“不喝二次污染的水箱水”之名，自
行弃用屋顶水箱。月浦、宝钢、永清、
杨泰、宝林等老式居民小区的情况
就是如此。

当年这些地区的住宅小区，还
可以依靠水厂直接加压解决供水问
题。但随着城市规模日益扩大，这种
无泵房、无水箱小区直接依靠水厂
加压供水的弊端就日益显现。
其实，那些被废除的水箱就在

居民楼屋顶，恢复它的功能只需接
上进水管即可，难度并不大，但为何
一直无法恢复呢？这主要是物业单
位“多一事不如少一事”，恢复水箱、
泵房需要人力、财力，费用谁来承
担？其次，部分居民对物业管理缺乏
信心，坚决反对恢复，这也在客观上
阻碍了水箱供水方式的恢复。
应该说，水箱容易造成二次污

染，但可以靠有效管理来解决。一些
业内人士指出，水箱、泵房的恢复，
不能就事论事，应该与本市推进二
次供水改造的大背景相结合。
本报记者 张欣平 通讯员 喻晓

! ! ! !本报讯 （记者 陈杰）7月 6

日起，上海出入境检验检疫局在
中国（上海）自由贸易试验区范围
内全面推行进口货物预检验制
度，企业可在货物入境进区或在
区仓储时申请预检验，对预检合
格的货物实施核销放行，免于检
验。该项制度实行后，货物进境通
关时间普遍缩短 7"=以上。

进口货物预检验及核销，是
指根据企业申请，检验检疫部门

对区内货物实施集中检验，分批
核销出区的工作模式。企业在货
物入境进区或在区仓储时申请预
检验，即可以由检验检疫机构一
次完成检验检疫工作，货物一经
检验合格，检验检疫机构将登记
预检验合格信息，并签发核销凭
证。凭此凭证，预检验合格货物可
以免于检验，随时分批出区，直接
核销放行。通过预检验及核销制
度的实施，可以在自贸区“二线”

严密防范质量安全风险的同时，
有效地将刚性的进口现场检验和
实验室检测时间前置到货物的在
区仓储期间，实现了货物出区时
“零等待”和预检验后，货物进境
到进口通关的整个流程时间至少
缩短 78=。进口工业品从 >到 ?

个工作日缩短至 5 到 : 个工作
日，进口化妆品从 6!个工作日缩
短到 7个工作日。

摧毁黑客攻击网站的!终极武器"

徐汇警方侦破一起破坏计算机信息系统案

首席记者 潘高峰

! ! ! !! 本案中的犯罪嫌疑人控制的黑色流量!大多来

自一些缺少管理和维护的政府"学校"大型企事业单位

网站#建议有关部门全面开展互联网安全大检查$

! 现在一些商业类%游戏类网络公司!遇到竞争

往往习惯于通过非正规甚至违法手段打击竞争对手!

一次委托攻击费用甚至超过百万元! 由此养活了一个

收量"维护和网络攻击的黑色产业$警方提醒!这种竞

争手段不仅不合法!而且是搬起石头砸自己的脚$

#警方提醒$

江苏靖江长江取水口异味消失

上海两大水库今将恢复取水

部分老小区水箱弃用
间隔性断水居民闹心

上海自贸区全面推行预检验制度

多媒体还原古代制陶工艺

进口货物出区!零等待"
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