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科普达人 /

信息安全意识薄弱

老百姓易上当受骗
从原来专注十分专业的安全技术和咨

询，到面向公众做基础的信息安全普及。张威
正在策划信息安全创意大赛，并将获奖作品
推广至大街小巷，让更多老百姓抬头歇脚间，
就可能看到更看懂身边发生的网路信息不安
全实例，增强信息安全常识。
“不碰不知道，深入了解吓一跳”。以往，

无论是在 !"公司做技术，还是进入上海信息
服务业行业任专家委员会副主任，更多接触
的是企业级信息安全服务，或者与专业的网
络人士打交道。今年初，张威代表行业协会到
社区做有关信息安全的科普报告，才知道老
百姓的信息安全知识几乎“零起点”。
“相反，网络黑产的发展已经是长长的产

业链条，前端是痴迷技术的专业技术人员不
停开发新的攻击、木马、钓鱼等黑客产品；而
后端，是更多非法人员参与网络诈骗，黑客产
品更易得，使用傻瓜。再结合遍布网络的个人
信息泄露，就能设计出有针对性的诈骗犯罪，
很容易让老百姓上当受骗。”张威告诉记者，
面对越来越产业化、链条化的网络黑产，众多
网民可以说是毫无招架之功。这让他萌生了
“转行”的念头。

从第一场很偶然的科普报告开始，张威
进社区科普网络信息安全变得越来越“必
然”。仅仅半年，他已经做了 #$多场科普讲
座。同时，他还积极开拓上海信息服务业行业
协会的科普功能，吸引更多创意设计人才与
电脑高手“手拉手”，设计百姓喜闻乐见的视
频与海报，并走进社区街道多角度展示网络
信息不安全的危害，手把手教普通百姓如何
给家里的电脑“扎篱笆”。

密码设置最不安全

网上交易更要当心
每次去社区科普网络信息安全，张威就

要把老百姓最常做的“不安全上网”记录下
来。几乎每次，“网络密码设置”都是网络安全
劣迹排行榜的首位。

一套密码用到底，不忘密码不会换，密码
数字不是生日就是结婚纪念日……在张威看
来，这些密码天生脆弱，若遭遇网络破解，分
分钟被盗。目前，许多网站提供弱，中，强密码
设置测试，想方设法帮用户提升密码安全度，
比如增加密码长度、使用复杂的语法以及特
殊字符等等。“这确实有助于增强密码的安全
性，也往往要求用户定期更改一次密码。因为
网络黑客太猖獗，攻克普通密码几乎已经是
最简单的数学题：用一本已经设置好的密码
字典来‘撞库’，快速的运算程序很容易让黑
客碰上好运气。”他建议，密码尽量不要使用
那些常规数字符号，或者字典里现成词语的
拼音，最好字母、英文和标点符号搭配使用。
同时，不要各网站统一密码，涉及财产安全的

网络行为，使用强密码。为了防止密码忘记，
可以将重要密码记录下来，定期更换。

如何保护网上财产安全？张威建议到知
名的网上商城购物，不要轻信网上低价推销
广告，填写支付信息时，务必检查支付网站真
实性；若在网上银行转账或消费，登录时使用
软件键盘输入密码，不选择“记住密码”选项，
并使用数字证书，交易完成后保存交易记录，
立即拔下数字证书 %盘，并对网上转账、单笔
消费进行金额限制。尽量不要在网吧等公共
场所多人共用的电脑上交易股票，发生交易
异常时，及时修改密码，通过截图、拍照等保
留证据，向专业机构求助。

移动网络终端漏洞

个人隐私受到攻击
“你可知道弹指之间的一个小操作，就可

能让手机变成攻击个人隐私的‘手雷’？”张威
在日常科普中，越来越多针对充电宝盗取信
息、手机 &''安全漏洞、公共()*)“钓鱼”等，
现场演示网络应用中的种种安全陷阱。
充电宝很普通，插入 %+,充电线充会电，

不消三四分钟，手机竟然黑屏打不开了！他曾
组织科普活动，演示过黑屏后手机自启动，从
未不离手的手机，就被他人操控了。“这是因
为智能手机的充电线，同时也是数据线，若充
电宝植入恶意代码，就会顺线传输，植入被充
电手机，用户却毫无觉察。接下来，手机就成
为黑客的囊中之物，或锁屏勒索，或窃取手机
中的私人信息。”类似的恶意攻击最早出现在
网络电脑上，从今年开始通过充电宝蔓延至
手机。国外数据显示，-$.的被击中用户只能
不得不被“敲诈”。

而手机右上角的 ()*)“小扇子”，也可能
潜伏安全陷阱。张威指出，越来越多市民走到
哪里都爱搜()*)。搜到免费网络信号后，输入
手机号码，获得手机验证码，就能登录无线网
络。殊不知，用着无心，盗者有意，只需要一台
电脑，就能“一目了然”用户手机与 ()*)热点
之间的数据通信。“许多用户走过路过公共免
费 ()*)后，没有在手机或电脑里删除该热
点。网络黑客伪造这类‘同名同姓’的()*)热
点，用户手机或电脑会默认进入该热点范围，
主动链接。不知不觉中，用户智能终端就遭伪
造()*)接管，通信信息很容易被窃取。“因
此，用户在公共场合接入免费 ()*)时，要有
安全风险意识，加以甄别，不能有网就“蹭”。
日常使用手机等智能终端要注意：
! 随身携带手机!设置锁屏密码"

! 到权威网站下载手机应用软件!安装

软件时!慎重开放与程序功能不相关的权限"

! 安装安全防护软件!并定期扫描手机

系统!为手机数据做备份"

! 仅在需要时开启无线网络连接和蓝

牙#

! 在微信$!!等应用中关闭地理位置

显示功能"

! 警惕陌生人通过短信$!!$ 微信$邮

件等发送的图片!文件和链接"

本报记者 马亚宁

!"男进社区 教阿爷阿奶防黑客
白衬衣!黑镜框!说

起话来语速超快!逻辑层层
叠叠! 就像一台精准的电脑!别
人还没反应过来! 下一个程序已经
启动" 张威!一位标准的 !"男!不罗
嗦很精确!要么不说!说起专业又停不
下来" 不过!记者在位于番禺路的上
海信息服务业行业协会见到他时!

他正在与同事讨论如何做好一
个创意策划案!而不是怎
样编程序"

熊丙奇专场讲座：2015高考“五大核心问题”
———本周六，熊教授携手自招面试专家为高三考生、家长免费答疑

教民 #$%&#&'()%&&*(%号

/$01还剩一个多月，高三一轮复习也
已经过半，可是很多高三考生和家长翘首以
盼的各高校自主招生方案却仍迟迟没有公
布。“自招考试到底何时开始”、“今年的自招
会有哪些新形式”、“高三考生应该怎么备
考”。本周六，上海交通大学熊丙奇教授携手
自招专家，就高三考生和家长最为关注的 2

大核心问题进行分析解答。

!问题一"今年各大高校的自主招生

会在何时开始#

!问题解析"自主招生放在高考之后，各
校的时间安排存在 #种可能：

03在高考结束（4月 5日）以后、高考成
绩公布（4月 /2日）前开始；

/6在高考成绩公布（4月 /2日）后正式
启动；

#6不能排除个别“自主招生录取改革试
验”院校在高考前举办的可能性

!讲座内容"

主讲嘉宾$熊丙奇教授

! 自主招生最终方案或将于何时公布%

! 各种可能性的注意事项是哪些%

!问题二"自主招生放在高考之后的

录取流程会有变化吗#可能是怎样的#

!问题解析"由于自招时间和考试形
式的改变，整体录取流程也会相应发生
变化，目前比较可能的自招方式有以下
# 种：

06录取时间安排在高考成绩公布之后、
提前批录取之前。

/6参考港校类的录取方式进行试点。
#6 将高考录取时间由原来的 4月底改

为 -月底。

!讲座内容"

主讲嘉宾$熊丙奇教授

! 每种录取形式的流程是如何的%

! 无论哪种形式!高考与自招考试的

间隔都很短!学生家长现在可以做些什么%

! 关于择校$专业选择$材料准备$面

试积累$ 笔试拓展等准备工作各有什么注

意事项%

!问题三"如何获得自主招生的考

试资格# 对学业水平考试%+&的数量

还做要求吗#

!问题解析"如果自主招生安排在统一
高考后，那么高校将对学生的高考成绩提
出要求，筛选出可以参加自招考试的名额。
相反，如果个别学校仍选择在高考前进行
自主招生，考虑到高校并没有相应的参考
依据，直推、推荐、自荐等多种方式将很有
可能被保留。

!讲座内容"

主讲嘉宾$熊丙奇教授

! 沪上高校可能实行怎样的筛选

方案%

! 原先明确提出学考&"'的热门高

校是否会做要求变化%

!问题四"改革后的自主招生还会

有高校笔试吗#

!问题解析"从选科与专业大类相挂钩
的趋势来看，高校组织笔试的可能性很大，
但笔试科目可能会根据申请专业不同而变
化，比如：理科考查“数学7物理”，文科考查
“数学8语文”，考查范围和难度都很可能会
超出高考要求。因此，如果考生没有事先准
备，应考难度会比较大。

!讲座内容"

主讲嘉宾$

知名自招面试专家李老师

! 沪上高校可能实行怎样的笔试方案%

! 在自招方案不明朗的形势下!高三

考生应该如何做笔试准备9

! 兼顾高考和自主招生考试笔试复

习的方法有哪些%

!问题五"自主招生的面试还会有

吗# 会有变化吗#

!问题解析"高校面试一定会有，并且
对最终录取结果的影响不小。因为从
/$01 年各重点高校的自招成绩分配来
看，复旦、上外、华师大等，面试成绩决定
了学生是否能够自招成功；上海交大也以
面试成绩为主，“适度参考”笔试成绩；而
同济和上财，分别将面试成绩比重确定为
4$.和 2$.。而且，高校面试强调考查考
生的“临场表现”，这需要广阔的知识面和
良好的综合能力，很难在短时间内突击提
升。

!讲座内容"

主讲嘉宾$

知名自招面试专家李老师

! 常见的面试形式有哪几种%重点考

查哪些能力%

! 面试准备!考生和家长该怎样进行

日常积累$针对准备%

! 从现在起!家长要帮孩子收集哪些

有效信息%

00月 //日（本周六）上午，“/$02高考
政策解析讲座”将特邀熊丙奇教授、沪上知
名高考政策研究专家、自招面试研究专家，
针对以上所有问题进行现场分析讲解。

!现场限额"

高校面试模拟体验

为了帮助考生更好了解和熟悉高校的面
试流程和现场感觉，本次讲座特设现场面试体
验环节，学生可以真实体验面试流程，与自招面
试专家面对面沟通交流。由于场地问题，现场限
制名额，仅对学生开放，家长不能代替参与。

!提前预约"

送'自主招生直通车(一套

前 2$个电话预约的家庭，主办方将特别
赠送《/$01自主招生直通车》一套，本书连续
发行多年，深受历届考生好评：

(内含)数学$物理 #本

(网罗)自招必考超纲知识点

(精选)历年各校经典真题

!讲座信息"

讲座时间$#$%&年 %%月 ##日

*本周六+上午 '()$

讲座地点$国际饭店 '楼国际厅

*南京西路 %*$号!黄河路口+

!温馨提示"

由于本次活动主题需求火爆! 但现场座

位有限! 请想要参与的考生和家长务必提前

拨打 &$$+,#$+--.)!申请入场资格!活动当

日无预约号将不得入场!敬请见谅,


